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I. СЛИЯНИЯ И ПОГЛОЩЕНИЯ

a

ПРЕДИСЛОВИЕ

Предлагаемый читателю учебный модуль по курсу слияния и поглощения рассчитан на слушателей ВАВТ, занимающихся по программе МВА (специализация ФИНАНСЫ).

Данное учебное пособие построено таким образом, чтобы слушатели смогли представить себе процесс слияния или поглощения с точки зрения общего менеджмента, смогли самостоятельно просчитать финансовые аспекты сделки, а также оценить риски, возникающие для компании.

Данный курс поможет сформировать у слушателей представление о "слиянии" как о целостной операции, разбить ее на этапы, выявить конкретные шаги, которые необходимо реализовать на каждом этапе сделки. Большой правовой блок позволит слушателям понять, как изменится правовой статус компании после слияния. Также пособие содержит всеобъемлющий перечень нормативных документов, необходимых для проведения сделки, и подробный анализ правовых сложностей, с которыми может столкнуться компания.

a

ПРОГРАММА КУРСА

Тема 1. АКТУАЛЬНОСТЬ СЛИЯНИЙ И ПОГЛОЩЕНИЙ КАК ФОРМ РАЗВИТИЯ РОССИЙСКОГО БИЗНЕСА

Классификация видов и форм интеграции, их экономическое обоснование, принцип выбора той или иной формы интеграции. Основные причины, подталкивающие компании к интеграции. Тенденции российского рынка купли-продажи бизнеса: спрос и предложение на рынке купли-продажи компаний. Методика выявления активности участия компаний в процессах интеграции горизонтального типа. 

Стратегические альянсы: определение, классификация, мотивы компаний, примеры стратегических альянсов в России. Положительные и отрицательные стороны альянсов и слияний как форм интеграции. Возможные варианты завершения сотрудничества в рамках альянса. 

Проблемы оценки компаний для целей слияния и поглощения в российских условиях.

Место и роль оценки компаний в комплексе мероприятий по слиянию и поглощению. Определения инвестиционной и рыночной стоимости. Рассмотрение нескольких методик оценки, приемлемых для целей слияния.

Рекомендуемая литература:

1. Погодина В. В. Инвестиционный механизм слияния и поглощения предприятий корпоративного типа. – СПб.: Изд-во С.-Петерб. гос. ун-та экономики и финансов, 2005

2. Полуэктов А. А. Новые методы оценки компаний в сделках слияния и поглощения. – М.: МАКС Пресс, 2004

3. Махнёв А. П. Рыночная стоимость акционерного капитала в условиях слияния и поглощения. – СПб., 2004 

4. Шлубков Д. Особенности корпоративного управления в России. – М.: Издательский дом "Альпина", 2005. – 264 с.

Тема 2. ТЕХНОЛОГИИ ПРОВЕДЕНИЯ СДЕЛОК ПО СЛИЯНИЮ И ПОГЛОЩЕНИЮ С ПОЗИЦИИ ИНТЕГРАЦИОННОГО МЕНЕДЖМЕНТА

Обзор причин неудач слияний и поглощений на разных этапах сделки. Изучение важных шагов необходимых топ-менеджменту для эффективной реализации сделки по слиянию и поглощению, построение пирамиды создания стоимости. Рассмотрение примера построения бюджета сделки. Оценка возникающей синергии. Вопрос управления человеческим фактором, построение новой корпоративной культуры.

Рекомендуемая литература:

1. Гохан П. А. Слияния поглощения и реструктуризация компаний. 2005

2. Рид Стенли Фостер. Искусство слияний и поглощений. 2004

3. Иванов Ю. В. Слияния, поглощение и разделение компаний: стратегия и тактика трансформации бизнеса. – М.: Альгаша Паблишер, 2004. – 244 с.

Тема 3. НОРМАТИВНО-ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИНТЕГРАЦИОННЫХ ПРОЦЕССОВ В РОССИИ

Основные законодательные акты в области слияния и поглощения. Определения "слияния" и "присоединение" в ФЗ об Акционерных обществах. Основные отличия слияний и присоединений. Процесс реорганизации и вопросы, требующие особого внимания. Проблема защиты от недружественного поглощения: стабилизация компании, выявление потенциальных агрессоров, проверка правоустанавливающих документов, выработка мер корпоративной защиты. 

Тенденции развития законодательства влияющие на процесс управления интеграционными сделками 

Стабилизация компании в случае поглощения.

Актуальные тенденции развития законодательства, влияющие на процесс управления интеграционными сделками в России.

Рекомендуемая литература:

1. Мовсесян А. Г. Методологические основы обеспечения устойчивости корпоративных структур. – М., 2005 – 104 с.

2. Н. Б. Рудык, Е. В. Семенкова. Рынок корпоративного контроля: слияния, жесткие поглощения и выкупы долговым финансированием. – М.: Финансы и статистика, 2004

3. Ионцев М. Г. Правовое регулирование слияния и присоединения акционерных обществ по законодательству России. – М., 2001 

4. Ионцева М. Корпоративные захваты: слияния, поглощения, гринмэйл. – М., 2004

5. Кашанина Т. В. Корпоративное право. – М., 2002

a

УЧЕБНОЕ ПОСОБИЕ

a

Тема 1. АКТУАЛЬНОСТЬ СЛИЯНИЙ И ПОГЛОЩЕНИЙ КАК ФОРМ РАЗВИТИЯ РОССИЙСКОГО БИЗНЕСА

a

Основные причины, подталкивающие компании к интеграции

Мировые интеграционные процессы, протекающие во всех отраслях экономической деятельности, не могли обойти стороной и Россию. Процессы, происходящие на российском рынке, свидетельствуют о том, что многие российские компании активно включаются в процесс глобализации, перенимают зарубежный опыт, используют новейшие технологии развития бизнеса. Однако необходимо учитывать российскую специфику становления прав собственности и развития принципов корпоративного управления. Конкуренция на мировых рынках обостряется, и, хотя в России насыщение рынка еще не достигло критической точки, многие компании почувствовали необходимость искать пути повышения конкурентоспособности и эффективности. Тем более, что к возможности развития компаний только за счет роста российского потребительского рынка на данный момент практически исчерпаны, а уровень конкуренции на нем после присоединения к ВТО приблизится к глобальному.

В свете скорого присоединения России к ВТО надо обратить особое внимание на обстоятельства, характерные для большинства российских компаний. Долгосрочная конкурентоспособность большинства из них, несмотря на положительные изменения последних лет, по-прежнему низка. На данном этапе характерными конкурентными преимуществами могут считаться высокая доля внутреннего рынка и знание специфики рынка. Но это – временные факторы. Если они не будут подкреплены устойчивыми конкурентными преимуществами, ситуация может быстро измениться. Если мы проанализируем более фундаментальные факторы конкурентоспособности – производительность труда, выработка на работающего, скорость разработки новых продуктов, качество, в конце концов, – то увидим, что практически по всем параметрам наши компании серьезно отстают от своих зарубежных оппонентов.

Еще более проблемной выглядит постоянная нехватка финансовых ресурсов. В этой связи диверсификация может оказаться губительной стратегией для многих компаний. И без того не самые эффективные российские компании в несколько раз меньше своих зарубежных конкурентов. Это означает, что инвестиционных ресурсов у них тоже в несколько раз меньше. Диверсификация только усугубляет этот дефицит. В результате вместо создания одного действительно конкурентоспособного и эффективного развиваются несколько недостаточно эффективных продуктов или бизнесов. Для российского бизнеса стратегии концентрации и специализации могут оказаться приоритетнее.

Поэтому интеграционные операции становятся инструментом, без которого сложно представить динамично развивающийся бизнес. Они позволяют увеличивать стоимость компании, создавать действительно эффективные бизнес-процессы, получать уникальные конкурентные преимущества, консолидируясь именно с той компанией, которая наилучшим образом подходит для этих целей.

Комбинации бизнесов могут принимать любые из множества форм. С точки зрения контроля, инвестирования и обязательств, слияние и поглощение является наиболее жесткой формой интеграции. Менее радикальная форма объединения – это совместное предприятие, обычно означающее формирование и взаимное владение двумя компаниями третьей организацией, чаще всего – для достижения определенной локальной цели. Самой мягкой формой обязательства в стратегической комбинации является альянс, представляющий собой формальный совместный проект двух независимых компаний, реализуемый для достижения конкретной цели (или лицензирование технологии, продукта или интеллектуальной собственности другой организации).

Таким образом, считаем целесообразным сосредоточиться на рассмотрении интеграции в форме слияния и/или поглощения, т.к. эти формы затрагивают все аспекты деятельности организации, имеют наиболее сложную процедуру сделки и, следовательно, могут повлечь максимальное количество негативных последствий для объединяющихся компаний. Когда желателен меньший объем обязательств, можно использовать совместные предприятия, альянсы или даже просто лицензионные соглашения. Процесс планирования должен идентифицировать стратегию, стоящую за комбинациями, а также и ожидаемые от них выгоды. Мягкие организационные формы интеграции, например, стратегические альянсы, рассматриваются нами для проведения сравнительного анализа, выяснения плюсов и минусов слияний и поглощений, а также поиска альтернатив существующим методам объединения бизнеса.

При их рассмотрении различные потенциальные варианты слияний и поглощений обычно относят к одной из категорий по принципу интеграции. Приобретая (сливаясь с) другую фирму в той же самой отрасли, осуществляя тем самым горизонтальную интеграцию, покупатель обычно стремится достичь экономии на масштабе в области маркетинга, производства или распределения, а также увеличить долю рынка, улучшить позиционирование продукта и свою рыночную позицию.

Перемещаясь "вверх" или "вниз" по производственной цепочке, т.е. интегрируясь вертикально, покупатель стремится приобрести поставщика, дистрибьютора или клиента. Цель обычно состоит в получении контроля над источником недостающих ресурсов или поставками для целей производства либо контроля над качеством, а также в улучшении доступа к определенной клиентской базе либо продуктам или услугам более высокой стоимости в производственной цепочке.

Иногда покупатели видят стратегические возможности в отраслях, не связанных с основным производством, где они могут заработать на технологиях, процессах производства или ресурсах, выйти на новые динамично развивающиеся рынки. В данном случае осуществляется диверсификация. Анализируя технологию осуществления интеграционных сделок, автор пришел к выводу, что с процессуальной точки зрения вид интеграции мало влияет на ее технологию, следовательно, в работе рассмотрены общие принципы и проблемы, характерные для любого вида интеграции.

Помимо теоретического аспекта в работе большое внимание уделено проблемам, с которыми сталкиваются компании, вступившие на путь интеграции. Проведена классификация причин неудач как дружественных, так и враждебных сделок. На основе этого анализа сделан вывод, что в России ощущается серьезный дефицит менеджеров-интеграторов, способных разработать и осуществить программу интеграции объединившихся бизнесов после завершения юридических и финансовых процедур сделки М&А.

Так как в подавляющем большинстве случаев (по некоторым оценкам, до 80%) причиной неудавшегося слияния/объединения являются недооценка важности фактора постинтеграционных процессов и/или принципиальные различия в корпоративных культурах объединяющихся компаний, в работе автор уделяет большое внимание рассмотрение ключевых позиций интеграционного менеджмента. Рассмотрим, каким образом руководители компаний могут выявить уникальные источники создания стоимости в каждой конкретной сделке и выгодно использовать все новые возможности, которые появятся благодаря слиянию. Мы рассмотрим общие принципы проведения интеграции, самые распространенные ошибки и расскажем, как избежать проблем.

Основные причины, подталкивающие компании к слияниям и поглощениям, можно подразделить на следующие 3 группы [7]:

1. Внутренние – стремление к корпоративной синергии и сокращению издержек, например:

· приобретение новых навыков (высоких технологий, хорошо налаженных организационных процессов, высококвалифицированного персонала с навыками, имеющими критическое для конкретной организации значение, в том числе и с управленческими навыками, и т.д.);

· доступ к новым продуктам, патентам, рынкам, каналам дистрибуции и т.д., позволяющим более эффективно использовать имеющиеся у компании ресурсы и навыки или более успешно достигать поставленные цели;

· финансовые причины – например, налоговая экономия, когда приобретение компании с убытками может уменьшить прибыль к налогообложению.

2. Внешние – изменения внешней среды, которые снижают эффективность текущей деятельности компании и заставляют ее искать новые пути развития, например:

· изменения в денежной политике, общих темпах экономической активности, политические причины и государственное регулирование, глобализация и т.д.;

· текущие изменения в конкретной отрасли (например, возникновение избыточных мощностей в отрасли в целом (автомобилестроение), рост затрат на разработку (фармацевтика), резкие технологические изменения и т.д.).

3. Мотивы руководства – отражающие желание менеджеров компании совершать подобные сделки, например:

· использование имеющихся личных управленческих навыков для развития других бизнесов;

· обеспечение безопасности собственного рабочего места – диверсификация отраслевых рисков и снижение возможности быть поглощенными другой компанией;

· "построение империи" – увеличение размеров компании ради увеличения собственной власти и признания;

· финансовые выгоды – если вознаграждения высшего менеджмента связано с оборотом компании, курсом акций и т.д. [35].

Поскольку в современной внешней экономической среде изменения происходят очень быстро, то вышеуказанные внешние факторы оказывают сильное влияние на компании, заставляя их искать партнеров для слияния или поглощения.

Более того, во избежание грядущих внешних проблем многие компании стараются опередить изменения внешней среды и повысить эффективность своей деятельности, следовательно, сами активно ищут внутренние причины для объединения.

a

Основные тенденции российского рынка купли-продажи бизнеса 2004 года

Наибольшее число предложений о продаже прибыльного бизнеса в 2004 году поступило из сферы торговли [25]. Здесь традиционно преобладают небольшие магазины, однако в конце года возросла активность собственников торговых сетей и отдельных супермаркетов. Отдельная тема – оптовые торговые фирмы, прежде всего, дистрибьюторы non-food сегмента, имеющие эксклюзивные права на продажу тех или иных товарных групп. Однако сделки с такими компаниями идут довольно медленно – риски вложения средств в их покупку высоки.

На втором месте среди отраслей, представивших в 2004 году наибольшее количество предложений о продаже, находится сфера сервиса и услуг– инвесторам было предложено около 1100 действующих предприятий. Очевидным лидером предложения выступает туристический бизнес, причем в 2004 году до 30% фирм представили различные сети. Правда, большинство из них ведет продажу своих точек анонимно, исключением является только сеть "Путёвочка", стратегия развития которой предполагает создание бизнеса и его последующее отчуждение. Лучше всего турбизнес продается в летний период– в это время на рынке складывается устойчивый дефицит, в остальные сезоны, напротив, имеется переизбыток предложения компаний этого профиля [57].

Кроме того, инвесторам было представлено большое число автосервисов – этот бизнес перешел из разряда дефицитных в категорию широко распространенных. Салоны красоты, напротив, смогли восстановить статус востребованных бизнесов только во второй половине 2004 года. Спрос на них вырос почти на 200%.

Большими темпами растет только интерес к компаниям, оказывающим услуги для бизнеса, – более 700%. Если давать еще более узкую информацию, то наиболее ликвидными предприятиями сферы услуг будут архитектурные бюро, спрос на которые почти в 40 раз превосходит предложение. По сути, это означает, что любой подобный бизнес может быть успешно продан в самые короткие сроки.

Замыкают тройку лидеров предложения производственные компании. Чаще всего на продажу выставляются производители продуктов питания, а также предприятия, специализирующиеся на НТП. Кроме того, в 2004 году увеличилось число предложений о продаже инжиниринговых фирм, которые разрабатывают наукоемкую продукцию, организуя последующее производство на условиях субконтракта. Наиболее распространенная причина продажи здесь – нехватка средств для развития [60]. Нередко компания просто не в силах взяться за все поступающие заказы, их потенциальный портфель в два-три раза превышает возможности фирмы. В этих условиях собственники бизнеса принимают решение о продаже, причем инвестору нередко предлагается не вся компания, а доля в ней (она может достигать 90%) [28].

Одна из наиболее значимых тенденций, имевших место в 2004 году, – рост средней стоимости бизнеса. Это объясняется, во-первых, ростом числа предложений о продаже среднего бизнеса (все больше предприятий поступает на открытый рынок, крупные холдинги продают непрофильные активы), во-вторых, снижением рисков вложения средств в малые и средние компании – инвесторы уже не требуют годовой окупаемости, соглашаясь на доходность на уровне 40–60% годовых. На повышение стоимости бизнеса также влияет работа бизнес-брокера – правильная предпродажная подготовка, организация due diligence, построение структуры сделки и т.д. Кстати, быстрее других дорожали производственные компании, темпы роста средней стоимости здесь превысили 30%.

Рост числа межтерриториальных сделок – еще одна основополагающая тенденция рынка готового бизнеса. Существует проблема отсутствия в регионах квалифицированных специалистов. Она решается, но не самыми быстрыми темпами, ведь только для наработки необходимых практических навыков может понадобиться 1,5–2 года.

Анализ спроса по ценовым диапазонам подтверждает общую закономерность – В 2004 году спрос на действующие предприятия увеличился более чем на 150%. При этом наибольшие темпы роста (более 300%) продемонстрировала ценовая группа $500 тыс. – $1,5 млн. Значительно вырос (более 200%) интерес к компаниям, стоящим $1,5–5 млн.

Низшая ценовая группа, напротив, не смогла привлечь большого числа новых инвесторов, рост здесь не превышает 70%. По сути, происходит изменение структуры рынка готового бизнеса – на нем растет присутствие средних компаний, они вызывают все больший интерес у инвесторов.

Наиболее значимый сдвиг в структуре спроса обусловлен ростом интереса к эффективному бизнесу, т.е. к тем компаниям, стоимость которых на открытом рынке значительно превышает цену принадлежащей предприятию недвижимости. Дело в том, что большинство подобных предприятий обладает теми или иными уникальными нематериальными активами, позволяющими генерировать значительный денежный поток. Соответственно, подобные предприятия охотно приобретаются большими корпорациями. Кроме того, эффективный бизнес, как правило, занимает значительную часть какого-то рыночного сегмента. Приобретение такой компании можно расценивать как покупку доли перспективного рынка.

Делая прогноз на 2005 год, можно с уверенностью сказать, что рынок готового бизнеса в 2005 году продолжит свой рост, который может превысить 150–180%. Впрочем, число предложений, поступающих из Москвы и Московской области, вряд ли сможет существенно увеличиться. На рынке появляются новые точки роста – Санкт-Петербург, регионы Поволжья, Сибирь. Ликвидность региональных фирм возрастет. Если еще два года назад из-за пределов Москвы и Московской области на продажу чаще всего шли складские комплексы, умирающие промышленные предприятия, то сейчас немосковские активы становятся все более прибыльными, привлекают большое число потенциальных приобретателей.

В 2005 году сохранятся тенденции, влиявшие на развитие рынка готового бизнеса в 2004 году. Первая тенденция – рост интереса инвесторов к эффективному бизнесу. Можно предположить, что каждая четвертая сделка будет связана с отчуждением подобных предприятий.

Вторая значимая тенденция – рост стоимости бизнеса, обусловленная, с одной стороны, увеличением числа предложений о продаже средних компаний, с другой – снижением риска инвестиций. С большой долей уверенности можно сказать, что в 2005 году средняя стоимость предприятия будет находиться на уровне $1,1–1,3 млн.

Однако к уменьшению числа сделок это не приведет. Это гарантируется тем, что сейчас все больше банков заявляют о своей готовности выдавать кредиты на покупку компаний. В 2005 году 5–7% сделок может проводиться с привлечением кредитных ресурсов (LBO). Кроме того, увеличивается процент собственников, которые готовы рассматривать вариант продажи фирмы в рассрочку. Количество выставленных на продажу малых компаний как минимум сохранится на прежнем уровне. Средний бизнес будет по-прежнему покупаться менеджерами больших корпораций, желающими начать свое дело, крупными холдингами, приобретающими доли на новых перспективных рынках.

Вдобавок к этому в России формируется специфический класс игроков рынка готового бизнеса, которых условно можно назвать профессиональными покупателями компаний. Речь идет, прежде всего, о бизнес-брокерских фирмах, которые хорошо ориентируются в тенденциях предложения и имеют все возможности для скупки недооцененных активов для их последующей перепродажи. Такие игроки чаще всего работают в тандеме с крупными холдингами, имеющими ресурсы для того, чтобы организовать на приобретенной фирме грамотную систему менеджмента, увеличивающую стоимость предприятия[46].

Третья базовая тенденция, может повлиять на развитие рынка готового бизнеса в 2005 году – увеличение продолжительности сделок. Найти инвестора будет достаточно просто: все больше предпринимателей владеют информацией о существовании цивилизованного рынка приобретения и отчуждения малых и средних предприятий, регулярно посещают профильные интернет-сайты, используют специализированные базы данных (например, недавно начавшую работу поисковую систему "Бизнес на продажу"). Однако все чаще процедура передачи бизнеса и оплаты его стоимости оказывается растянутой во времени, происходит поэтапно. Подобная схема снижает риски приобретателя и позволяет в текущем режиме разобраться с состоянием дел на предприятии, делает продавцов заинтересованными в полном раскрытии информации и тщательном выполнении своих обязательств по предпродажной подготовке. Другими словами, в 2005 году большинству собственников стоит рассчитывать не на быструю сделку "спот", а на довольно долгий проект по слиянию/поглощению.

Наиболее высокие темпы роста числа предложений о продаже компаний в 2005 году могут отмечаться в высоко-конкурентных отраслях, где большую роль играет эффект масштаба.

Для оценки перспектив развития процессов интеграции горизонтального типа в различных отраслях мы разработали таблицу, в которой по 10-балльной шкале даны экспертные оценки двух показателей; значимость тех или иных мотивов слияний для различных отраслей (X), а также то, насколько велики нереализованные резервы повышения конкурентоспособности компаний за счет данных факторов (Y). Среднее арифметическое значение произведений X и Y по каждой строке должно, на наш взгляд, в самом общем виде продемонстрировать степень незавершенности процессов консолидации в различных отраслях и позволит ранжировать их по степени активности M&A-процессов в будущем.

Ранжирование отраслей по степени активности в интеграционном процессе

	Мотивы слияний и оценка степени незавершенности процессов M&A по отраслям

	Мотивы слияний
	Экономия масштаба, ликвидация дублирующих функций
	Повышение контроля за рынком, увеличение доли на рынке
	Преимущества на рынке капитала
	Устранение неэффективности управления
	Получение новых каналов сбыта продукции, доступ к неосвоенным рынкам
	Активы недооценены
	Степень незавершенности M&A-процессов

	ОТРАСЛИ
	X
	Y
	X
	Y
	X
	Y
	X
	Y
	X
	Y
	X
	Y
	 

	нефтяная
	10
	3
	8
	5
	5
	5
	10
	3
	5
	2
	3
	3
	24

	металлургия
	10
	3
	8
	5
	6
	7
	10
	2
	9
	4
	2
	2
	29

	телекоммуникации
	2
	3
	10
	3
	2
	2
	2
	3
	10
	2
	5
	4
	14

	Машиностроение
	7
	8
	7
	8
	6
	6
	7
	8
	6
	4
	2
	5
	40

	химическая
	7
	7
	7
	7
	2
	5
	7
	7
	5
	5
	2
	6
	32

	целлюлозно-бумажная
	7
	5
	9
	5
	2
	8
	7
	5
	5
	5
	0
	6
	26

	пивоваренная
	5
	4
	10
	4
	2
	6
	5
	4
	7
	3
	4
	5
	22

	масложировая
	5
	8
	10
	8
	4
	9
	5
	8
	7
	8
	2
	7
	44

	кондитерская
	5
	4
	10
	4
	4
	5
	5
	4
	7
	3
	2
	7
	23

	Финансы
	10
	9
	8
	9
	9
	6
	10
	9
	6
	5
	0
	4
	56

	торговля
	7
	8
	10
	8
	7
	5
	7
	8
	10
	9
	5
	5
	57

	транспорт
	5
	2
	10
	2
	7
	7
	5
	2
	5
	3
	2
	8
	20


Источник: методика разработана и опробована специалистами управления финансами МДМ-Банка

Судя по полученным цифрам, наиболее активными с точки зрения M&A-процессов горизонтального типа будут финансы, торговля, масложировая отрасль и машиностроение.

Очевидно, что немало предложений о продаже будет поступать из тех отраслей, в которых снижается маржа, предприятиям становится все сложнее выживать. Здесь можно выделить, например, мясопереработку, масложировую промышленность. Самыми активными поставщиками новых предложений станут районы высокой концентрации однотипных фирм. Например, для мелких предприятий мясопереработки такой точкой роста станет ближнее Подмосковье, для молочных заводов – Поволжье [32].

В условиях насыщения многих рынков все большее распространение получит франчайзинг. Спрос на франшизы обусловлен снижением рисков создания новых фирм при использовании франчайзинговых механизмов. Увеличение предложения обусловлено появлением большого числа узнаваемых брэндов и стандартизируемых технологий, а также возникновением на рынке специализированных структур, помогающих строить франшизные системы [39].

Логика рынка готового бизнеса предполагает, что будут активно насыщаться те сегменты, где имеется высокий спрос. Например, в 2004 году это произошло с автосервисами. Сейчас многие собственники активно отслеживают публикации в деловых СМИ, знают, какие компании востребованы инвесторами. Полученная информация влияет на принятие решения о продаже бизнеса.

Инвесторы все чаще ориентируются не на то, что уже имеется в продаже, а формируют конкретные заказы по поиску компании-цели. Это направление деятельности профессиональных участников рынка готового бизнеса до сих пор недостаточно развито. Однако рост подобных заказов в 2004 году составил 300%. Очевидно, что эта тенденция продолжится и в 2005-м.

Из вышесказанного можно обрисовать отраслевой прогноз активности компаний в области слияний и поглощений на российском рынке в 2005 году.

Активность российских компаний в области слияния/поглощения

	Активность российских компаний

	Отрасль
	Основные игроки
	Основные тенденции в 2005 году

	Добыча полезных ископаемых (уголь, золото)
	"Полюс"
	Консолидация основных добывающих активов

	ЖКХ
	"КЭС", АО "Российские коммунальные системы
	Постепенная коммерциализация отрасли. Создание региональных управляющих компаний ЖКХ

	Информационные технологии
	"Комстар"
	Консолидация отрасли

	Машиностроение
	"Силовые машины", "ОМЗ"
	Возможность консолидации отрасли в рамках нескольких крупных игроков. Продажа непрофильных активов. Приход крупных иностранных инвесторов

	Металлургия
	"Мечел", "Северсталь", "ММК", "НЛМК", "Русский алюминий, "СУАЛ-холдинг"
	Вертикальная интеграция. В случае продолжения роста отрасли возможна дальнейшая консолидация и очень вероятны экспансии на зарубежные рынки

	Нефтегазовая
	"Газпромнефть", ТНК-ВР, "ЛУКОЙЛ", "Сургутнефтегаз"
	Консолидация наиболее ценных добывающих активов

	Пищевая
	"Черкизовский", "Микоян"
	Покупка сельскохозяйственных земель в регионах

	Связь
	АФК "Система", "Альфа-групп", ОАО "Телекоминвест"
	Борьба за активы холдинга "Связьинвест". Приобретение российскими компаниями активов за рубежом

	Сельское хозяйство
	"Агрос", холдинг "Настенька"
	Приобретение собственности в регионах

	Спорт
	"Fedcom invest"
	Приход крупного промышленно ориентированного каптала

	Строительная
	"Главмосстрой", "Промстройматериалы"
	Постепенная распродажа непрофильных активов

	Торговля
	"Wall-Vart", "Metro"m "Марта"
	Дальнейшее объединение и укрупнение ритейлерских сетей. Приход крупных западных игроков, консолидация отрасли

	Транспорт
	 
	Возможность слияния компаний в рамках авиационной отрасли (грузо- и пассажироперевозки). Приход сырьевых инвесторов с целью вертикальной интеграции

	Финансы
	 
	Консолидация банковской сферы в условиях усиления конкуренции со стороны крупных зарубежных игроков

	Химическая
	"Уралкалий"
	 

	Целлюлозно-бумажное производство
	"Континенталь менеджмент", "Илим Палп"
	Продолжение борьбы за наиболее ценные активы

	Электроэнергетика
	"Газпром", "РУСАЛ", МДМ-банк
	Распределение активов компаний РАО "ЕЭС"


Источник: Развитие корпоративных структур в современной экономике России. Доклады и выступления участников "круглого стола" (ноябрь, 2004 г.). 4.1,2.– М.: Финансовая академия при Правительстве РФ, 2004.
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Преимущества и недостатки стратегического альянса как организационной формы интеграции в сравнении со слиянием и поглощением

Все организационные формы интеграции компаний условно делятся на "жесткие" и "мягкие". С этой точки зрения представляет интерес сравнение "жестких" и уже привычных для нашего рынка корпоративных слияний с "мягкими" стратегическими альянсами. Стремление найти баланс между преимуществами централизации и децентрализации управления и ответственности при объединении компаний приводит к выбору нужной организационной формы интеграции, которая занимает как бы промежуточное место между полностью централизованной корпоративной структурой и сотрудничеством в чисто рыночной среде. Именно в такой роли выступают стратегические альянсы, которые сейчас все больше превращаются в орудие конкурентной борьбы. Заключение альянсов представляет собой один из наиболее быстрых и дешевых путей реализации глобальной стратегии [34]. Количество альянсов в мире постоянно возрастает. Согласно ЮНКТАД, (Конференция ООН по торговле и развитию), общее число технологических альянсов (в области производства новых материалов, информационных технологий и биотехнологий) за последнее десятилетие выросло в 5 раз.

Скоро трудно будет найти компанию, не заключившую ни одного стратегического альянса, не говорящую об этом и даже не планирующую такого партнерства. Все больше российских компаний задумываются о совместном ведении бизнеса. В прошлом году количество стратегических альянсов в России росло такими темпами, что обещает переход в качество – к новым, более совершенным формам конкуренции.

В начале 2004 года "Русский алюминий" заявил о желании наладить кооперацию с крупнейшей алюминиевой компанией Alcoa, альянс с турецким концерном Zorlu заключила "Татнефть", сеть супермаркетов "Рамстор" и "Межбанковская инвестиционная группа", "Северсталь" и КамАЗ, группа компаний "Регент" и французский дистрибутор товаров для офиса Antalis и т.д.

Выделают четыре разновидности стратегических альянсов:

· альянсы с акционерным участием в существующих предприятиях;

· стратегические альянсы с созданием новых компаний (совместных предприятий);

· консорциумы для реализации инвестиционных проектов;

· альянсы со слабой кооперацией.

Четкой дефиниции для такой формы сотрудничества как стратегические альянсы теоретики менеджмента до сих пор не выработали.

Определение, предложенное американскими профессорами Артуром Томпсоном-младшим и Лонни Стриклендом, можно посчитать расплывчатым: "Стратегический альянс – это кооперативное соглашение между компаниями, выходящее за пределы их обычных взаимоотношений, но не предполагающее слияния или полного партнерства" [Артур Томпсон и Лонни Стрикленд. "Стратегический менеджмент", 2004, 12-е издание.]. Чуть более конкретны в формулировках французы Бернард Гарретт и Пьер Дюссож: "Объединение независимых компаний, которые намерены заняться специфическим родом производства или хотят реализовать проект, используя интеллектуальные и материальные ресурсы друг друга, вместо того, чтобы действовать самостоятельно или идти по пути слияния или присоединения" [Бернард Гарретт и Пьер Дюссож. "Стратегические альянсы в мировой практике"].

Гарретт и Дюссож провели кропотливый анализ стратегических альянсов в своей одноименной книге, где разделили их на два вида: между неконкурентами и между конкурентами. К первой группе исследователи отнесли следующие типы альянсов:

· Транснациональные СП: обычно сборка, иногда сбыт одним партнером продукции другого, иностранного производителя.

· Вертикальные альянсы: партнерские отношения, предполагающие работу в смежных звеньях цепочки производства продукта.

· Межотраслевые альянсы: соглашения компаний из разных отраслей, выпускающих не связанные общей производственной цепочкой продукты. Используются, например, для диверсификации бизнеса, расширения производственной деятельности за счет кооперации с участником интересующего рынка.

Три вида альянсов выделяются и в случае с компаниями-конкурентами:

· Интеграционные: их заключают, чтобы добиться эффекта масштаба производства. Например, компании могут совместно выпускать компоненты, но затем конкурировать друг с другом на рынке готовой продукции.

· Псевдоконцентрационные: здесь происходит общая разработка, производство и реализация продукта, принадлежащего всем партнерам. Часто это консорциумы, создаваемые для реализации сложных и затратных проектов – например, в тяжелом машиностроении, авиастроении.

· Комплиментарные альянсы: один партнер разрабатывает и производит продукцию, а реализуется она через каналы другого. Нередко применяется для расширения географии поставок [39].

По формальным признакам к стратегическим альянсам также относятся разного рода картели, но создавать их в большинстве стран запрещают антимонопольные законы. Поэтому картельные соглашения редко рассматриваются в теории стратегического менеджмента.

Цели, ради которых компании вступают в стратегические альянсы, существенно различаются, но, как правило, сводятся к следующим задачам:

· передача технологий, знаний и ноу-хау, проведение совместных исследований, обучение персонала;

· получение доступа на рынок, где уже существуют сложившиеся рыночные структуры;

· достижение экономии на масштабах производства;

· снижение рисков за счет объединения опыта и ресурсов;

· объединение усилий в производстве компонентов или сборке конечной продукции;

· совместная разработка и выполнение технически сложных проектов.

В соответствии с перечисленными целями становится понятным, что основным побудительным мотивом для зарубежных участников автомобильных альянсов в России стало наличие обширного потребительского рынка, который еще очень далек от насыщения и, согласно результатам исследований ЦЭМИ РАНН, способен поглотить только в текущем году до 2 миллионов легковых автомобилей.

Рассмотрим несколько примеров, связанных с перечисленными целями стратегического партнерства. Так, компания "Русал" стремится создать альянс с Alcoa, потому что партнерство открывает компании дорогу на мировой рынок алюминиевого проката. Ту же задачу – получение доступа к глобальному рынку – ставило перед собой российское хедхантинговое агентство Ward Howell International. Около двух лет назад оно заключило альянс со Spencer Stuart, одной из ведущих мировых компаний в области executive search, имеющей более полусотни офисов в 25 странах.

Компания "Регент", вступая в альянс с французским дистрибутором Antalis, планирует расширить ассортимент и выйти на некоторые интересные рынки – в частности, сувенирной продукции, где позиции Antalis очень сильны. Все это должно повысить статус компании в глазах европейских поставщиков.

Альянс служит удобной площадкой для научно-исследовательских проектов, объединяя финансовые и интеллектуальные ресурсы партнеров. Но, союзов, созданных ради совместной разработки новых технологий или продуктов в России пока мало. Один из немногих таких примеров – международный консорциум участников программы "Russian Regional Jet". В ее рамках над двигателем уникальной конструкции работает тандем российского НПО "Сатурн" и французской конструкторской компании.

Стратегический альянс делает возможной реализацию сложных проектов комплексного продвижения товаров и услуг. Запущенный осенью прошлого года "Международный центр инновационных технологий" – продукт партнерства пяти представителей смежных сегментов компьютерной индустрии: Hewlett-Packard, Intel, Microsoft, SAP и "Сибинтек". В Центре, размещенном на базе российского интегратора, перечисленные компании проводят демонстрацию новейших IT-решений и отраслевую экспертизу (ТЭК, банковский сектор). Однако, у проекта только маркетинговая цель: в центре локализуются и наглядно демонстрируются продукты, которые еще не представлены на российском рынке. Расходы на проект ненамного превысили $0,5 млн. Эту сумму и человеко-часы своих специалистов, задействованных в оснащении Центра, участники альянса разделили поровну.

Теория транзакционных издержек показала, что использование некоторых видов альянсов (например, общего филиала) может в некоторых случаях быть экономически более выгодно. В основном это случаи, когда ни рынок (то есть простой контракт на продажу продукции, заключаемый между двумя организациями), ни интеграция (слияние или поглощение) не способны минимизировать размер производственных и транзакционных затрат [57].

Не разрушая организационную структуру компании, альянсы, в отличии от слияния, основываются на сотрудничестве, которое предполагает, что роли и задачи партнеров оговариваются заранее и подтверждаются письменно в договоре [34]. Помимо этого, оговаривается и область совместных действий, и если в дальнейшем эта область перестает быть интересной одному из партнеров, то от нее всегда можно отказаться. В этом и кроется основное преимущество альянсов.

Особенно принципиальной обратимость принятых стратегических решений становится при выборе нового производственного сектора или рынка. Главным является поддержание независимости каждой из фирм-партнеров. Однако, данное обстоятельство имеет и негативную сторону, которая будет описана ниже.

Организационная структура альянсов нестабильна и быстро меняется. В случае же со слияниями, наоборот, объединившиеся компании теряют свою индивидуальность, образуют единую структуру. Достаточно часто попытка интегрировать купленную компанию приводит к потере ее конкурентных преимуществ. Большое количество мелких предприятий, занятых новаторскими видами деятельности, было куплено в последние годы крупными группами. Войдя в их состав, мелкие предприятия начинают терять гибкость и способность к инновационной деятельности, то есть те качества, которые делали ее столь привлекательной мишенью для материнской компании. И это происходит несмотря на то, что численность малой компании не меняется и все ключевые специалисты остаются.

Говоря об правовых аспектах стратегических альянсов, хотелось бы отметить, что в основе альянса заложены договорные отношения [42]. Деятельность в рамках альянса определяется не специфическим юридическим статусом, а прочными партнерскими отношениями между компаниями, заключившими альянс. Тем не менее, в некоторых случаях партнеры могут счесть более подходящей другую юридически обоснованную форму, например, общую дочернюю структуру.

Поскольку для альянсов не существует ни особой юридической формы, ни определенного законного определения, то и оформление правовой базы для них затруднено. Государственные органы власти крайне озабочены проблемой альянсов, прежде всего, из-за опасения, что подобного рода деятельность может спровоцировать появление факторов, сдерживающих конкуренцию.

На практике наибольшие подозрения всегда вызывает деятельность альянсов, заключенных между фирмами-конкурентами. Почти что во всех странах деятельность, связанная с попытками фиксирования цен, ограничения объема производства продукции или распределения между партнерами определенных частей рынка, считается противозаконной.

Непременными условиями эффективного стратегического альянса являются доверие партнеров, долгосрочное планирование, координация политики и стремление к сотрудничеству высшего и среднего менеджмента компаний-союзников. Высокие риски отличают альянсы, в которых операционное управление сосредоточено у одной из сторон, а необходимость контроля за действиями партнера по разным причинам упускается из виду. Для того, чтобы положительный эффект вступления компании в стратегический альянс превалировал над отрицательным, необходимо учитывать следующие моменты:

· наиболее успешные альянсы характеризуются взаимодополняющими товарами и схожими рыночными долями;

· в рамках стратегического альянса опасно передавать партнеру информацию, которая может повлиять на конкурентную позицию компании;

· не следует ждать от альянса немедленной отдачи, во многом результат зависит от доверия, существующего между компаниями;

· при заключении стратегического альянса следует в кратчайшие сроки и детально ознакомиться с основами ведения дел партнера в области технологии и управления и внедрить в свою деятельность наиболее рациональные идеи;

· стратегический альянс необходимо рассматривать как временное соглашение между партнерами; если он становится невыгодным, его целесообразно сразу же расторгать.

Желательно, чтобы компании, вступающие в альянс, не были прямыми конкурентами, отношения которых успели достичь известного накала. В альянсах между непримиримых конкурентов – даже работающих над локальным проектом – чаще случается утечка закрытой информации и переманивание кадров.

С точки зрения все той же коммерческой безопасности будет неплохо, если на первых порах альянс ограничит свою деятельность периферийными сферами бизнеса партнеров.

Альянсу, организованному крупными компаниями из разных регионов, следует учитывать интересы и настроения местной политической элиты. Одобрение властей позволит осуществить "мягкую" экспансию.

У стратегического альянса множество сценариев развития. Из них чаще всего встречаются следующие три.

1. Разрыв (обычно скорый и необратимый). Его причиной могут быть как ошибки в базовых расчетах совместного проекта, так и неспособность управленческих команд и их лидеров работать вместе. Объединенная металлургическая компания (ОМК) прошла через то и другое. Для выпуска труб большого диаметра ОМК решила скооперироваться с "Северсталью". Был создан "Альянс–1420" с предполагаемым объемом инвестиций $300 млн. Однако практически на старте он развалился – выяснилось, что "Газпром", основной потребитель труб, изрядно завышает реальный платежеспособной спрос в своих закупочных прогнозах.

Также не удался альянс ОМК и Челябинского трубопрокатного завода (ЧТПЗ). Первоначально партнерское соглашение предусматривало интеграцию предприятий (объединение закупочных, сбытовых и других процессов), а затем, как результат полной совместимости – слияние заводов. Речь шла о том, чтобы занять более трети национального трубного рынка. Но владелец ЧТПЗ Андрей Комаров и глава ОМК Анатолий Седых так и не смогли договориться об общих принципах управления.

2. Альянс создается под конкретный проект и по его окончании распадается (либо, теряя взаимный интерес, плавно сводят сотрудничество на нет). Такое партнерство в прошлом году заключили ТПК "Бытовая электроника "Сокол"" и "Студия Артемия Лебедева". Результатом союза пока можно считать разработку дизайна имиджевой линейки телевизоров "Фаворит". Старт их производства, первоначально намеченный на осень прошлого года, по техническим причинам перенесено на этот. Компании указывают на тот факт, что партнерство профессионального дизайн-бюро и производителя уже доказало свою эффективность в Европе. Например, дизайн популярной серии мелкогабаритной техники Siemens (кофеварки, чайники, тостеры и т. д.) разрабатывала компания F.A Porsche Design Centre.

3. Альянс может рассматриваться как прелюдия к слиянию или поглощению. Целесообразно сначала отработать модель единого ведения бизнеса.

Московский шинный завод (МШЗ) и немецкий концерн Continental AG, занимающий четвертую позицию на мировом рынке производства шин, так и поступили. Еще в начале 1990-х МШЗ наладил тесное сотрудничество с чешским производителем шин Barum, принадлежащим немецкому гиганту. У партнеров по альянсу было достаточно времени, чтобы получше узнать друг друга. Позже при согласии одного из крупнейших акционеров российского предприятия – московского правительства – немцы купили контрольный пакет Московского шинного завода. Continental инвестировал в перевооружение МШЗ более $40 млн. с целью наладить на нем производство нескольких марок легковых и легкогрузовых шин. Планируется, что к 2006 году предприятие будет производить 3,4 млн. шин в год, что примерно втрое превышает объем российских продаж Continental на момент создания СП.

Это плавная, более спокойная и значительно менее рискованная для обеих сторон форма интеграции.

Несмотря на явные перспективы данной формы интеграции, следует рассмотреть недостатки стратегических альянсов.

Согласно исследованию, 479 сделок европейских компаний по слияниям, враждебным поглощениям, выделению и продаже бизнес-единиц и стратегическим альянсам, проведенному консалтинговой компанией "МсKinsеу", слияния компаний и враждебные поглощения в общей своей массе создавали стоимость, в то время как стратегические альянсы негативно сказывались на котировках корпоративных ценных бумаг.

Согласно рыночным ожиданиям, заключение компанией стратегического альянса должно повлечь за собой снижение стоимости компании, которой придется выделить ресурсы на участие в альянсе.

Часто можно встретить примеры распадов стратегических альянсов. Один из крупнейших специалистов в этой области, Харриган, проанализировав деятельность 880 альянсов, пришел к выводу, что только 40% из них существовали дольше четырех лет и только меньше 15% смогли перейти десятилетний рубеж. По другим данным, две трети альянсов испытывают трудности в первые два года своего существования.

Во многих альянсах наибольшая опасность заключается в том, что участвующие в них компании могут достаточно хорошо изучить операции других партнеров, скопировать порядок их действий и стать успешными конкурентами.

Причина, по которой распадается большинство альянсов, кроется в желании одного из участников альянса приобрести своего партнера. Воспользовавшись сведениями, полученными в рамках стратегического сотрудничества, вполне реально поставить своего недавнего партнера в безвыходное положение, когда он не способен противостоять поглощению.

Говоря о недостатках стратегических альянсов, следует отметить, что эффективная координация деятельности самостоятельных компаний является сложной задачей (учитывая различную их мотивацию и порой противоречащие цели). Будучи в значительной степени независимыми, партнеры могут принимать решения, неоптимальные для интересов стратегического альянса в целом. Его участники постоянно вынуждены находить формы разрешения противоречий между задачами, стоящими перед стратегическим альянсом в целом и отдельными его партнерами.

Повышенный интерес российского бизнеса к транснациональным партнерствам можно прогнозировать с большой долей уверенности на годы вперед. Мировые рынки значатся в планах многих российских компаний. На пути к глобализации неизбежно придется преодолевать рыночные, административные и культурные барьеры. Альянсы могут облегчить эту задачу. Время стратегических альянсов в России только начинается. Наши менеджеры начинают отходить от крайних форм конкуренции, становятся менее агрессивными и настраиваются на поиски взаимовыгодных схем.

a

Проблемы оценки компаний для целей слияния и поглощения в российских условиях

В данной работе мы рассматриваем вопрос интеграции компаний с различных точек зрения, поэтому считаю целесообразным коснуться вопросов оценки бизнеса как с экономической, так и с правовой точки зрения, так как нельзя говорить об эффективности сделок без учета конкретных методов, применяемых для расчета стоимости бизнеса.

Как правило, оценку компаний–участниц процесса слияния или поглощения называют не более как одним из этапов сделки М&А, преуменьшая тем самым возможности ее использования в интересах той или иной стороны. На деле оценка может выступать не только удобным механизмом регулирования объема финансирования сделки, но и действенным инструментом захвата, служить другим, более "экзотичным" целям [21].

М&А-сделку сопровождает несколько оценочных этапов, служащих разным целям. Как известно, цели оценки подразумевают применение различных подходов и методов, придание разных весов значимости им. Как следствие, получаемые результаты оценки отличаются как по величине, так и по сфере применимости.

В наиболее общем случае оценочные работы в процессе слияний и поглощений можно разделить на предварительные и сопровождающие. В первом случае цель оценки – выявление инвестиционной стоимости объекта, во втором – рыночной.

Инвестиционная стоимость объекта оценки определяется, исходя из его доходности для конкретного лица при заданных инвестиционных целях (стандарты оценки, обязательные к применению субъектами оценочной деятельности) [21].

Наибольшую сложность представляет предварительный этап оценки потенциального объекта М&А, синергетического эффекта от реорганизации и рисков, ее сопровождающих. Немаловажным моментом для формирования благоприятной почвы предстоящего M&A является и прогноз будущей позиции продавца – расчет условий сделки, которые могут его удовлетворить. От того, насколько качественно будет проведен предварительный этап, зависит как само осуществление сделки, так и ее последствия. По некоторым данным, главная причина неудачных сделок по слиянию и поглощению кроется именно в некачественно или неквалифицированно осуществленной предварительной оценке.

Помимо доходности, при исследовании инвестиционной стоимости требуется анализ множества других характеристик бизнеса. Если собрать воедино многочисленные попытки систематизации характеристик наиболее вероятных объектов поглощения, можно выявить противоречащие друг другу критерии и характеристики: с одной стороны, довольно часто объектами поглощения становятся плохо управляемые компании, в которых, как следствие, наблюдается спад основных производственных и финансовых показателей; с другой стороны – быстрорастущие компании с высоким потенциалом и эффективностью.

Хотелось бы остановиться на этапе рыночной оценки М&А-процесса и использования его результатов в интересах, одной из сторон.

Де-юре, на основании закона "Об акционерных обществах", при слиянии или присоединении оценку проводят:

1) обязательно: для установления цены выкупа акций у акционеров, проголосовавших против реорганизации;

2) в случаях реорганизации компаний, цена покупки которых регулярно публикуется в печати.

И рекомендательно: для определения коэффициентов обмена акций компании-цели на акции базового общества при присоединении или на акции создаваемого в результате реорганизации нового общества всех участвующих в слиянии компаний.

Законом цель этого этапа оценки определена как "определение рыночной стоимости объекта", которая является производной от стоимости бизнеса (точнее – стоимости акционерного капитала) и вполне может отличаться от курсовой стоимости акций объекта оценки.

Под рыночной стоимостью объекта оценки понимается наиболее вероятная цена, по которой данный объект оценки может быть отчужден на открытом рынке в условиях конкуренции, когда стороны сделки действуют разумно, располагая всей необходимой информацией, а на величине цены сделки не отражаются какие-либо чрезвычайные обстоятельства, то есть когда:

1) одна из сторон сделки не обязана отчуждать объект оценки, а другая сторона не обязана принимать исполнение;

2) стороны сделки хорошо осведомлены о предмете сделки и действуют в своих интересах;

3) объект оценки представлен на открытый рынок в форме публичной оферты;

4) цена сделки представляет собой разумное вознаграждение за объект оценки и принуждения к совершению сделки в отношении сторон сделки не было;

5) платеж за объект оценки выражен в денежной форме [47].

Основными преградами на пути оценки российского бизнеса становятся отсутствие развитого фондового рынка и высокая неопределенность долгосрочного планирования. Как обойти эти препятствия? Мы рассмотрим альтернативы существующим методикам.

Многие крупные российские компании переходят на концепцию управления бизнесом, основанную на стоимостном подходе (Value Based Management). Для того, чтобы управление, ориентированное на стоимость, стало возможным, необходимо иметь в распоряжении эффективные методы оценки бизнеса. Стоит ли говорить о том, что способы оценки бизнеса для принятия управленческих решений, предлагаемые западными экономистами Модильяни, Дамодараном, Коуплендом, не находят своего применения в нашей стране, где не существует развитого рынка акций, а, следовательно, и рыночной оценки самих предприятий. Все, что имеют наши компании, – три стандартных подхода к оценке: дисконтирование денежных потоков, сравнение с аналогами и определение стоимости чистых активов.

Некоторые идут дальше, разрабатывают оригинальные методы, обеспечивающие большую наглядность, вроде суммирования предстоящей прибыли за прогнозный период или определения добавленной стоимости на основе показателя экономической прибыли (EVA). Проблема таких оценок заключается в том, что они стремятся к получению одного цифрового значения стоимости бизнеса, который характеризовал бы и эффективность управления, и ценность данного предприятия на рынке, и будущую привлекательность в глазах инвесторов. Возникает вопрос: А нужно ли это?

Что бы ни говорили, стоимость бизнеса была и остается показателем, имеющим несколько значений в зависимости от целей заинтересованных сторон. Существует лишь некий ориентир стоимости, к которому стремятся сделанные оценки. При анализе стоимости одного и того же предприятия для одних и тех же целей реально получить несколько оценок, которые в равной степени будут заслуживать право на жизнь.

Методики, предлагающие одну взвешенную оценку стоимости бизнеса, можно использовать исключительно для целей купли-продажи бизнеса в том или ином его виде. Но что делать, если стоимость бизнеса нужна менеджерам не для продажи, а для формирования стратегии и принятия управленческих решений, нацеленных на реализацию стоимостного подхода к управлению?

Чтобы предложить что-то новое, следует разобраться с тем, какие недостатки обнаруживаются при использовании указанных выше способов оценки.

Трудность поиска информации и громоздкость расчета. Наличие большого количества корректировок, связанных с непрозрачностью бухгалтерской отчетности. Для оценки менеджменту следует использовать данные управленческого учета, который должен быть приспособлен для оценки.

Сложность долгосрочного планирования затрудняет применение доходных способов оценки. В основном используется ретроспектива фактических данных за прошлые периоды. В этой связи следует разрабатывать методику определения темпов роста денежных потоков или составлять прогнозы на сроки до пяти лет.

Бухгалтерская оценка активов приводит к заниженной стоимости чистых активов. Необходима рыночная переоценка всех основных фондов и, если потребуется, нематериальных активов.

Отсутствие адекватной базы для сравнения с аналогами [54].

При подготовке к сделке M&A оценка бизнеса должна стать основанием для решения следующих задач:

· разработка планов и стратегий развития интегрированного предприятия;

· оценка эффективности менеджмента;

· определение реальной стоимости одной акции.

При этом оценка бизнеса должна отвечать следующим требованиям:

· простота;

· наглядность;

· обоснованность;

· периодичность;

· информативность.

В целях управления стоимостью, наиболее информативными видами стоимости являются:

· рыночная стоимость чистых активов;

· капитализация бизнеса;

· стоимость бизнеса как непрерывно функционирующего предприятия, приносящего доход (DCF).

Сопоставление указанных показателей стоимости обусловит принятие стратегических решений, таких как определение направлений инвестирования, выбор вариантов распоряжения собственностью (продажа, ликвидация, реорганизация), смена продуктового ряда, обоснование места предприятия на рынке, а также оперативных решений, связанных с мотивацией персонала и мероприятиями по увеличению прибыли.

Структурно можно представить систему VBM на верхнем уровне факторов стоимости так, как показано на схеме (1). На схеме отражены методы оценки бизнеса и управленческие потребности, которые могут быть удовлетворены на их основе. Величина стоимости дисконтированных денежных потоков (DCF) сама по себе не показательна, поэтому имеет смысл разложить ее на факторы, которые в наибольшей степени влияют на стоимость бизнеса. В данном случае это экономическая прибыль (Economical Value Added), которая показывает добавленную за период стоимость с учетом альтернативных издержек и объем инвестиций, направленных в расширение, которые добавят стоимость в будущем.

Комплексное использование предложенных методов оценки стоимости бизнеса позволит вывести статистику результатов деятельности за прошедшие периоды и создать базу для принятия управленческих решений, направленных на увеличение стоимости бизнеса для его акционеров.

Бизнес-решения, основанные на предложенной системе оценки, будут укладываться в рамки классической теории стоимостного управления, с учетом российской специфики.

По результатам проведенной оценки целесообразно заполнить аналитическую таблицу, из которой можно проследить альтернативные варианты стоимости и оценить факторы, ее сформировавшие.

Схема 1. Методы оценки стоимости
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Источник: Полуэктов А.А. Новые методы оценки компаний в сделках слияния и поглощения. – М.: МАКС Пресс, 2003

Далее рассмотрим методы оценки стоимости бизнеса более подробно:

• Рыночная стоимость чистых активов. Показатель необходим для определения цены, по которой может быть продан бизнес как имущественный комплекс. В случае если оценка, полученная при использовании других методов, окажется ниже стоимости чистых активов, есть смысл подумать о продаже бизнеса или его реорганизации. Чтобы определить рыночную стоимость чистых активов (ЧА), необходимо не реже раза в год производить оценку основных средств (ОС) предприятия собственными силами или силами независимых оценщиков. В результате величина чистых активов может быть рассчитана по формуле 1:

ЧАрын. = ОСрын. + Прочие активы – Кредиторская задолженность       (1)

• Капитализация бизнеса. Оценка стоимости бизнеса, полученная по методу капитализации прибыли, позволяет дать экспресс-оценку стоимости компании и показывает минимальную сумму, за которую в максимально короткие сроки может быть продан бизнес как действующее предприятие. Этот самый наглядный показатель, по сути, представляет собой объем прибыли, которая будет получена при существующих условиях за ожидаемый период окупаемости инвестиций (формула 2).

КП = ЧП : r       (2)

КП – капитализация прибыли;
r – ставка дисконтирования;
ЧП – чистая прибыль после уплаты налогов за прошедший период.

Существует несколько способов определения ставки дисконтирования; выбор способа ее расчета зависит от ряда условий, таких как наличие достоверной информации о доходности на различных рынках, понимания структуры капитала и т. д. Чаще всего для получения размера ставки дисконтирования используется кумулятивный метод, когда так называемую безрисковую ставку постепенно увеличивают, приплюсовывая к ней дополнительные риски, возникающие в связи с конкретным активом. При этом чувствительность результата к размеру ставки такова, что лишняя пара процентов может серьезно повлиять на величину стоимости компании, т.к. доходный метод является наиболее значимым и весомым при определении итоговой оценки стоимости.

Некоторые российские компании определяют требуемую ставку доходности (ставку дисконтирования) экспертным методом, исходя из ожиданий собственников в отношении своего бизнеса. Такая ставка дисконтирования является фиксированной на определенном промежутке времени и действует для всех проектов и задач внутри компании. Практика показывает, что величина требуемой доходности, устанавливаемой российскими промышленными предприятиями, действующими в традиционных отраслях экономики, колеблется в интервале от 20 до 30%.

• Стоимость бизнеса как непрерывно функционирующего предприятия, приносящего доход (DCF). Здесь имеется в виду величина свободного денежного потока, который может быть аккумулирован бизнесом за определенный период времени, с учетом альтернативных возможностей. При помощи данного показателя можно оценить потенциал бизнеса, его преимущества перед конкурентами и максимальную цену, за которую может быть продан бизнес или его часть. Расчет дисконтированного денежного потока должен учитывать трудности долгосрочного планирования в российских условиях. Как правило, в России планируется деятельность на один год; на будущее прогнозируется определенный темп роста основных показателей (формула 3).
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CF0 – денежный поток от собственного капитала за прошедший период;
CF1 – денежный поток от собственного капитала на следующий год;
СFi = CF1 × k × (i – 1);
i – горизонт планирования (лет);
k – планируемый ежегодный темп роста бизнеса (если отсутствуют долгосрочные планы);
r – ставка требуемой доходности (ставка дисконтирования).

Горизонт планирования выбирается, исходя из технологического цикла, или в зависимости от требований собственников к срокам окупаемости бизнеса. Для российских промышленных предприятий корректно использовать горизонт планирования от трех до пяти лет.

• Ключевые факторы стоимости: EVA и инвестиции в развитие. Стоимость, рассчитанная по методу DCF, является доходной характеристикой бизнеса. Однако для управленческих целей этот метод не показывает источники создания стоимости. Из формулы 3 видно, что стоимость бизнеса зависит как от прошлой деятельности (CF0), так и от будущего роста компании (CFi). Уже созданная стоимость бизнеса характеризуется показателем экономической прибыли. Создание стоимости бизнеса в будущем зависит от размера инвестиций в развитие. Конечно, осуществление инвестиций еще не говорит о том, что они окажутся рентабельными – существуют определенные риски, но сам факт инвестирования означает, что:

· были найдены средства;

· приобретены либо созданы определенные материальные или нематериальные ценности;

· менеджмент бизнеса осознает необходимость его развития и заинтересован в его расширении.

Инвестиции в развитие отличаются от инвестиций в замещение тем, что в результате их осуществления создаются новые продукты, новое производство, осваиваются новые рынки, совершенствуются существующие технологии. Инвестиции в замещение направлены на замену устаревшего оборудования – они не создают стоимость, а лишь поддерживают ее (формула 4).

EVA = NOPLAT – WACC × ИК     (4)

NOPLAT – чистая операционная прибыль до выплаты процентов с учетом налогов;
WACC – средневзвешенная ставка капитала;
ИК – величина инвестированного капитала (чистые активы рыночные + долгосрочные и краткосрочные займы).

Инвестированный капитал, так же как и чистые активы, следует оценивать по рыночной стоимости. Метод аналогов на базе сравнительного (рыночного) подхода позволяет относительно свободный выбор объектов сравнения (несколько наиболее схожих, всех представителей отрасли в России и/или в Европе, В мире) и мультипликаторов-коэффициентов для расчета стоимости обыкновенных акций (Р/Е, Р/Sales и т.д.). Более того, для получения коэффициента пересчета оценщик вправе воспользоваться "среднеотраслевой величиной", представляющей среднее арифметическое, медиану или же коэффициент наиболее близкого аналога к объекту оценки.

Итак, для целей управления стоимостью компании может использоваться несколько методов оценки и, соответственно, несколько показателей стоимости. Эти показатели не подлежат интегрированию – они анализируются отдельно, сравниваются друг с другом. Использование системы оценки бизнеса, предложенной нами связано с определенными затратами на рыночную оценку имущества. Однако без нее сама оценка бизнеса теряет смысл, так как бухгалтерские активы большинства отечественных компаний в силу особенностей учета являются недооцененными.

a

Тема 2. ТЕХНОЛОГИИ ПРОВЕДЕНИЯ СДЕЛОК ПО СЛИЯНИЮ И ПОГЛОЩЕНИЮ С ПОЗИЦИИ ИНТЕГРАЦИОННОГО МЕНЕДЖМЕНТА

a

Негативные последствия, ошибки и причины неудач большинства слияний и поглощений

Тезис: При слияниях и поглощениях продуманное проведение интеграционного процесса – залог достижения поставленных целей.

Компании, стремящиеся к быстрому росту, укрупняются именно за счет слияний, ожидая грядущей экономии на издержках и увеличения оборотов. Синергетический эффект, означающий чаще всего, что стоимость объединенной компании будет выше, чем сумма стоимостей компаний до объединения, декларируется в качестве основной цели в сделках слияния/поглощении в подавляющем большинстве случаев [8]. Синергетический эффект может возникать по различным причинам: экономия, обусловленная масштабами деятельности; комбинирование взаимодополняющих ресурсов; увеличение рыночной доли; экономия на издержках и т.д. [35]. Однако в большинстве случаев планируемый синергетический эффект не достигается или является отрицательным. Зачастую вместо этого получают одни проблемы. И тогда приходится спасать бизнес от катастрофических последствий объединения.

Исследования результатов деятельности вновь образованных организаций показывают, что:

· 61% слияний не окупает вложенных в них средств (Mergers & Acquisitions Journal, 2000);

· 57% объединившихся компаний отстают в своем развитии от других субъектов данного рынка и вновь разделяются на самостоятельные корпоративные единицы (PriceWaterhouse, исследование 300 слияний за 1993–2003);

· менее 20% объединившихся компаний достигают желаемых финансовых или стратегических целей (Marks, Mirvis, исследование 50 интеграционных процессов, 1995–2003);

· 53% крупнейших слияний и поглощений приводят к снижению акционерной стоимости компании, 30% – практически на нее не влияют и только 17% – ее создают (Zweig, 2003).

Часть причин неудач кроется в ошибочных финансовых расчетах и рыночных оценках или в неверном стратегическом выборе партнера для слияния или поглощения. Другая же часть неудач объясняется недочетами самого процесса проведения интеграции и недостаточным вниманием к проблемам, возникающим с человеческими ресурсами объединяющихся организаций [49]. То есть объединение потенциально все же приносит некую выгоду, однако административные проблемы, сопровождающие интеграционный процесс, сводят эту прибыль на нет.

Ежегодно в России заключаются тысячи сделок по слияниям или поглощениям компаний. Однако, как показывает статистика гораздо большее количество сделок так и не доходит до своего завершения. Одни разваливаются на начальном этапе, другие – в процессе переговоров, а третьи – тогда, когда, казалось бы, новый собственник уже стал полноправным хозяином.

Попытаемся разобраться в том, почему это происходит. Самый главный вопрос – с какого момента сделка начинает оказывать влияние на деятельность компаний, вступивших на путь интеграции. Теоретически, если две компании выражают намерения о слиянии или о поглощении, это совсем не означает, что сделка будет продвигаться. Если стороны подписали соглашение о намерении, то в этом случае мы считаем, что сделка началась. Однако на практике порядка 50–70% сделок срываются после того, как соглашения о намерениях подписаны.

После соглашения сделка переходит в следующую стадию – due diligence (юридические и финансовые, комплексные проверки предприятия) [Процедура юридической проверки предприятия на этапе подготовки сделки]. Именно этот этап принято считать самой критической точкой, несмотря на то, что реально сделка может сорваться на любом этапе, даже тогда, когда уже пройдено три четверти пути и достигнута стадия структурирования и согласования условий.

Что касается отраслей с наибольшим количеством срывающихся сделок, то здесь показатели распределяются пропорционально общей ситуации на рынке слияний и поглощений. Традиционно, большинство сделок проводится в нефтяной отрасли, машиностроении и телекоммуникациях; соответственно, именно там наиболее велик и процент незавершенных по разным причинам сделок [48].

Если попытаться оценить объем сорвавшихся сделок на рынке слияний и поглощений, то, без учета ЮКОС-"Сибнефти", в России он составляет приблизительно $3,5–4 млрд. в год. Однако следует иметь в виду, что если сделка между двумя сторонами сорвалась из-за вмешательства извне, впоследствии она может быть реализована третьей стороной [Adlanta Consulting Group Александра Лугачева, консультант группы в интервью журналу "Секрет фирмы" №1 2005 г.].

Причины, ведущие к срыву сделок М&А, могут быть самые разнообразные – например, внезапные изменения в действующем законодательстве, ставящие под сомнение расчетные показатели проекта. Чаще всего это касается вопросов налогообложения и лицензирования. Срыв сделки может произойти под влиянием местных органов власти, изменивших свою позицию по отношению к предполагаемой сделке, если проект затрагивает интересы региона.

Кроме того, может иметь место переоценка покупателем своих финансовых возможностей – не удалось в нужный срок аккумулировать необходимое количество средств [33]. Когда стороны уже прошли многомесячный путь, реализации проекта до составления договора купли-продажи, бывает, что по каким-то причинам одна из сторон отказывается от продолжения проекта. Почти всегда это односторонний отказ, влекущий крайнее неудовольствие другой стороны. Значительно страдает при этом и репутация брокеров и консультантов, ведь именно с ними зачастую ассоциируется у предпринимателя образ несостоявшегося партнера по сделке.

Формальные поводы для срыва сделок бывают совершенно разные, но основная причина – это закрытость российских компаний. Либо потенциальный покупатель не имеет достаточно информации, либо продавец не готов делиться нужными данными в процессе сделки.

За рубежом установлены четкие требования к аудиторской отчетности и ее опубликованию (если компания публичная), ко всем корпоративным действиям и т.д. [11]. Это дает возможность более-менее разобраться в том, что из себя представляет компания и каково ее финансовое положение. У стороннего инвестора есть возможность сделать приблизительную оценку стоимости компании, ее деятельности и на этом базировать свои предложения по цене [53]. Что касается России, то здесь, предприятия очень редко публикуют достоверную отчетность, за исключением только лишь публичных компаний. Это приводит к тому, что потенциальный покупатель вынужден довольствоваться лишь минимумом проверенной информации. В условиях такого неведения стороны договариваются об условиях сделки, покупатель переходит к процессу due diligence, после чего очень часто либо сделка расстраивается окончательно, либо покупатель выступает против установленной ранее цены. В то же время и продавец не всегда может обосновать свои позиции, потому что он оценивает компанию с учетом одному ему известных сведений.

В процессе переговоров может выясниться, что стратегии развития и цели компаний (если, в частности, речь идет о слияниях) совершенно различны. Причем на уровне декларации это может быть не так очевидно. Одна компания планирует расти через завоевание доли рынка за счет низкой цены на свою продукцию, другая, наоборот, планирует иметь стабильную долю на рынке, но при этом повышать свою доходность. Все это требует разных стратегий развития бизнеса, и если они изначально не определены или не совпадают после слияния, то это приводит к проблемам в процессе интеграции.

Различия компаний в корпоративной культуре по отношению к сотрудникам, по системе управления, по структуре – это тоже ключевой фактор. Как правило, проводится due diligence двух вариантов: финансовый, который проверяет, насколько декларированная финансовая деятельность соответствует действительности, и юридический, проверяющий правомерность принадлежности активов компании, законность ранее осуществленных корпоративных действий и т. д. Вопрос совместимости корпоративных культур на сегодняшний день практически отсутствует в российском due diligence. При этом на вопрос: "Почему компании, которые прошли через слияния, признаны неудачными?" – около 70% менеджеров из 230 опрошенных журналом "Секрет фирмы", ответили, что причина заключалась именно в несовпадении корпоративных культур, а не в финансовых и не в юридических проблемах. [Журнал "Слияния и поглощения" № 9 (19) 2004] В России это особенно актуально, потому что многие владельцы компаний создавали бизнес с нуля, и не все из них готовы мириться с тем, что у них появляется партнер.

Систематизировав основные причины неэффективности сделок М&А на современном этапе развития отечественного бизнеса, можно сказать, что они заключаются в следующем:

1) установление приоритета самого процесса М&А над получением результата в виде синергетического эффекта (финансового, технологического, маркетингового и т.п.) – желание топ-менеджеров и крупнейших акционеров участвовать в публичной, общественно значимой, крупной сделке, получить положительный РR и удовлетворение личных амбиций;

2) отсутствие четкий целевых ориентиров М&А;

3) ошибка в определении потенциальных интеграционных эффектов на всех горизонтах планирования (чаще в стратегическом аспекте);

4) неверный выбор конкретных объектов в сделке (несоответствие фактических характеристик компаний-участников планируемым);

5) изменение целевых ориентиров и ресурсной обеспеченности участников сделки в процессе ее реализации;

6) изменение макроэкономической ситуации;

7) недостаточная компетенция специалистов, организующих и исполняющих сделку, в том числе на этапе интеграции объектов.

На этапе интеграции причинами снижения эффективности сделки являются:

а) отсутствие необходимой динамики в формировании новой структуры управления и команды объединенного бизнеса;

б) приоритет сокращения издержек над использованием совместных ресурсов в области НИОКР, маркетинга;

в) несовместимость корпоративных культур и коммуникационных каналов.

Среди причин срыва сделок М&А также можно выделить:

1) рассогласованность подходов к анализу и оценке объектов, определению параметров сделки различными ее участниками на этапе переговоров;

2) отсутствие поддержки предлагаемой инициативы со стороны топ-менеджмента и/или необходимого количества акционеров участников сделки;

3) нарушение порядка и условий осуществления сделки со стороны одного или нескольких участников сделки.

Говоря о воздействии третьей стороны, можно отметить, что непосредственно государственные регулирующие органы редко становятся причиной срыва сделок М&А. Единственная причина, по которой судебные или государственные органы, кроме Федеральной антимонопольной службы (ФАС), могут признать сделку ничтожной, – это нелегитимность принятия решений о слиянии или поглощении. Однако в последнее время таких прецедентов не было. Если компании пришли к какому-либо соглашению, то все делается в соответствии с требованиями закона.

На сегодняшний день по законодательству требуется получение предварительного одобрения ФАС на каждую сделку, если суммарная стоимость активов по последнему балансу лиц, участвующих в сделке, превышают 30 млн. МРОТ, или одно из них имеет долю на рынке определенного товара более 35%, а приобретается более 20% от уставного капитала.

Самым оптимальным для всех сторон является постепенное вхождение в сделку [36]. На определенных условиях приобретается блокирующий пакет с правом обратной продажи по определенным причинам. Компания-покупатель или партнер начинают смотреть на совместный бизнес, участвовать в принятии решений, входят в совет директоров, получают более четкое представление о бизнесе, о менеджменте, системе управления и через какое-то время (например, через год) докупают пакет до контрольного или выкупают полностью. Если компания не достигает заданных изначально показателей, покупатель реализует опцион по продаже своего пакета за цену приобретения или чуть большую, с учетом минимального процентного дохода. Здесь может быть примером сделка по приобретению Внешторгбанком питерского ПСБ.

Акционеры ОАО "Промышленно-строительный банки (ПСБ) и ОАО "Внешторгбанк" подписали меморандум о приобретении акций ОАО "ПСБ". Подписанный Документ в качестве первого этапа предусматривает приобретение Внешторгбанком пакета акций ОАО "ПСБ" в размере 25%+1 акция, которое состоится после получения соответствующих разрешений российский надзорных и регулирующих органов. После завершения первого этапа стороны совместно рассмотрели возможность и условия покупки второго пакета акций ОАО "ПСБ" в размере 51%-1 акция. Данная сделка будет реализована не позднее чем через два года с даты приобретения Внешторгбанком первого пакета акций ОАО "ПСБ" в размере 25% + 1 акция. В соответствии с условиями меморандума в этот период будет действовать соглашение акционеров ОАО "ПСБ", защищающее интересы Внешторгбанка как миноритарного акционера и, в частности, определяющее порядок назначения и деятельности органов управления ОАО "ПСБ", включая вопросы, по которым у Внешторгбанка будет право вето. Сделка разбита на два этапа, в том числе для дополнительного изучения финансового состояния банка. Банки подпишут соглашение, которое определит права ВТБ на переходный период. В частности, ВТБ получил право вето по вопросам о ключевых кадровых назначениях и крупных сделках ПСБ Внешторгбанк планирует ввести своих представителей в руководство питерского банка.

Проблемы дружественных слияний

Создание совместных предприятий, как и слияние, при котором собственники объединяющихся предприятий становятся совладельцами единого бизнеса, по мнению специалистов, сопряжено с большими проблемами для обеих сторон, чем в случае, когда компания полностью продается, и ее владельцы выходят из бизнеса. Ситуация невыполнения топ-менеджментом объединяющих бизнесы компаний принятых на себя обязательств, судя по данным исследования The Boston Consulting Group (BCG) – одна из типичных причин неудачи подобных сделок. Примером служит несостоявшаяся сделка на рынке производства шин. Год назад российский шинный холдинг "Амтел" и финский производитель шин Nokian объявили о договоренности начать совместный бизнес, изготовлять в России шины под финской маркой Nordman с использованием новейших технологий. В совместных пресс-релизах они сообщали о планах ежегодного увеличения объемов совместно выпускаемой продукции. Предполагалось, что это сотрудничество – первый этап на пути возможного объединения обоих бизнесов в единую компанию. В конце прошлого года ситуация изменилась кардинально. "Амтел" заявил, что так и не дождался от финнов выполнения прописанных в договоре обязательств – инвестиции в производство в виде поставок оборудования, предоставления технологий и права на выпуск шин под брэндом Nordman (северный партнер позволил СП выпускать шипы лишь под менее известной маркой Nokian). Финская сторона, сначала игнорировавшая замечания партнера, через несколько месяцев объявила, что выходит из СП и сама будет строить завод по производству шин под брэндом Nordman в России. В "Амтеле" сделали однозначный вывод: заниматься бизнесом совместно с потенциальной конкурентной компания больше не станет. Только покупка или продажа бизнесов. И теперь "Амтел", как и Nokian, будет строить в России завод по производству шин премиум-класса самостоятельно.

Нередко, заключая сделку, компании осознают наличие трудностей, однако вcе равно впоследствии обжигаются на них. В ВСG обнаружили, что большинство ошибок происходит в процессе выработки стратегии слияний (неверный выбор цели и объекта слияния), при обсуждении и реализации финансовых аспектов (слишком высокая стоимость приобретаемой компании или, наоборот, недостаточное финансирование объединения) и в период интеграции компаний после слияния. Допустив подобные ошибки, компании практически никогда не достигают результатов, ради которых шли на сделки.

На примере можно проанализировать причины неудач дружественных слияний:

· недостаточная приверженность выполнению своих обязательств со стороны топ-менеджмента;

· неспособность принимать жесткие решения;

· неспособность понять культурные различия;

· неспособность устанавливать приоритеты и одновременно решать большое число одинаково важных вопросов;

· кампания направлена "внутрь себя", при этом забывает о потребителях;

· процесс интеграции спланирован плохо или слишком медленно реализуется;

· основной акцент делается на снижение издержек в ущерб изменениям управления;

· упущение стратегических возможностей, которые могли бы быть получены в результате слияния;

· концентрация только на формальных коммуникациях, недооценка неформальных;

· раннее объявление победы, неотслеживание экономического эффекта, получаемого в результате изменений.

Недостаточное внимание, уделяемое коммуникациям, и отсутствие справедливого подхода к информированию всех вовлеченных в сделку сторон – также достаточно распространенные ошибки. [Штефан Дертниг, вице-президент и директор московского офиса ВСG.]

Заключать сделки по слиянию настолько сложно, что даже, казалось бы, продумав до мелочей все детали дальнейшей работы в рамках объединенной компании, найдя общий язык с владельцем присоединяемой фирмы, просчитав эффект синергии и убедившись, что сделка необходима, можно все равно натолкнуться на неожиданные препятствия. Следовательно, самый первый и важный вывод: руководство должно быть готово к неожиданным проблемам, и должно быть готово позитивно, конструктивно и быстро на них реагировать.

Итак, существует ряд факторов на которые следует обратить внимание при подготовке к слиянию и поглощению. Однако в подавляющем большинстве случаев (по некоторым оценкам, до 80%) причиной неудавшегося слияния/объединения являются недооценка важности фактора постинтеграционных процессов и/или принципиальные различия в корпоративных культурах объединяющихся компаний.

Анализ обширной российской практики в области M&A позволяет сделать вывод, что в России хватает (по крайней мере для осуществления поглощений и ведения корпоративных войн) юристов, аналитиков, финансовых консультантов, антикризисных управляющих и специалистов по банкротству, но при этом ощущается серьезный дефицит менеджеров-интеграторов, способных разработать и осуществить программу интеграции объединившихся бизнесов после завершения юридических и финансовых процедур сделки М&А.

В связи с этим рассмотрение ключевых позиций интеграционного менеджмента является полезным как с теоретической, так и с практической точки зрения. Рассмотрим, каким образом руководители компаний могут выявить уникальные источники создания стоимости в каждой конкретной сделке и выгодно использовать все новые возможности, которые появятся благодаря слиянию. Мы рассмотрим общие принципы проведения интеграции, самые распространенные ошибки и расскажем, как избежать проблем.

a

Алгоритмы управления интегрированным предприятием на начальном этапе реализации сделки

Успех сделки во многом зависит от действий руководства в первые сто дней после объявления сделки. Именно за это короткое время нужно сделать все самое важное для интеграции двух компаний. К сожалению, часто руководство так увлечено самой сделкой, что уже не в состоянии планировать свои действия после ее объявления. Но как раз в этот период от топ-менеджеров требуется максимальное напряжение, ведь они должны оформить сделку, убедить акционеров в правильности выбранной стратегии, провести переговоры с регулирующими органами. Кроме того, им впервые приходится иметь дело с коллективом поглощаемой компании, сотрудники которой с настороженностью воспринимают грядущие перемены.

В этот период принимаются важнейшие решения, многие из которых потом невозможно пересмотреть. Среди них – решения по структуре объединенного бизнеса, основным назначениям, набору брэндов и продуктовому ряду, о продаже непрофильных активов [6]. Конечной целью интеграции должно стать быстрое становление новой сильной компании-лидера, более эффективной, чем каждая из объединившихся компаний до слияния. Достичь эту цель можно только в том случае, если интеграционный процесс будет максимально учитывать особенности объединяющихся компаний. Для того чтобы понять, каким он должен быть, необходимо поставить и проанализировать следующие вопросы (см. схему 2):

· Каковы долгосрочные цели объединенной компании (назовем ее "Новая компания")?

· Каковы потенциальные источники создания стоимости в краткосрочном и долгосрочном периодах, как реализовать их потенциал?

· Какие проблемы, связанные с организационной эффективностью, необходимо решить, чтобы "Новая компания" стала высокоэффективной?

· Что общего у объединяющихся компаний? В чем их сильные и слабые стороны?

· Насколько различаются их корпоративные ценности, корпоративные культуры, масштабы необходимых преобразований?

Схема 2. Специализированный подход к управлению компанией после слияния
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Необходимо четко сформулировать долгосрочные и краткосрочные цели объединенной компании и способы их достижения. Это поможет разработать план интеграции, учитывающий краткосрочные и долгосрочные приоритеты.

Далее руководство должно определить систему ценностей. Поскольку ценности отражают общее направление развития "Новой компании", то именно они определяют последовательность дальнейших действий. Не менее важно, чтобы руководство объяснило сотрудникам, клиентам, поставщикам и акционерам цели и задачи интеграции и ценности "Новой компании".

Каждое слияние неповторимо, и в каждом случае успех достигается по-разному. Но, тем не менее, есть ряд черт, объединяющих все удачные слияния:

1. Главная цель – создание стоимости, а не интеграция сама по себе [49]. Создание стоимости лежит в основе стратегического планирования, в результате которого компания сосредоточивает свои усилия на наиболее важных направлениях деятельности. Стратегия слияний и поглощений поддерживает и дополняет важную цель, связанную с увеличением стоимости для акционеров, поэтому они покупают и продают компании только в том случае, если сделка создает для них стоимость.

2. Компании не довольствуются непосредственными эффектами от слияния, они стремятся реализовать скрытые возможности компаний и используют слияние как катализатор для более масштабных преобразований.

3. Все принимаемые решения никогда не выполняются полностью, поэтому лучше сразу определить 70% решений, которые можно выполнить от начала до конца. Часто крупные слияния терпят неудачу из-за нереалистичных планов преобразования основных систем или использования непроверенных технологий.

4. Во многих случаях стоимость денежных потоков поглощаемой компании (сегодняшние и ожидаемые денежные потоки) превышает 70% ее полной стоимости (с учетом всех активов). Поэтому необходимо сделать все, чтобы поглощаемая компания продолжала нормально функционировать, т.е. обеспечить стабильность бизнеса.

5. Необходимо учесть различия в корпоративных культурах. Анализ 150 слияний, проведенный The Economist Intelligence Unit, показал, что культурная ассимиляция – самая сложная проблема при объединении компаний. Поэтому формирование новой корпоративной культуры становится залогом успешной интеграции.

6. Команда, проводящая интеграцию, формируется из самых опытных руководителей подразделений, которые лучше всех справляются со своими задачами, и самых профессиональных рядовых сотрудников.

7. В период интеграции сотрудников беспокоит их будущее. Чтобы снять напряжение, нужно как можно быстрее завершить все перестановки и постоянно информировать сотрудников о происходящем в компании. Необходимо наладить работу с человеческими ресурсами, активизировать службу управления персоналом. В компаниях, имеющих удачный опыт слияния, руководители доводили информацию до нижестоящих сотрудников и вели диалог с ними. В некоторых компаниях даже оценивают эффективность взаимодействия руководителей с персоналом, проводя регулярные опросы сотрудников [12].

Теперь рассмотрим некоторые из этих ключевых моментов подробнее.

Создание стоимости и интеграция – не одно и то же. Все слияния и поглощения направлены на то, чтобы создавать стоимость. Интеграция – способ достижения этой цели. Прежде чем решиться на слияние или поглощение, компании обычно выявляют возможности для создания стоимости или синергетических эффектов, которые они получат, объединив две организации. Как правило, эти возможности оцениваются с того, того насколько они оправдывают премию, которую платит компания-покупатель, и риски, связанные с интеграцией. Слишком часто на этом процесс интеграции завершается, и компании не стараются выявить все возможности, которые дает им слияние.

Один из способов ретроспективного анализа эффективности прошедших слияний и поглощений основан на анализе движения курсов акций компаний – участников М&А сделки. Реакция фондового рынка на объявление о предстоящем объединении является одним из наиболее объективных опережающих индикаторов эффективности этого процесса. Падение курса акций поглощающей компании после объявления сделки может быть сигналом к тому, что выгоды поглощения сомнительны [10].

Примеры положительной корреляционной зависимости между слиянием, имевшим синергетический эффект, и ростом капитализации бизнеса является крупнейшая в российской истории сделка по слиянию ТНК и ВР, которая уже принесла хорошие дивиденды обеим компаниям. После заявления о слиянии в феврале 2003 года акции ТНК практически мгновенно выросли более чем на 24%. После оформления всех юридических документов в середине июня 2003 года цена акций ТНК начала стремительно расти, и за год увеличилась в два раза. За первые три месяца с момента завершения всех юридических процедур по слиянию она возросла на 35%.

Очевидно, что значительный рост цены акций в течение года был связан с ожидаемым синергетическим эффектом от слияния двух компаний. Обмен опытом в производственной и управленческой сфере позволил ТНК существенно нарастить объемы добычи нефти и улучшить финансовое положение компании. Кроме того, ВР ввела хорошую практику корпоративного управления в ТНК, что также не замедлило сказаться на росте стоимости акций новой компании

В теории, основное изменение стоимости акций должно произойти сразу после объявления о сделке, еще до ее фактического осуществления. Тем не менее, можно предположить, что рост курсовой стоимости акций будет происходить поэтапно, как в нашем примере, поскольку реализация синергетического эффект, которая отразится на финансово-экономических показателях предприятия, потребует времени. Курс акций вырастет, когда рынок оценит для себя коммерческие и финансовые возможности объединенной компании. В том случае, когда эффект от слияния неочевиден, на рынке не сложится единого мнения, резкого изменения курсовой стоимости в ту или иную сторону не произойдет. Мнения разделятся, и котировки будут колебаться вокруг своих ценовых уровней. Лишь когда синергия от слияния очевидна не только для менеджеров, но и для рынка, происходит однозначный рост стоимости акций предприятия.

Большое значение будет иметь информация, поступающая со стороны самой компании и консультантов сделки. Для публичной компании важно донести до рынка смысл ожидаемых изменений. Оценка рынка из-за подобной рекламы может оказаться даже завышенной. Для непубличной, закрытой компании, наоборот, важно максимально скрыть ожидаемый синергетический эффект, чтобы не показывать его конкурентам и потенциальным компаниям-целям.

Для успешных слияний характерно создание стоимости на трех уровнях (см. схему 3).

Схема 3. Пирамида создания стоимости
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Как видно на схеме, каждый уровень в процессе интеграции призван осуществлять следующие действия для создания стоимости.

Уровень 1

· Обеспечить сохранность ключевых клиентов, проинформировав их о грядущих изменениях в компании;

· внедрить систему мотивации для менеджеров по продажам;

· увеличить бюджет и повысить ответственность за запуск новых продуктов;

· на переходный период сохранить существующие планы продаж;

· определить приоритетные направления в расходах на НИОКР;

· консолидировать производство и снабженческую деятельность;

· рационализировать маркетинг;

· выровнять цены;

· объединить региональные операции.

Уровень 2

· Перезаключить контракты с производственным персоналом на новых условиях;

· прививать в компании культуру высокой эффективности труда;

· разработать новую модель управления, взяв за основу лучшие наработки обеих компаний;

· использовать положение компании в уникальных сегментах рынка для реализации продукции обеих компаний;

· оптимизировать налогообложение.

Уровень 3.

· Наладить выпуск новых продуктов;

· создать возможности для дальнейшей интеграции.

Все эти шаги позволят получить следующие результаты:

1. Достигается краткосрочный синергетический эффект: прежде всего, устраняются дублирующие функции, активы и процессы, стимулируется рост доходов и обеспечивается стабильное функционирование бизнеса.

2. Реализуются скрытые возможности "Новой компании", которые появляются только в результате слияния, поскольку теперь под одной крышей объединено все самое эффективное – активы, брэнды, лучшие сотрудники. Иногда именно благодаря преобразованиям, проведенным при слиянии, компании выходят на новый уровень эффективности.

3. Реализуются новые стратегические возможности, которые появляются в результате объединения конкурентных преимуществ двух компаний. Это может выражаться в выходе на новые рынки, разработке новых технологий и т.п.

Иначе говоря, приоритеты в целях и способах проведения интеграции определяются специфическими возможностями создания стоимости. Поэтому важно понимать природу трех разных источников создания стоимости.

Итак, в процессе интеграции бывает сложно обеспечить стабильную работу компании на переходный период и принять верные решения по инвестициям и стимулированию бизнеса.

При этом вопрос обеспечения стабильности функционирования компании часто выпадает из поля зрения топ-менеджеров. По некоторым данным, в период интеграции производительность труда часто падает на 5–10%, а доходы компании – на 8% [Анализ стратегического управления в компаниях-клиентах консалтинговой группой McKinsey за 2004].

Чтобы предотвратить дестабилизацию работы бизнеса, необходимо отслеживать состояние дел по следующим направлениям:

· Работа с ключевыми клиентами. При слиянии клиенты – одна из главных зон риска, поскольку они ощущают на себе негативные изменения. Многие компании, чтобы повысить лояльность клиентов, проводят специальные программы, разрабатывают схему постоянного взаимодействия с ними.

· Положение ключевых сотрудников. Не обязательно охватывать весь персонал, но для ключевых сотрудников создать определенные стимулы просто необходимо. Иногда программы работы с ключевыми клиентами и ключевыми сотрудниками могут быть взаимоувязаны. Например, во время слияния двух розничных банков сотрудники закрывающихся отделений получали бонус, если им удавалось перевести более 95% самых "доходных" клиентов в новое отделение.

· Изменение позиций конкурентов. Для этого необходимо тщательно анализировать их деятельность, а также изучать слабые места своей конкурентной позиции, которые появляются в результате слияния, (для этой работы можно сформировать специальную команду или поручить ее команде, оценивающей риски при слиянии);

· Состояние интеграционного бюджета. Необходимо оценивать риски потери финансового контроля. Часто во время интеграции средства расходуются бесконтрольно, существенно падают доходы. Можно сократить многие традиционные статьи расходов, потому что, как правило, во время слияния на обучение, разработку технологических систем и ряд других статей средства не расходуются.

Чтобы контролировать расходы, нужно следовать параметрам, заложенным в бюджете, и контролировать это соответствие; включать доклады о показателях операционной и финансовой деятельности в отчетность о ходе интеграции; четко определить ответственность за расходы и ресурсы, используемые на нужды интеграции.

Приведем пример распределения интеграционного бюджета в сделках по враждебному поглощению компаний (схема 4). Этот пример наиболее актуален, так как в сделках по дружественному слиянию, консолидированный бюджет разрабатывается за столом переговоров, и вопрос нехватки финансовых ресурсов не стоит так остро.

Схема 4. Структура бюджета сделок по враждебному поглощению.
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*Указанная доля отдельных видов расходов с определенной степенью условности разделяет сделки по "враждебному поглощению" и "захвату".

Источник: Проект поглощения компании отрасли торговли осуществленный в 2004 году.

Компании должны активно реализовывать новые возможности, открывающиеся в процессе интеграции. Не секрет, что в период интеграции на рынке возникает пристальное внимание к предполагаемым синергетическим эффектам, в результате чего возникают высокие ожидания и своеобразное давление на менеджмент компании со стороны финансового сообщества. Быстрые успехи дают импульс развитию компании, котировки акций растут, в результате 15% краткосрочного синергетического эффекта можно получить в первые сто дней после слияния. Ведь быстро сокращая издержки, проще наладить стабильное функционирование компании; это позволяет сконцентрироваться на долгосрочных перспективах "Новой компании".

В своей книге "Западня синергии: как проигрывают компании в игре поглощения" Марк Л. Сироуер дает синергетическому эффекту следующее определение и описание: "Синергия представляет собой увеличение эффективности деятельности объединенной фирмы сверх того, что две фирмы уже могут или должны выполнять как независимые". Когда покупатели могут достичь результатов деятельности, которые уже ожидаются от цели, чистая текущая стоимость (net present value, NPV) стратегии поглощения отчетливо представляется следующей формулой:

NPV = синергия – премия. [Mark L. Sirower, The Synergy Trap: How Companies Lose the Acquisition Came (New York: The Free Press, 2000).]

Таким образом, в ценах акций фирм-покупателей и фирм-целей уже отражены ожидания инвесторов относительно роста стоимости, которого может достигнуть компания, функционируя как отдельный бизнес. Синергия есть увеличение сверх этого ожидаемого роста, что делает успех в процессе слияния и поглощения гораздо более труднодостижимой целью. И шансы успешного достижения поставленной цели, как правило, уменьшаются на размер уплаченной при поглощении премии.

Этот факт поднимает связанную с этим проблему идентификации: какая из сторон – покупатель или продавец – создает синергетический эффект. Как правило, конкурентные преимущества объединенного предприятия, превосходя в результате производительность отдельных бизнесов, высвобождает покупатель; в том числе такие факторы, как увеличение доходов, сокращение расходов или усовершенствование технологии. Поэтому синергетическая стоимость обычно создается покупателем.

Но есть исключения. Когда компания-цель обладает технологией или находящимся у нее в собственности процессом, который покупатель может приспособить и использовать в своем более широком деловом процессе, эта синергия создается главным образом продавцом. Хотя покупатель приносит более широкую клиентскую базу, на которую может быть распространена выгода, ее создает именно компания-цель, как и стоимость, которая значительно превосходит ее стоимость как отдельного бизнеса.

Часто компании упускают из вида скрытые возможности, которые не имеют прямого отношения к самому слиянию, но могут существенно повысить эффективность новой компании. Возможно выявление этих нюансов легче дается среднему звену менеджеров, так как они в меньшей степени заняты проблемами самой сделки. Например, можно провести реинжиниринг традиционных бизнес-процессов.

Выгоды от реализации потенциалов компании обычно менее очевидны, чем краткосрочные синергетические эффекты, которые дает слияние, но от этого они не становятся менее ценными. Однако чтобы получить их, необходим творческий подход. Самые успешные компании для реализации скрытых возможностей создают специальные многофункциональные группы т.к. это единственный способ полностью выявить и реализовать потенциал, скрытый в интеграционном процессе.

В самом начале стратегические возможности выявить сложнее всего. Однако именно они иногда определяют контуры будущего бизнеса и направление основных усилий в ходе интеграции, которые обеспечат успех компании на долгое время вперед. Иногда новые стратегические возможности появляются, когда на основе двух не связанных друг с другом технологий разрабатывается новая, или когда масштаб объединившихся компаний открывает им путь к дальнейшим слияниям. Выявление вышеперечисленных факторов – одна из важнейших задач первых ста дней, от этого зависит успех – или провал – слияния.

a

Особенности интеграции корпоративных культур в свете управления человеческим фактором

Решение проблем корпоративных культур, как впрочем, и организационных проблем приобретает определяющее значение для любой интеграции. Опрос, проведенный в компаниях, успешно завершивших слияния, выявил, что они уделяли много внимания формированию руководящей команды, структуре новой организации, культуре высокой эффективности и управлению профессиональными сотрудниками. Каждый из этих вопросов напрямую влияет на подход компаний к слиянию.

Во многих компаниях у топ-менеджеров нет единого взгляда на императивы бизнеса. Следовательно, появляются такие проблемы, как: нескоординированность действий, низкая производительность, долгое принятие решений. Важность выработки единого мнения по основным вопросам бизнеса у образующейся во время слияния команды руководителей трудно переоценить, поскольку у ее членов нет опыта совместной работы и общих взглядов. Диалог с менеджерами должен быть непрерывным, чтобы наладить взаимопонимание и взаимодействие с ними. Для выявления скрытых противоречий можно использовать приглашенных специалистов, провести углубленные интервью [14].

На начальном этапе формирования руководящей команды может хватить нескольких встреч, но этот процесс иногда растягивается. Все зависит от того, какой степени единства во взглядах у руководства хочет достичь "Новая компания". Сформировав сплоченную руководящую команду, члены этой команды смогут стать примером для остальных сотрудников.

Формирование в компании корпоративной культуры, ориентирующей сотрудников на повышение производительности труда, – одно из условий, от которых зависит успех слияния. Даже в том случае, когда разработан детальный план интеграции, тщательно проведены все процедуры, если не решить вопрос противоречия корпоративных культур, то новая компания не добьется положительных результатов от объединения.

Чтобы избежать этого, необходимо:

· В краткосрочном периоде выявить проблемы корпоративной культуры, связанные с сотрудниками, общением, структурными преобразованиями и т.д., и заняться их решением. Не поняв природу противоречий, вы не сможете устранить их. Подобные исследования можно проводить по-разному: опрашивая только руководителей, или сотрудников всех уровней, или фокус-группы, применяя другие способы сбора информации [58].

· В долгосрочном периоде сформировать корпоративную культуру, при которой человеческий фактор был бы максимально направлен на повышение организационной эффективности новой компании.

Схема 5. Человеческий фактор
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Источник: Методика международной консалтинговой компании McKinsey

На схеме представлены 12 составных частей организационной эффективности. Учитывая эти факторы, нужно составить "культурную базу данных".

Разные люди вкладывают разный смысл в понятие "корпоративная культура". Для одних – это, прежде всего, поведение и действия сотрудников компании. Для других – набор личных убеждений служащих. Можно определить термин "корпоративная культура" более узко – связь между поведением и организационной эффективностью [Материалы консалтинговой компании McKinsey]. Таким образом, корпоративная культура в нашей интерпретации существует в трех проявлениях.

Первой важной составляющей корпоративной культуры является управленческий подход и методы управления. В процессе интеграции эти процедуры должны быть пересмотрены таким образом, чтобы соответствовать стандарту объединенной организации. Совершенно очевидно, что необходимо развивать методы управления, которые сплачивают руководителей и формируют эффективные системы управленческой информации. Обычно при слиянии приходится пересматривать процесс принятия решений и стратегического планирования и методы контроля.

Кадровая политика также требует пристального внимания. Не стоит забывать, что в разных компаниях по-разному принимаются решения о найме и увольнении, существуют разные процедуры оценки сотрудников, по-разному происходит их продвижение. Игнорирование этих различий может создать в компании конфликтную ситуацию [61].

Прямым выражением корпоративной культуры становятся правила корпоративного поведения. Очень важно как можно скорее сформулировать правила и принципы работы в компании, так как конфликт культур оказывается важнейшей причиной неудач при слиянии компаний во всем мире. Для скорейшего распространения "новой корпоративной культуры" можно использовать нехитрые, но достаточно действенные приемы, например, размещать сотрудников из разных компаний в одном офисе; распространяйте принципы новой культуры в организации через фокус-группы, проводить опросы (например, через веб-сайт), чтобы контролировать процесс культурных преобразований; выделить место и время для общения сотрудников. Например, можно выделить время для сотрудников, чтобы они встречались и обсуждали совместную работу.

В процессе интеграции управление персоналом становится не менее важным, чем финансовый или операционный менеджмент. При любом слиянии сотрудники волнуются, не зная, что их ждет впереди, а конкуренты, пользуясь моментом, стараются переманить к себе лучших работников. По статистике, до 75% топ-менеджеров уходят из поглощенной организации в первые три года. Люди, как правило, уходят двумя "волнами": одни увольняются сразу, другие ждут, пока ситуация стабилизируется, оценивают свое положение и уже тогда принимают решение.

Однако проблему персонала можно урегулировать. Для этого руководству нужно предпринять некоторые шаги:

1. Еще на стадии проведения сделки, выявить самых талантливых сотрудников. Важно понимать, что талантливый сотрудник – это не обязательно топ-менеджер. Часто – особенно в таких областях, как информационные технологии, дилерские операции, связи с инвесторами – сотрудники, от которых зависит успех компании, работают не на самом высоком уровне.

2. Реализовать программу сохранения сотрудников. Такие программы обычно подразумевают выплату денежного вознаграждения ключевым сотрудникам, которые остаются в компании в период слияния. Если этого оказывается недостаточно, то можно ввести в компании практику индивидуального наставничества или обязать руководителей удержать ключевых сотрудников из своих подразделений.

3. Быстро провести назначения. Во многом, благодаря этому, удаётся удержать ключевых сотрудников, потому что больше всего при слияниях людей тяготит неопределенность. Атмосфера неопределенности опасна еще и тем, что она благоприятствует играм "за власть" между руководящими командами из объединяющихся компаний. В итоге организации теряют эффективность, снижается мотивация.

Также перед руководителем может встать вопрос поиска новых сотрудников. Образующиеся в результате слияния компании нередко существенно отличаются и размерами, и задачами от тех, что были до объединения, и тут не обойтись без новых профессионалов.

Чтобы завершить разработку программы интеграции, нужно назначить ответственных за реализацию сделки, сформировать комитет по интеграции – он будет координировать и направлять процесс объединения двух компаний – и команды, проводящие интеграцию. Эти задачи можно решать по-разному. Ключевые решения должны приниматься на трех уровнях (см. схему 6):

1. Общий подход к слиянию: каков его план?

2. Руководство: кто должен руководить интеграцией?

3. Процедура: как должна проводиться интеграция?

Прежде всего, следует создать постоянно действующий комитет и команды, проводящих интеграцию, а также ввести оперативный мониторинг за ходом реализации разработанного плана интеграции. Приведем пример распределения ответственности в процессе интеграции:

Схема 6. Варианты интеграции
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Источник: Методика международной консалтинговой компании McKinsey

Генеральный директор: определяет общие контуры организации и общую стратегию интеграции, распределяет ответственность за выполнение интеграции.

Управляющий комитет: осуществляет общее руководство интеграцией координирует действия команд, развивает и продвигает видение "Новой компании", принимает и пересматривает ключевые решения по интеграции, решает основные проблемы и улаживает конфликтные ситуации.

Руководитель проекта по интеграции: следит за соблюдением сроков, за выполнением основного плана и решением межфункциональных вопросов, осуществляет взаимодействие между группами, оперативно управляет и координирует другие вопросы (финансовый, кадровые и т д), ставит вопросы, требующие обсуждения; он подотчетен управляющему комитету.

Команды, проводящие интеграцию: разрабатывают подробные рекомендации по реализации стоимости, внедряют разработки и реализовывают создание стоимости. При этом степень делегирования полномочий в команды и отдельным менеджерам может варьироваться. При трансформационных слияниях от топ-менеджеров зависит очень многое, и они должны брать на себя большой груз ответственности, в частности определять, практика какой компании подходит лучше целям интеграции. Если же поглощается компания из той же отрасли, с аналогичным брэндом и набором потребителей, роль топ-менеджеров может быть менее заметной.

a

Тема 3. НОРМАТИВНО-ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИНТЕГРАЦИОННЫХ ПРОЦЕССОВ В РОССИИ

a

Правовое регулирование реорганизации акционерных обществ в форме слияния и присоединения

Российская нормативная база, регулирующая корпоративные отношения, начала складываться с начала девяностых годов прошлого столетия. Именно тогда были приняты основные законодательные акты, относящиеся к различным сторонам функционирования российских компаний, в том числе к слияниям и поглощениям. Следует особо подчеркнуть, что само словосочетание "слияния и поглощения" не зафиксировано в законодательных актах. Существует понятие слияния, которое наряду с присоединением, разделением, выделением и преобразованием является одной из форм реорганизации юридических лиц. Обычно слияния и поглощения осуществляются при помощи продажи контрольного пакета акций компании либо основных активов, принадлежащих компании-цели. Регулирование этих процессов осуществляется при помощи следующих основных законодательных актов:

1. Гражданский кодекс Российской Федерации;

2. Федеральный закон от 26 декабря 1995 года № 208-ФЗ "Об акционерных обществах"; В частности реорганизация юридических лиц регламентируется ст. 15 ФЗ об АО;

3. Федеральный закон от 21 декабря 2001 г. № 178-ФЗ "О приватизации государственного и муниципального имущества";

4. Федеральный закон от 22 апреля 1996 года № 39 "О рынке ценных бумаг";

5. Федеральный закон от 5 марта 1999 года № 46 "О защите прав и законных интересов инвесторов на рынке ценных бумаг";

6. Федеральный закон от 8 февраля 1998 года № 14-ФЗ "Об обществах с ограниченной ответственностью".

В российском законодательстве "поглощение" подпадает под определение "присоединение", согласно ФЗ "Об Акционерных обществах" предполагает "прекращение деятельности одного или нескольких юридических лиц с передачей всех их прав и обязанностей обществу, к которому они присоединяются" [ФЗ № 208-ФЗ "Об акционерных обществах" от 26 декабря 1995 года, ст. 17. и ст. 57 ГК РФ].

Например, если компания А сливается с компанией В, то в результате такого слияния на деле компания А поглощает компанию В, в результате чего компания В ликвидируется (А = А + В) [40].

Слияние, согласно российскому законодательству, определяется как "возникновение нового общества путем передачи ему всех прав и обязанностей двух или нескольких обществ с прекращением последних" [ФЗ № 208-ФЗ "Об акционерных обществах" от 26 декабря 1995 года, ст 17].

Например, если компания А объединяется (сливается) с компанией В, то в результате на рынке появляется новая компания С (С = А + В), к которой переходят права и обязанности реорганизуемых компаний А и В [40].

Из определений следует, что между слиянием и присоединением существует ряд очевидных отличий. Рассмотрим основные из них с точки зрения слияния и поглощения акционерных обществ, как наиболее распространенной организационно-правовой формы современной российской компании. При слиянии обществ создается новое юридическое лицо, а реорганизуемые общества прекращают свое существование в качестве юридических лиц. Государственной регистрации в этом случае подлежит вновь созданное общество. При реорганизации в форме присоединения не возникает нового юридического лица, прекращается существование присоединяемого общества и, следовательно, изменяется правовое положение того лица, к которому произошло присоединение. В этом случае государственной регистрации подлежит не само общество, а изменения и дополнения к его учредительным документам. Общество, к которому произошло присоединение, считается реорганизованным не с момента государственной регистрации, как это происходит в случае слияния, а с момента исключения присоединяемого общества из реестра юридических лиц (п. 4 ст. 57 Гражданского кодекса РФ).

Началом правовой составляющей процесса реорганизации является проведение его инициаторами общего собрания акционеров для голосования по вопросу о реорганизации общества в форме слияния или присоединения. Такое начало обусловлено необходимостью получения положительного решения общего собрания о реорганизации, ее форме и согласия от акционеров на предлагаемую модель экономического развития общества, которая потребует от него соответствующих финансовых затрат. После одобрения общим собранием реорганизации общества совету директоров необходимо предоставить акционерам на рассмотрение договор о реорганизации в форме слияния или присоединения (договор о реорганизации). Такой договор должен быть одобрен на общем собрании акционеров каждого реорганизуемого общества и только после этого подписан уполномоченными представителями реорганизуемых обществ.

Подписанию договора о реорганизации предшествует долгая работа обществ по согласованию плана реорганизации в целом. Договор подписывается только после тщательного анализа и проработки всех деталей указанной процедуры.

Полная правовая конструкция и объем правового содержания договора о реорганизации зависят от различных факторов, среди которых – вид деятельности реорганизуемых обществ, количество аффилированных компаний, дружественная или враждебная реорганизация и т.д. (последнее не является правовой категорией, однако по согласованию сторон часто включается в договор качестве условия сделки).

Законодательством об акционерных обществах не закреплен подробный перечень положений, которые должен содержать договор о реорганизации. Это обусловлено тем, что каждая отдельная реорганизация общества уникальна и требует индивидуального подхода в разработке правовой конструкции договора. Тем не менее, определенный минимум императивных норм должен быть прописан в обязательном порядке в любом договоре о реорганизации [Статьи 16 и 17 ФЗ " Об Акционерных обществах"]:

1) порядок и условия реорганизации;

2) порядок конвертации акций каждого общества в акции нового общества.

До 2 февраля 2005 г. более подробно требования к договору о реорганизации в части конвертации акций и ее условий раскрывались в Указе Президента № 1210 от 18 августа 1996 года "О мерах по обеспечению интересов государства как собственника и акционера" (с изменениями от 9 августа 1999 года) [Утратил силу согласно указу Президента РФ от 2 февраля 2005 г. (СЗРФ от 7 февраля 2005 г №6 ст. 441].

И хотя указ утратил силу, многие компании продолжают включать в договор о реорганизации такие пункты как:

· права владельцев всех типов размещаемых при реорганизации акций создаваемого или продолжающего существовать акционерного общества;

· сроки и порядок обмена акций реорганизуемых акционерных обществ на размещаемые акции этого общества, а также условия такого обмена, в том числе соотношение типов и номинальных стоимостей размещаемых акций, применяемое при обмене для каждого типа ранее выпущенных акций каждого реорганизуемого акционерного общества;

· условия, гарантирующие соблюдение прав владельцев голосующих акций, а также иных акций всех реорганизуемых обществ, подлежащих обмену на голосующие акции создаваемого или продолжающего существовать акционерного общества.

Кроме этого в договоре о слиянии по желанию акционеров компаний, участвующих в реорганизации, можно установить порядок голосования на совместном общем собрании акционеров, договор же о присоединении должен содержать эту информацию в обязательном порядке.

При проведении слияния/ присоединения совет директоров (наблюдательный совет) каждого из объединяющихся обществ должен принять следующие решения:

1) созвать внеочередное общее собрание акционеров;

2) утвердить повестку дня общего собрания акционеров, включив в нее следующие вопросы:

· о реорганизации в форме слияния/ присоединения,

· об утверждении договора о слиянии/ присоединении, устава создаваемого общества (при слиянии),

· об утверждении передаточного акта.

Образование органов вновь возникающего общества проводится на совместном общем собрании акционеров обществ, участвующих в слиянии. Порядок голосования на совместном общем собрании акционеров может быть определен договором о слиянии (присоединение) обществ. Общее собрание акционеров реорганизуемых обществ проводится по правилам, зафиксированным в ГК РФ и ФЗ "Об Акционерных обществах". Созыв общего собрания акционеров также регламентируется Постановлением ФКЦБ № 17/пс от 31 мая 2002 года, положениями уставов и иных внутренних документов реорганизуемых обществ.

Необходимо учитывать специальные требования к созыву общего собрания акционеров при реорганизации в форме слияния и присоединения, в частности:

1) сообщение о созыве общего собрания акционеров должно быть сделано не позднее чем за 30 дней до даты его проведения;

2) в сообщении о созыве общего собрания акционеров должны дополнительно указываться сведения о наличии у акционеров прав выкупа обществом принадлежащих им акций, цене и порядке выкупа [Ст. 76 ФЗ "Об акционерных обществах"];

3) общество также обязано предоставить лицам, имеющим право на участие в общем собрании, документы, касающиеся отчетности общества.

Решение на общем собрании реорганизуемых обществ принимается большинством в три четверти голосов акционеров – владельцев голосующих акций, принимающих участие в общем собрании акционеров.

На общем собрании каждого реорганизуемого общества акционеры должны принять решение о реорганизации, одобрить договор о реорганизации, утвердить порядок конвертации акций и передаточный акт. В случае реорганизации в форме слияния также утверждаются учредительные документы нового юридического лица.

Акционеры реорганизуемых обществ, голосовавшие против реорганизации или не участвовавшие в реорганизации, вправе требовать выкупа обществом, акционерами которого они являются, принадлежащих им акций по рыночной стоимости, без учета изменений стоимости в результате принятия решения о реорганизации [п. 1 ст. 75 ФЗ "Об АО"]. Этот принцип позволяет защитить права, главным образом, миноритарных акционеров, которые считают, что в результате реорганизации их имущественным интересам будет нанесен вред. Выкуп акций обществом осуществляется по цене, определенной советом директоров (наблюдательным советом) общества, но не ниже рыночной стоимости, которая должна быть определена независимым оценщиком без учета ее изменения в результате действий общества, повлекших возникновение права требования оценки и выкупа акций (в ред. Федерального закона от 07.08.2001 № 120-ФЗ).

Однако следует отметить, что общая сумма средств, направляемых обществом на выкуп акций, не может превышать 10% стоимости чистых активов общества на дату принятия решения о реорганизации. В случае если общее количество акций, в отношении которых заявлены требования о выкупе, превышает количество акций, которое может быть выкуплено обществом с учетом указанного выше ограничения, акции выкупаются у акционеров пропорционально заявленным требованиям.

В данном случае с экономической точки зрения возможно установление завышенной или заниженной цены выкупа. Это зависит от того, насколько инициаторам реорганизации необходимо сокращение количества акционеров и какими финансовыми ресурсами они располагают для этого. Таким образом, механизм выкупа позволяет организаторам М&А регулировать взаимоотношения с "несогласными" акционерами в зависимости от собственных целей и финансовых возможностей.

В практике российских М&А наиболее распространено установление крайне непривлекательных условий выкупа. Как можно вынудить мелких акционеров согласиться с невыгодными условиями выкупа? Довольно просто: опубликовать информацию о низкой оферте заранее – рынок не замедлит отреагировать, и у акционеров уже не будет выхода, т.к. на рынке продать бумаги по цене выше предложенного выкупа будет возможно только в случае выгодного курса конвертации, который тоже можно сделать малопривлекательным.

В случае положительного решения общего собрания по всем предложенным вопросам можно переходить к завершающим этапам реорганизации.

Учитывая тот факт, что реорганизация затрагивает права и законные интересы многих групп лиц, российское законодательство требует от участников этого процесса осуществления целого комплекса "стабилизирующих" мероприятий. Так, реорганизуемые общества обязаны в тридцатидневный срок письменно уведомить всех своих кредиторов о предстоящей реорганизации и опубликовать информацию о принятом решении в печатном издании, предназначенном для публикации данных о государственной регистрации юридических лиц [п. 6. ст. 15 ФЗ "Об акционерных обществах"]. Указанный срок начинает течь со следующего дня после принятия решения обоими участвующими в реорганизации обществами. В случае если решение о реорганизации обществами было принято в разные дни, такой срок начинается со следующего дня после даты принятия решения о реорганизации последним из них.

Законодательство наделяет кредиторов правом в течение 30 дней с даты направления им уведомления или с даты опубликования сообщения о принятом решении о реорганизации юридического лица потребовать досрочного прекращения и исполнений соответствующих обязательств юридического лица и возмещения возникающих в связи с этим убытков [ст. 15 ФЗ об АО]. Для целей исключения возможности невыполнения требований законодательства об информировании кредиторов реорганизуемые юридические лица не могут осуществить государственную регистрацию реорганизации без предоставления доказательств об уведомлении кредиторов [и ФЗ "Об АО" (п. 6 ст. 15), и ФЗ "Об ООО" (п. 5 ст. 61)]. Если разделительный баланс или передаточный акт не дает возможности определить правопреемника реорганизованного общества, юридические лица, созданные в результате реорганизации, несут солидарную ответственность по обязательствам реорганизованного общества перед его кредиторами.

Одной из завершающих стадий процедуры реорганизации является проведение совместного общего собрания акционеров всех реорганизуемых юридических лиц.

В случае реорганизации в форме слияния совместное общее собрание призвано образовать органы вновь созданного юридического лица в соответствии с положениями учредительных документов созданного юридического лица. Первоочередной задачей сформированных органов общества будет осуществление эмиссии и государственной регистрации выпуска ценных бумаг. В свою очередь, при присоединении совместное общее собрание принимает решение о внесении изменений в учредительные документы присоединяющего юридического лица. В данном случае имеются в виду, прежде всего, изменения, связанные с увеличением уставного капитала юридического лица, к которому осуществляется присоединение. Так, в акционерном обществе увеличение уставного капитала происходит на номинальную стоимость дополнительных акций, в которые были конвертированы акции присоединяемого общества.

В случае слияния, равно как и в случае присоединения, голосование на совместном собрании акционеров происходит в порядке, определенном в договоре о реорганизации, и может отличаться от принципа "одна голосующая акция – один голос".

Реорганизация юридического лица в форме слияния считается состоявшейся с момента государственной регистрации вновь созданного юридического лица. Завершение реорганизации в форме присоединения определяется моментом внесения органом государственной регистрации в единый государственный реестр юридических лиц записи о прекращении деятельности присоединяемого юридического лица. Переход имущества от реорганизованных юридических лиц на баланс юридических лиц – правопреемников осуществляется на основании передаточного акта. После завершения реорганизации увеличение имущества реорганизованного юридического лица может происходить по любым основаниям, предусмотренным законодательством.

Очевидно, что интеграция компаний в форме слияний или поглощений подпадает под определение понятия крупная сделка. Так, например, если предметом сделки является имущество, стоимость которого составляет от 25 до 50 процентов балансовой стоимости активов общества, принимается всеми членами совета директоров (наблюдательного совета) общества единогласно. В случае, если единогласие совета директоров (наблюдательного совета) общества по вопросу об одобрении крупной сделки не достигнуто, по решению совета директоров (наблюдательного совета) общества вопрос об одобрении крупной сделки может быть вынесен на решение общего собрания акционеров. В таком случае решение об одобрении крупной сделки принимается общим собранием большинством голосов акционеров владельцев голосующих акций, принимающих участие в общем собрании акционеров.

В случае же если сделка совершается с имуществом, стоимость которого составляет более 50 процентов балансовой стоимости активов общества, то решение принимается только общим собранием акционеров большинством в три четверти голосов акционеров – владельцев голосующих акций, принимающих участие в общем собрании акционеров.

Если ранее размер крупной сделки устанавливался на основе данных бухгалтерской отчетности на дату принятия решения о заключении крупной сделки (что являлось достаточно проблематичным), то теперь размер определяется на основании данных на последнюю отчетную дату, предшествующую принятию решения о совершении крупной сделки. Это в значительной мере упрощает совершение такой сделки, а также позволяет контрагенту иметь полную информацию о заключаемой сделке и, соответственно, снижает риск признания ее недействительной в случае нарушения порядка, предусмотренного статьей 79 Закона "Об Акционерных обществах". Крупная сделка, совершенная с нарушением требований, может быть признана недействительной по иску общества или акционера.

Следует учитывать статью 80 Закона "Об Акционерных обществах", регулирующую порядок приобретения 30 и более процентов обыкновенных акций общества с числом акционеров-владельцев голосующих акций более 1000. Во-первых, она касается последствий приобретения такого пакета акций с нарушением установленного статьей 80 Закона "Об АО" порядка. Если ранее лицо, приобретшее акции с нарушением такого порядка, вправе было голосовать на общем собрании акционеров по акциям, общее количество которых не превышает 30 процентов голосующих акций общества, то теперь право голоса дают лишь акции, приобретенные с соблюдением требований статьи 80 Закона "Об АО". Данное требование призвано защитить акционеров общества, поскольку обладание тридцати процентным пакетом акций общества позволяет блокировать принятие ряда решений (подпункты 1–3, 5 и 17 пункта 1 статьи 48, пункт 2 статьи 79 Закона). Во-вторых, статья устанавливает правило, в соответствии с которым ее применение распространяется не только на случаи приобретения 30 процентного пакета размещенных обыкновенных акций, но и на случаи, когда приобретение небольшого пакета размещенных обыкновенных акций в совокупности с уже имеющимся пакетом размещенных обыкновенных акций составляет 30%, а также на приобретение каждых 5 процентов размещенных обыкновенных акций свыше 30 процентов размещенных обыкновенных акций. В-третьих, Закон "Об АО" устанавливает срок (15 дней с момента принятия акционером предложения о приобретении у него акций), в течение которого должны быть оплачены выкупаемые акции. Отсутствие этого срока позволяло устанавливать в предложении акционерам о приобретении акций неоправданно большие сроки оплаты акций.

Ряд существенных моментов закреплен в главе IX Закона "Об АО", регламентирующую вопросы заинтересованности в совершении обществом сделки. В частности законодательно оформлено в пункте 2 статьи 83 Закона "Об АО", выработанное практикой правило, согласно которому, при принятии решения об одобрении советом директоров сделки, в которой имеется заинтересованность, в случае, если количество незаинтересованных директоров составляет менее определенного уставом кворума для проведения заседания совета директоров общества, решение по данному вопросу принимается общим собранием акционеров. Перечень лиц, которые могут быть заинтересованы в совершении сделки, содержится в статье 81 Закона "Об АО", однако для полного выявления заинтересованных лиц необходимо обратиться к понятию "аффилированных лиц", сформулированному в статье 4 Закона РСФСР "О конкуренции и ограничении монополистической деятельности на товарных рынках".

На практике часто встречались случаи, когда сделки, прошедшие одобрение в установленном законом порядке, признавались недействительными по тому основанию, что в решении об одобрении не было условий одобряемой сделки. Данный пробел законодательства восполняется пунктом 6 статьи 83 Закона "Об АО". В таком решении должны быть указаны: лицо (лица), являющееся стороной (сторонами) сделки, выгодоприобретателем (выгодоприобретателями), цена, предмет сделки и иные ее существенные условия.

Несмотря на довольно детальную проработку правового института реорганизации, существует ряд процессуальных сложностей при осуществлении сделок по слиянию и поглощению [40].

Известно, что для осуществления реорганизации компании должны четко соблюдать все необходимые формальности, предусмотренные законом. Так, например, важно на стадии due diligence учесть (и соответственно проверить), что статья 2 Закона "Об АО" запрещает акционерным обществам совершать сделки, не связанные с учреждением общества, до оплаты ими 50 % акций общества, которая должна произойти в течение трех месяцев с момента регистрации общества. Причем такие сделки будут являться ничтожными, поскольку закон не указывает на их оспоримость. Поэтому при заключении сделок с недавно созданными обществами следует проверять не только учредительные документы общества, но и оплату ими 50 % акций общества. Игнорирование вышеперечисленных процедур может привести к невозможности завершения процедуры реорганизации либо к оспариванию ее результатов со стороны третьих лиц на основании п.6 ст. 79 ФЗ "Об АО".

В соответствии с ч. 1 ст. 17 Закона "О конкуренции и ограничении монополистической деятельности на товарных рынках" слияние и присоединение коммерческих организаций суммарная балансовая стоимость активов которых по последнему балансу превышает 30 млн. тысяч минимальных размеров оплаты труда, осуществляются с предварительного согласия антимонопольного органа. Антимонопольные органы должны проверить условия предполагаемой реорганизации на предмет возникновения или усиления доминирующего положения на рынке реорганизуемой компании. Лица или органы, принимающие решение о слиянии либо присоединении коммерческих организаций, представляют в антимонопольный орган помимо документов, представляемых в регистрирующий орган в соответствии с законодательством Российской Федерации, ходатайство о даче согласия на слияние либо присоединение коммерческих организаций, сведения об основных видах деятельности и объеме производимой и реализуемой на соответствующих товарных рынках продукции (работ, услуг) и иную информацию, в том числе на магнитном носителе, предусмотренную перечнем, утвержденным федеральным антимонопольным органом.

Антимонопольный орган не позднее 30 дней со дня получения необходимых документов сообщает заявителю в письменной форме о принятом решении. В случае возникновения необходимости указанный срок может быть увеличен антимонопольным органом, но не более чем на 20 дней.

Антимонопольный орган отклоняет ходатайство, если при рассмотрении представленных документов обнаружено, что содержащаяся в них информация является недостоверной, а равно если удовлетворение ходатайства может привести к ограничению конкуренции на товарном рынке. Однако даже в случае ухудшения конкурентных условий ходатайство может быть удовлетворенно, если лица или органы, принимающие решения о слиянии либо присоединении коммерческих организаций, докажут, что положительный эффект от их действий, в том числе в социально-экономической сфере, превысит неблагоприятные последствия для рассматриваемого товарного рынка.

Антимонопольный орган должен быть уведомлен в течение 45 дней со дня государственной регистрации (со дня внесения изменений и дополнений в единый государственный реестр юридических лиц) о слиянии и присоединении компаний, если суммарная стоимость их активов по последнему балансу превышает 2 млн. установленных законом минимальных размеров оплаты труда.

Здесь необходимо также обратить внимание на возможность появления дополнительных сложностей. Например, это может быть связано с существующей системой лицензирования. Лицензия представляет собой разрешение на осуществление определенного вида деятельности при обязательном соблюдении соответствующих требований и условий. При этом данный документ выдается строго определенному лицу. Таким образом, лицензия теряет юридическую силу и считается аннулированной с момента прекращения деятельности общества в результате реорганизации (п. 2 ст. 13 ФЗ "О лицензировании отдельных видов деятельности"). При этом закон не предоставляет гарантий правопреемнику реорганизованного юридического лица в получении лицензии. В определенных ситуациях именно это обстоятельство может практически заблокировать процесс реорганизации компании. Наглядным примером является ситуация вокруг присоединения ОАО "ВымпелКом-Регион" к ОАО "ВымпелКом". Именно неопределенность с последующим переоформлением лицензий и стала причиной того, что две сотовые компании не могли завершить процесс реорганизации.

Таким образом, правовой институт реорганизации не может удовлетворить все потребности российского бизнеса в совершении интеграционных сделок. Все больше в научных и периодических изданиях встречаются аргументы в пользу создания единого нормативного акта регулирующего деятельность в области слияний и поглощений.

a

Стабилизация компании в случае поглощения

В первой части этой главы мы говорили о ситуации, когда компании добровольно вступают в процесс интеграции. Однако, как показывает анализ российской практики, наши компании чаще пользуются механизмами недружественных поглощений. В связи с этим встает вопрос о технологиях стабилизации или защиты компании после ее захвата.

После недружественного поглощения, наконец-то достигнув желаемой цели, новый собственник начинает думать о развитии только что приобретенного предприятия, о его включении во внутреннюю структуру своей компании. При этом зачастую не берутся в расчет интересы сторонних лиц, которые могут представлять существенную опасность для нового владельца.

Можно выделить следующих потенциальных агрессоров:

1. Бывшие владельцы захваченного предприятия. Рассматриваемая группа представляет наибольшую угрозу для компании. Это вызвано не только обидой прежних собственников, их стремлением поправить, пошатнувшуюся деловую репутацию, но и тем, что они досконально владеют информацией о различных сторонах деятельности утраченного предприятия. Помимо этого, покидая компанию, они могли оставить новым собственникам неприятные сюрпризы, в качестве которых могут выступать кабальные договоры с контрагентами, преднамеренно утерянные правоустанавливающие документы компании и иные уловки, которые могут облегчить атаку на предприятие.

2. Конкурирующие компании, имеющие интерес к данной бизнес-единице. Как правило, осуществить захват предприятия намного проще именно в переходный период, когда прежние собственники уже отстранены от управления делами фирмы, а новые еще не освоились и тем более не успели создать эффективную систему обороны своего приобретения. Опасность данной группы существенно повышается, если она вступает в сговор с бывшими владельцами компании, ведь, используя, с одной стороны, финансовые возможности и политические связи, а с другой – владея информацией о деятельности предприятия, зачастую обладая его акциями, намного проще добиться желаемого результата.

3. Представители органов государственной власти, и местного самоуправления. Действия этих лиц довольно редко направлены именно на захват предприятия, обычно это имеет место в случае "заказа" со стороны лиц, упомянутых в предыдущих двух группах. Однако если в собственности того или иного уровня власти уже находится определенный пакет акций захваченной компании или так называемая "золотая акция" (специальное право по управлению обществом), не исключено, что некоторые государственные служащие захотят приобрести полный контроль над компанией [52].

Принимая во внимание угрозу со стороны вышеперечисленных лиц, необходимо быть готовым к тому, что после удачного захвата компании придется выступать в противоположном качестве, направив все усилия на ее оборону от новоявленных захватчиков. В связи с этим хотелось бы привести известное выражение одного древнего восточного мудреца: "Готовясь к взятию города, думай о его дальнейшей обороне".

Именно поэтому планировать защиту компании от сторонних притязаний следует еще на этапе подготовки ее поглощения. В качестве подобных мероприятий, как правило, выступают следующие:

1) выявление потенциальных агрессоров;

2) анализ направлений возможных действий со стороны указанных агрессоров;

3) установление "узких мест" в корпоративной обороне компании;

4) выработка контрмер по отношению к потенциальным агрессорам [51].

Разумеется, нельзя безгранично полагаться на те наработки, которые были сделаны в процессе подготовки к захвату. Ведь действительная картина дел может отличаться от предполагаемой. В связи с этим уже после поглощения особую роль приобретает тщательное изучение учредительных и иных правоустанавливающих документов компании для детального выявления уязвимых мест в ее юридическом статусе. Особое внимание необходимо уделять следующим документам:

· документы, связанные с созданием общества;

· документы, связанные с регистрацией выпусков акций общества (в случае с АО);

· документы, подтверждающие оплату уставного капитала общества;

· документы, подтверждающие право собственности и имущество, находящееся на балансе компании и иные права общества (имущественные и личные неимущественные);

· документы, связанные со спорами, имеющими отношение к созданию и деятельности общества, а также с участием в нем и т.д.

Анализ этой документации поможет более четко представить реальную картину дел, связанных с активами компании, а также поможет выявить неприятные сюрпризы, оставленные предыдущей командой менеджеров.

Вряд ли есть необходимость подробно останавливаться на необходимости изучения документов, свидетельствующих об оплате акций, либо осуществлении процедур, связанных с их регистрацией. Ведь, согласно Федеральному закону "О защите прав и законных интересов инвесторов на рынке ценных бумаг", совершение владельцем ценных бумаг любых сделок с принадлежащими ему ценными бумагами до их полной оплаты и регистрации отчета об итогах их выпуска запрещается.

Однако следует помнить, что на многих предприятиях, созданных в результате приватизации, могут ненадлежащим образом быть оформлены, а иногда и вовсе отсутствовать документы, подтверждающие право собственности на объекты недвижимости, принадлежащие обществу [42]. Разумеется, это не относится к наиболее ценным производственным корпусам компании, как правило, право собственности на них зарегистрировано, а подтверждающие свидетельства уже получены. Однако с иными активами может наблюдаться противоположная картина.

Вот почему, изучив эти документы, необходимо выявить все узкие места, которые могут облегчить недоброжелателям доступ к активам компании. В целях предупреждения враждебного поглощения необходимо уделять серьезное внимание изучению внешней корпоративной обстановки и установлению возможного интереса по отношению к компании со стороны структур, которые могут произвести попытку захвата. В качестве сигналов неприятельской атаки могут выступать:

· биржевая скупка акций компании, а также иные способы массового приобретения акций у миноритарных акционеров компании;

· появление исков в отношении компании со стороны ее нынешних и прежних участников (акционеров);

· концентрация долговых обязательств в руках одного лица (взаимосвязанной группы лиц) и т.д.

При этом следует помнить, что, установив один из указанных фактов, необходимо как можно быстрее принять решение по противодействию враждебным мерам. В частности, установив факт скупки акций компании, целесообразно попытаться выяснить, в чьих целях брокеры (если это происходит на бирже) или инвестиционные компании (при массовой скупке) осуществляют свою деятельность. Дело в том, что очень часто подобные манипуляции с ценными бумагами на вторичном рынке проводятся биржевыми спекулянтами в целях повышения рыночной стоимости акций и не имеют ничего общего с недружественным поглощением.

Если же удастся определить, что биржевые спекулянты не причастны к скупке акций, необходимо проанализировать устойчивость собственного положения как владельца компании. Допустим, захват предприятия был осуществлен во многом благодаря тому, что кто-либо из крупных акционеров выдал захватчикам доверенность на право голосования на общем собрании акционеров либо пакет акций был получен в доверительное управление. В этом случае нельзя забывать, что доверенность может быть отозвана, а договор доверительного управления имуществом расторгнут.

Поэтому в подобной ситуации рекомендуется начинать встречную скупку акций, пытаясь перехватить инициативу из рук противника.

Особое значение для нового собственника приобретает выработка схемы поведения в зависимости от результатов анализа документации предприятия, а также внешней корпоративной обстановки:

· изменение структуры органов управления общества;

· пересмотр политики управления дочерними компаниями общества, а также филиалами и представительствами;

· дополнительная эмиссия акций;

· вывод активов общества и т.д.

Известно, что многие отечественные хозяйственные общества имеют довольно сложную структуру управления [62]. В связи с этим главной целью нового собственника становится именно упрощение и повышение прозрачности управленческой структуры компании.

Во многих компаниях действует такой орган, как правление, при этом, не существует каких бы то ни было объективных предпосылок для его существования (например, сложная внутренняя структура компании, наличие большого числа удаленных структурных подразделений и т.д.). При этом нельзя забывать, что лица, входящие в его состав, выдвигались на свои должности еще старой командой управленцев и, скорее всего, сохранили ей лояльность, что может негативным образом отразиться на положении компании при попытке ее захвата уже со стороны прежних владельцев. При учете этого первым желанием нового собственника может стать переизбрание членов правления, в результате которого позиции в этом органе управления займут представители новой команды. Однако подобный шаг может отрицательно отразиться на отношениях между собственниками компании и ее трудовыми ресурсами, ведь бывшие члены правления, потеряв место в этом формальном органе управления, будут продолжать занимать ключевые рабочие места на предприятии (например, главный инженер, начальник отдела маркетинга и т.д.). Свое переизбрание они воспримут как личную обиду, что в конечном итоге отразится и на производительности труда, и на их отношении к новому руководству.

Во избежание этого рекомендуется внести изменения в устав компании, в результате чего в управленческой структуре будет функционировать только единоличный исполнительный орган – генеральный директор [42]. Это помогло бы снять напряженность в компании: люди поймут, что их не отстранили от занимаемых должностей, а просто-напросто ликвидировали орган управления. Кроме того, это обезопасит нового собственника от враждебных действий со стороны членов правления.

Начиная управление только что приобретенной компанией, следует уделить особое внимание ее "дочкам", а также структурным подразделениям, расположенным вне места ее нахождения (филиалам и представительствам). Как это ни печально, многие отечественные предприятия имеют сложную и запутанную структуру дочерних активов.

Скорейшая инвентаризация дочерних активов не только поможет отыскать лакомые и доселе неизвестные захватчику активы, но и поспособствует выявлению уязвимых мест в юридическом статусе компании.

Комплекс мер по недопущению потери ценных активов может включать в себя:

1. Проведение инвентаризации активов как в головной компании, так и на дочерних предприятиях.

2. Получение сведений о степени участия головной компании в так называемых "дочках" (ведь многие компании оставались дочерними не в силу участия основной организации в их уставном капитале, а из-за заключенных договоров по переработке сырья, изготовлению продукции и т.д.).

3. Сбор данных о руководителях дочерних компаний. Составление их психологического портрета.

4. Установление возможности доведения пакета акций головной компании в структуре акционерного капитала дочерних предприятиях как минимум до контрольного. Планирование мероприятий по массовой скупке акций, приобретение ценных бумаг у их крупных владельцев.

5. В случае невозможности приобретения контрольного пакета акций компании разработка мероприятий по перезаключению договоров с головной компанией в целях установления большей зависимости от "материнского предприятия", вступление в сговор с руководителями компании в целях заключения сделок по отчуждению ликвидных активов (принимая во внимание положений Закона об акционерных обществах).

6. После осуществлений указанных мероприятий рассмотрение возможности перевода компаний на "единую акцию".

Указанные мероприятия позволили не только упрочить позицию головной компании в дочерних организациях, но и отбить несколько атак прежнего руководства, которое пыталось вернуть утраченные активы.

Подводя итоги, следует отметить, что операция по защите компании от внешних воздействий должна планироваться еще до проведения мероприятий по захвату предприятия.

a

Актуальные тенденции развития законодательства, влияющие на процесс управления интеграционными сделками в России

Современная концепция развития законодательной базы в РФ характеризуется тенденцией либерализации норм, регулирующих отношения субъектов предпринимательской деятельности и государства. Большое внимание уделяется развитию концепции саморегулируемых организаций, что также можно выделить в качестве положительной тенденции развития законодательства в России.

Так, подготовлен и готовится к принятию законопроект "О саморегулируемых организациях", который направлен на реализацию единой государственной политики по защите интересов субъектов предпринимательской деятельности и снижению степени давления государства на свободные рыночные предпринимательские и профессиональные отношения.

В условиях современной России представляется исключительно важным изначально задать правовые рамки объединения предпринимателей в саморегулируемые организации (СРО) с тем, чтобы обозначить четкие пределы вмешательства государства в процесс саморегулирования.

Федеральный закон "О саморегулируемых организациях" включает в себя общие нормы регулирования процедур создания и функционирования саморегулируемых организаций, важнейшими из которых являются нормы определяющие содержание регулятивных полномочий СРО. Путем последовательного создания СРО в самых различных областях предпринимательской и профессиональной активности, развития "самосознания" таких организаций государство будет вытесняться из сферы регулирования тех коммерческих отношений, присутствие в которых государственного элемента представляется излишним и неоправданным с точки зрения основных функций государственного регулирования.

Важнейшей функцией СРО, отмеченной в законопроекте, определена защита интересов предпринимателей в их отношениях с государством. При возникновении любых конфликтов и споров между федеральным (региональным) органом исполнительной власти и участником СРО, противостоять государству от имени данного участника будет сама такая организация, что автоматически переводит весь процесс разбирательства конфликта в качественно иную плоскость. Индивидуальное противостояние предпринимателей государству заменяется коллективным противостоянием.

В законопроекте саморегулирование оформляется как комплексное явление с особой системой взаимоотношений хозяйствующих субъектов друг с другом и с государством, которому присущи следующие цели:

· поддержание высоких стандартов предпринимательской деятельности и деловой этики в отрасли;

· создание альтернативных механизмов разрешения споров субъектов саморегулирования и потребителей, а также субъектов саморегулирования и государства.

Законопроект базируется на следующих основных принципах:

· добровольного объединения субъектов предпринимательской деятельности в саморегулируемые организации;

· последовательной активизации процессов дебюрократизации экономики и поддержки формирования в стране гражданско-правовых институтов, нацеленных на закрепление добросовестной практики ведения хозяйственной деятельности.

Также можно отметить, что осуществляется большая работа в части регулирования антимонопольной политики государства. В 2005 году готовится к принятию законопроект "О защите конкуренции", который сменит ныне действующий Закон РСФСР "О конкуренции и ограничении монополистической деятельности на товарных рынках".

Законопроект содержит уточненное понятие товарного рынка. Определение товарного рынка предлагается конкретизировать с учетом технической и иной возможности приобретателя приобрести товар на соответствующей территории. В отличие от действующей редакции закона РСФСР "О конкуренции и ограничении монополистической деятельности на товарных рынках", законопроект не ограничивает товарный рынок государственными границами Российской Федерации. Новое определение товарного рынка в части его географических границ позволит антимонопольному органу при установлении доминирующего положения хозяйствующего субъекта на товарном рынке вовлекать в анализ характеристики мирового рынка конкретного товара, данные о конкурентах российских хозяйствующих субъектов, а также емкости данного рынка с учетом иностранных потребителей. Новация в определении товарного рынка позволит дать адекватную оценку степени концентрированности российских товарных рынков, а также оценку доли отдельных крупнейших хозяйствующих субъектов на соответствующих рынках.

Законопроект расширяет понятийный аппарат законодательства о защите конкуренции, включая в него такие типичные формы негативного влияния на конкуренцию, как координация деятельности хозяйствующих субъектов третьим лицом, наносящая ущерб конкуренции, а также понятие согласованных действий, которое получило свое определение в законопроекте.

О либерализации свидетельствует тот факт, что в законопроекте существенно модифицировано понятие доминирующего положения хозяйствующего субъекта. Предлагается снизить пороговое значение доли хозяйствующего субъекта на товарном рынке с 65% до 50%, начиная с которого положение такого хозяйствующего субъекта на товарном рынке признается доминирующим (если такой хозяйствующий субъект не докажет обратное).

Серьезной проблемой является эффективность государственного контроля экономической концентрации на товарных и финансовых рынках.

В качестве критериев контроля экономической концентрации законопроект вводит пороговые значения оборотных показателей хозяйствующих субъектов – участников сделки, подлежащей контролю.

Законопроект предусматривает упрощение процедур антимонопольного контроля. Принципиально новый подход к контролю экономической концентрации заключается в изменении и существенном сужении круга сделок, требующих согласования или уведомления антимонопольного органа. При осуществлении контроля приобретения прав на акции (доли) в хозяйственных обществах предлагается сохранить такой порядок лишь в отношении тех сделок, в результате которых у приобретателя впервые возникает право распоряжаться блокирующим пакетом акций, контрольным пакетом акций, а также пакетом акций в 75%.

Анализ применения антимонопольного законодательства выявил также необходимость отказа от государственного контроля за такими действиями финансовых организаций, как увеличение уставного капитала. Законопроектом увеличение уставного капитала финансовыми организациями не рассматривается как действие, подлежащее согласованию.

Действующие нормы, устанавливающие основания и порядок антимонопольного контроля, признаны необоснованными административными барьерами при осуществлении предпринимательской деятельности.

В целях повышения действенности антимонопольного законодательства в законопроекте конкретизированы нормы, определяющие обязанность хозяйствующего субъекта раскрывать (декларировать) определенную законом информацию, в том числе о реальных выгодоприобретателях (бенефициариях) и об участвующих в сделках офшорных компаниях.

Также можно отметить, что большая работа ведется Федеральной службой по финансовым рынкам (ФСФР), которая в 2005 году намерена еще активнее заняться контролем и регулированием интеграционных сделок.

Федеральная служба по финансовым рынкам в I квартале 2005 года планирует создать экспертный совет по корпоративному управлению. Об этом было объявлено на III Национальном конгрессе корпоративных директоров, прошедшем в начале декабря 2004. По словам заместителя главы ФСФР Владимира Гусакова, задачей совета станет разработка новой редакции Кодекса корпоративного управления и совершенствование корпоративного законодательства. Помимо представителя ФСФР, в его состав войдут представители эмитентов, совместно с которыми планируется разработка этических норм и стандартов корпоративного поведения. Эти стандарты будут обеспечены соответствующей законодательной базой. При разработке стандартов корпоративного управления планируется учесть те изменения, которые произошли с 2002 года в нормах корпоративного поведения.

Действительно, действующий Кодекс корпоративного поведения по своему формату крайне неудобен. Поэтому компаниям предоставляется шанс самим поучаствовать в разработке документа. Хотя формально процесс приема предложений по внесению изменений в Стандарты эмиссии ценных бумаг завершен, федеральная служба по-прежнему рассматривает все возникшие у участников рынка замечания.

Комиссия выдает лицензии на организацию биржевой торговли, осуществляет или контролирует лицензирование биржевых посредников, биржевых брокеров, организует рассмотрение жалоб участников биржевой торговли на злоупотребления и нарушение законодательства в биржевой торговле.

Кроме того, в 2005 году Федеральная служба по финансовым рынкам намерена обязать российских эмитентов торговать в течение полугода на отечественных площадках перед тем, как начать размещение акций на западных биржах. Такое решение необходимо для того, чтобы дать возможность отечественным и западным инвесторам понять, что заработать деньги можно не только на западном, но и на отечественном рынке. Он также добавил, что компании, стремящиеся разместить свои ценные бумаги на иностранных фондовых биржах, должны будут соответствовать ряду требований. В частности, они обязаны раскрывать финансовую информацию по стандарту МСФО, а также в течение 6 месяцев перед размещением эмитент обязан обеспечить достижение определенных показателей по объему торгов на российском фондовом рынке.

Не останутся без внимания и регионы. Уже на исходе 2004 года ФСФР начала открывать свои представительства в субъектах Федерации. Всего их будет 60. По словам представителей федеральной службы, это происходит в рамках реформирования региональной политики ФСФР.

Очередная попытка принять закон об инсайде будет предпринята в текущем году. Рабочая группа при думском Комитете по кредитным организациям и финансовым рынкам начнет процедуру подготовки Законопроекта "Об инсайдерской информации и манипулировании на финансовых рынках". Такое решение было принято 1 декабря на заседании комитета. Законодательные ограничения недобросовестных методов торговли на рынке ценных бумаг, в том числе инсайдерской торговли, позволят обеспечить надлежащее функционирование механизмов рыночного ценообразования и защиту прав участников рынка. Концепция законопроекта подготовлена с учетом международного опыта.

В законе планируется прописать определения основных понятий, таких, как инсайдерская информация, манипулирование рынком, определить категорию лиц, обладающих правом доступа к инсайдерской информации, и категорию лиц, располагающих финансовой информацией. В законопроект планируется ввести положение, устанавливающее всеобъемлющий запрет на инсайдерскую торговлю, включая запрет на совершение сделок с использованием инсайдерской информации, а также положения, запрещающие манипулирование рынком. По предварительным оценкам членов комитета, законопроект об инсайдерской информации может быть вынесен на рассмотрение Госдумы в 1 квартал 2005 года.

Министерство экономического развития и торговли на исходе 2004 года объявило о том, что в настоящее время работает над программой развития финансовых рынков, которая предусматривает создание единой госсистемы мониторинга состояния финансовых рынков. Об этом сообщил замминистра экономического развития и торговли Андрей Шаронов в ходе инвестиционного форума руководителей предприятий и профессиональных участников финансового рынка.

Программа предусматривает развитие финансовой инфраструктуры, усовершенствование системы правоприменения в сфере финансовых рынков, стимулирование выхода эмитентов на организованные финансовые рынки, стимулирование инвестора к работе на внутреннем рынке. Для того чтобы данная программа была действенной, требуется доработка закона о саморегулируемых организациях; принятие единого закона о бирже и биржевой деятельности; принятие мер по развитию товарной и биржевой систем в России и создание условий прозрачного ценообразования.

Надо сказать, что первые шаги на этом пути уже обретают реальные черты. Так, 1 декабря в Минюсте, за номером 6158, был зарегистрирован совместный приказ Минэкономразвития, ФСФР, ФАС и Министерства сельского хозяйства от 2 ноября 2004 года № 04-601/ПЗ-Н/293/507/149 "О Комиссии по товарным биржам при Федеральной службе по финансовым рынкам". Согласно документу, комиссия создается для осуществления контроля за деятельностью товарных бирж, товарных секций валютных и фондовых бирж, а также биржевых посредников и биржевых брокеров, совершающих фьючерсные и опционные сделки в биржевой торговле.

Комиссия также выдает лицензии на организацию биржевой торговли, осуществляет или контролирует лицензирование биржевых посредников, биржевых брокеров, организует рассмотрение жалоб участников биржевой торговли на злоупотребления и нарушение законодательства в биржевой торговле.

Также Минэкономразвития РФ одобрило изменения в Закон "О рынке ценных бумаг", касающиеся раскрытия информации при слиянии и поглощении компаний

Поправки в действующее законодательство подготовила и Федеральная служба по финансовым рынкам (ФСФР). Они содержат механизм раскрытия информации о своих намерениях компаниями, которые планируют слияние либо поглощение активов.

Федеральный закон "о внесение изменений в ФЗ" "о рынке ценных бумаг" был принят Государственной Думой 7 июля 2004 года.

a

ЗАКЛЮЧЕНИЕ

Руководители компаний во всем мире уделяют особое внимание интеграционному процессу и поиску эффективных организационных форм объединения. В современном корпоративном управлении ключевым элементом победы в конкурентной борьбе являются слияния и стратегические альянсы. Для одних это путь завоевания рынка, для других – доступ к финансовым ресурсам. Становиться очевидным, что именно интеграция дает возможность быстро достичь поставленных целей, динамично среагировать на изменения внешней среды и получить эффект мультипликатора, недоступный компании в одиночку. Искусство проведения интеграции позволяет принимать решения, которые отвечают особенностям конкретной ситуации и учитывать многие факторы: долгосрочные цели объединенной компании, уникальные источники создания стоимости и организационную эффективность. Вместе с тем можно сформулировать общее правило: добиться высоких результатов можно только в том случае, если подход к интеграции будет систематическим и структурированным.

Мировой опыт свидетельствует, что основополагающий ведущий к успеху путь к становлению конкурентоспособных промышленных структур – концентрация капитала и производственных мощностей, их интеграция по вертикальному технологическому или конкурентному горизонтальному принципу. Данное обстоятельство имеет принципиальное значение и особенно актуально в условиях экономики нашей страны, которой предстоит найти свой путь для достижения высококонкурентной позиции на мировом рынке.

Интеграционные стратегии могут стать решающим инструментом, для достижения этой цели в рамках консолидации предприятий единого технологического цикла (возможно путем вертикальной интеграции) или объединения усилий для конкурентной борьбе с зарубежными ТНК (в рамках горизонтальной интеграции).

В 2004 году рост российского рынка слияний и поглощений подтверждает необходимость интеграции для российских компаний. Рыночный механизм заставляет компании обращаться к мировому опыту, использовать новейшие технологии. Можно с уверенностью сказать, что повышается качество российского менеджмента, внутри страны накапливается свой опыт проведения интеграционных сделок, учитывающий российскую специфику корпоративного управления. Это позволяет сделать вывод, что российские слияния, хотя и отличаются яркой спецификой, все же развиваются в рамках мировой тенденции интеграции. В 2005 году сохранятся тенденции, характерные для рынка в 2004 году, таких как рост интереса инвесторов к эффективному бизнесу, рост стоимости бизнеса, обусловленная, с одной стороны, увеличением числа предложений о продаже средних компаний, с другой – снижением риска инвестиций, повышение активности игроков среднего эшелона, увеличение продолжительности сделок.

Все это позволяет говорить о том, что риски вложения средств в покупку бизнеса снижаются – инвесторы уже не требуют, чтобы инвестиции возвращались им за один год, а ориентируются на долгосрочное развитие приобретенных компаний.

Развиваются технологии осуществления следок, в частности, привлекаются кредитные источники финансирования, что говорит о создании благоприятного климата на рынке кредитных услуг. Кроме того, увеличивается процент собственников, которые готовы рассматривать вариант продажи фирмы в рассрочку. Развитие банковского и страхового рынков в России расширяю возможности проведения интеграции для средних компаний, увеличивают разнообразие методов финансирования сделок, что, в свою очередь, положительно сказывается на повышении их прозрачности и легитимности.

Анализ нормативно-правовой базы показал что, институт реорганизации в российском корпоративном праве проработан достаточно детально. Сложность заключается в том, что проведение интеграционных сделок требует от менеджеров знаний в разных отраслях права (гражданской, налоговой, иногда даже уголовной). Тенденции развития законодательства свидетельствуют об ужесточении контроля за соблюдением прав миноритарных акционеров, тогда как процессуальные вопросы (особенно в области антимонопольного законодательства) становятся более удобными. Создаются условия для побуждения малого и среднего бизнеса к активному участию на корпоративном рынке России. Общая тенденция либерализации законодательных норм, особенно в области антимонопольного регулирования, свидетельствует об упрощении процедур и улучшения качества правового поля в России. Это же подтверждается и правовой тенденцией саморегулирования организаций предпринимательской деятельности. Путем последовательного создания саморегулируемых организаций в самых различных областях, развития "самосознания" таких организаций государство будет вытесняться из сферы регулирования тех коммерческих отношений, присутствие в которых государственного элемента представляется излишним и неоправданным с точки зрения основных функций государственного регулирования. В рамках данных тенденций важнейшим элементом определена защита интересов предпринимателей в их отношениях с государством.
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II. БЕЗОПАСНОСТЬ ПРЕДПРИНИМАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ

ВВЕДЕНИЕ

Переход к рыночной экономике, появление частной и коллективной собственности привело к серьезным изменениям в структуре хозяйственных и финансовых отношений. 

Опыт беспрецедентного в мировой практике построения рыночной экономики на базе плановой социалистической системы хозяйствования усугубляется различными негативными факторами:

· криминогенными; 

· несовершенством законодательства; 

· коррумпированностью части госаппарата и правоохранительных органов; 

· незавершенностью разработки на государственном уровне концепции национальной безопасности страны и т.д. 

По существующей в мировой практике 7-балльной оценке угрозам предпринимательской деятельности Россия относится к 6-й категории государств с очень высоким уровнем криминогенной обстановки, неопределенностью дальнейшего пути развития.

В таких условиях первостепенную важность приобретают проблемы обеспечения безопасности компаний, банков, фирм, организаций и отдельных граждан.

Эта проблема является составной частью разрабатываемой Советом Безопасности, президентским аппаратом, соответствующими министерствами и ведомствами концепции национальной безопасности России.

На базе концепции национальной безопасности планируется создание трех стратегий:

1) национальной безопасности на 50–100 лет; 

2) внешнеполитической и военной доктрин;

3) политики России в указанном направлении до 2010 г.

Несмотря на очевидность особой значимости защиты предпринимательской деятельности от различных угроз, проблема обеспечения безопасности банков, фирм, компаний, корпораций пока не является приоритетной для подавляющего большинства бизнесменов России. 

Это находит свое проявление:

· в отсутствии собственных служб безопасности примерно у половины коммерческих предприятий; 

· в низких расходах банков и фирм на содержание своих служб безопасности (в России они составляют до 2–3 процентов годовой прибыли, за рубежом – до 20 процентов годовой прибыли); 

· в недостаточной компетентности значительной части первых лиц по сложным аспектам безопасности; 

· в наличии у многих коммерческих структур "крыши" преступных группировок; 

· в криминальном характере определенной части негосударственных предприятий и т.д.

Наибольший ущерб деятельности коммерческих структур наносят:

· недобросовестная конкуренция;

· промышленный шпионаж;

· мошенничество;

· утечка конфиденциальной информации;

· диверсии;

· вредительство;

· шантаж;

· рэкет;

· бандитизм; 

· кражи;

· терроризм.

Эффективное противодействие этим негативным явлениям среды становится главным условием обеспечения безопасности бизнеса. 

В настоящее время службами безопасности коммерческих структур, частными охранными предприятиями и детективными агентствами накоплен значительный практический опыт. Отмечается тенденция к их "интеллектуализации", что находит свое выражение в:

· развитии информационно-аналитической работы; 

· расширении и углублении партнерских отношений с информационно-аналитическими и иными структурами;

· осмыслении на теоретическом уровне отдельных аспектов своей деятельности.

К положительным тенденциям относится и тот факт, что в ряде вузов России начали преподавать специальный курс – "Обеспечение безопасности предпринимательской деятельности". 

Для будущих руководителей и сотрудников предпринимательских структур с высшим юридическим, экономическим и иным образованием рассматриваемый предмет может и должен стать одним из приоритетных. 

В предлагаемом курсе "Безопасность предпринимательской деятельности" рассматриваются теоретические основы и принципы построения системы корпоративной безопасности, как составной части безопасности предпринимательской деятельности.

УЧЕБНОЕ ПОСОБИЕ

Раздел I. БЕЗОПАСНОСТЬ ПРЕДПРИНИМАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ
(ОБЩИЕ ПОЛОЖЕНИЯ)

Глава 1. Правовая поддержка безопасности предпринимательской деятельности

Стремление к безопасности является одним из ведущих мотивов деятельности каждого человека и любых человеческих сообществ. Особенно ярко этот мотив выступает в ситуациях конфликтного взаимодействия, когда сталкиваются интересы отдельных граждан или социальных групп.

Актуальность проблемы обеспечения безопасности признается и на государственном уровне. Об этом свидетельствует принятие специального закона "О безопасности".

В законе РФ от 5.03.1992г. "О безопасности" безопасность определяется как "состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз".

В свою очередь жизненно важные интересы рассматриваются как: "...совокупность потребностей, удовлетворение которых надежно обеспечивает существование и возможности прогрессивного развития личности, общества, государства…"

"... К основным объектам безопасности относятся:

· личность, ее права и свободы;

· общество – его материальные и духовные ценности;

· государство – его конституционный строй, суверенитет и территориальная целостность…"

Таким образом, государство берет на себя обязательства по созданию равных условий безопасного функционирования и развития всех без исключения защищаемых им объектов.

Реализация основных положений этого закона требует создания специальных институтов, обеспечивающих надежную защиту жизненно важных интересов отдельных граждан, социальных групп, организаций, всего государства в целом и издания комплекса соответствующих законов и подзаконных актов, регламентирующих эту деятельность.

Каждый из защищаемых объектов обладает собственной сложной внутренней структурой, которая сама по себе может стать источником потенциальной угрозы для безопасности объекта. Противодействие такой группе угроз не является задачей государства.

Параметры внешней и внутренней сред подвержены циклическим и спонтанным изменениям, вследствие чего достигнутое в какой-либо момент времени состояние безопасности не является чем-то перманентным. Таким образом, безопасность какого-либо объекта следует рассматривать одновременно в двух аспектах и как состояние (результат), и как процесс обеспечения и поддержания этого состояния.

Как состояние – безопасность определяется такими критериями, как отсутствие реальной угрозы для объекта со стороны внутренних и/или внешних деструктивных факторов и наличием у объекта необходимых сил, средств и ресурсов активно противодействовать им.

Как процесс – она характеризуется динамикой изменения отдельных ее составляющих.

В каждый конкретный момент времени уровень безопасности может быть оценен некоторой величиной (уровнем безопасности) в интервале от 0 (абсолютная беззащитность) до 1 (абсолютная защищенность). Данная величина является производной от соотношения текущего состояния самого объекта (суммарной способности его подсистем противостоять деструктивным воздействиям) и суммарной угрозы.

Угрозы безопасности объекту по различным основаниям могут быть классифицированы, как:

· Актуальные и потенциальные

· Внешние и внутренние.

· Реальные и мнимые.

· Постоянные – периодически возникающие – спонтанные.

· Явные и скрытые.

· Объективно существующие и субъективно воспринятые.

· Активные и пассивные и т.п.

Поддержание гомеостатического равновесия объекта с факторами внешней и внутренней угроз на заданном уровне безопасности требует целенаправленного управления. Это управление имеет свои особенности и свои законы, определяемые спецификой самого объекта управления.

В этом случае объектом управления становится система безопасности объекта, целью управления – достижение заданного уровня безопасности за счет оптимизации соотношения силы совокупного деструктивного воздействия реальных угроз (внешних и внутренних) и защитных возможностей системы.

Процесс обеспечения и поддержания безопасности предпринимательской деятельности и собственной безопасности коммерческих структур различных форм собственности осуществляется в рамках правового регулирования.

ПРАВОВАЯ ОСНОВА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПРЕДПРИНИМАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ

На государственном уровне принят ряд законов и подзаконных актов, регламентирующих взаимоотношения между участниками рыночных отношений. Правовое регулирование обеспечения безопасности предпринимательской деятельности также базируется на соответствующих законодательных и подзаконных актах, к которым, в частности, относятся:

Конституция РФ от 12 декабря 1993 г.,

Закон о "Безопасности" от 5 марта 1992 г.,

Закон о "Прокуратуре РФ" от 18 октября 1995 г.,

Закон "О конкуренции и ограничении монополистической деятельности на товарных рынках" от 22 марта 1991г.,

Закон "Об информации, информатизации и защите информации" от 20 февраля 1995г.,

Закон "О милиции" от 18 апреля 1991г.,

Закон "Об оружии" от 20 мая 1993г.,

Закон "О частной детективной и охранной деятельности" от 11 марта 1992г.,

Постановление правительства РФ от 14 августа 1992 № 587 "Вопросы частной детективной и охранной деятельности",

Постановление правительства РСФСР от 5 декабря 1991 г. № 35 "О перечне сведений, которые не могут составлять коммерческую тайну".

На основе проведенного экспертами Совета Безопасности РФ, МВД, ФСБ и других государственных и научных структур при участии специалистов Федерального бюро расследования США, комплексного исследования проблемы экономической безопасности личности, общества, государства и влияния на нее экономической преступности сделан вывод о том, что невыполнение государством функций защиты субъектов хозяйствования является одной из главных угроз экономической безопасности России.

СОДЕРЖАНИЕ ПОЛОЖЕНИЙ ЗАКОНОДАТЕЛЬНЫХ АКТОВ РФ ПО ВОПРОСАМ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПРЕДПРИНИМАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ

Конституция РФ от 12 декабря 1993 г.

Ст. 2: …Признание, соблюдение и защита прав и свобод человека и гражданина-обязанность государства.

Ст. 8: …В РФ признаются и защищаются равным образом частная, государственная, муниципальная и иные формы собственности.

Ст. 35: ...Право частной собственности охраняется законом.

Закон "О безопасности" от 5 марта 1992 г.

Ст. 1. Понятие безопасности и ее объекты.

Безопасность – состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз.

Жизненно важные интересы – совокупность потребностей, удовлетворение которых надежно обеспечивает существование и возможности прогрессивного развития личности, общества и государства.

К основным объектам относятся:

· личность, ее права и свободы;

· общество, его материальные и духовные ценности;

· государство, его конституционный строй, суверенитет и территориальная ценность.

Закон о прокуратуре РФ от 18 октября 1995 г.

Ст. 1. Прокуратура РФ.

…"В целях обеспечения верховенства закона, единства и укрепления законности, защиты прав и свобод человека и гражданина, а также охраняемых законом интересов общества и государства прокуратура РФ осуществляет:

· надзор за исполнением законов федеральными министерствами и ведомствами, представительными (законодательными) и исполнительными органами субъектов РФ, органами местного самоуправления, органами военного управления, органами контроля, их должностными лицами, а также за соответствием законам издаваемых ими правовых актов;

· надзор за соблюдением прав и свобод человека и гражданина федеральными министерствами и ведомствами, представительными (законодательными) и исполнительными органами субъектов РФ, местного самоуправления, органами военного управления, органами контроля, их должностными лицами, а также органами управления и руководителями коммерческих и некоммерческих организаций;

· …"координацию деятельности правоохранительных органов по борьбе с преступностью".

Закон "О милиции" от 18 апреля 1991 г.

Ст. 1. Милиция в РСФСР.

Милиция в РСФСР – система государственных органов исполнительной власти, призванных защищать жизнь, здоровье, права и свободы граждан, собственность, интересы общества и государства от преступных и иных противоправных посягательств и наделенных правом применения мер принуждения.

Ст. 2. Задачи милиции.

Задачами милиции являются:

· обеспечение личной безопасности граждан;

· предупреждение и пресечение преступлений и административных правонарушений;

· раскрытие преступлений;

· охрана общественного порядка и обеспечение общественной безопасности;

· оказание помощи в пределах, установленных настоящим законом, гражданам, должностным лицам, предприятиям, учреждениям, организациям и общественным объединениям в осуществлении их законных прав и интересов.

Ст. 10.Обязанности милиции.

· выдавать в соответствии с законодательством разрешения на приобретение, хранение, ношение и перевозку огнестрельного оружия, боеприпасов к нему, взрывчатых материалов, а также на открытие и функционирование объектов, где они обращаются;

· контролировать соблюдение установленных правил обращения и функционирования указанных предметов и объектов;

· выдавать в соответствии с законодательством разрешения на создание негосударственных детективных служб, контролировать соблюдение ими установленных законом положений о деятельности этих служб.

Закон "О конкуренции и ограничении монополистической деятельности на товарных рынках" от 22 марта 1991 г.

Ст. 10. Формы недобросовестной конкуренции.

Не допускается недобросовестная конкуренция, в том числе:

· распространение ложных, неточных или искаженных сведений, способных причинить убытки другому хозяйствующему субъекту либо нанести ущерб его деловой репутации;

· введение потребителей в заблуждение относительно характера, способа и места изготовления, потребительских свойств, качеств товара;

· некорректное сравнение хозяйствующим субъектом в процессе рекламной деятельности производимых или реализуемых им товаров с товарами других хозяйствующих субъектов;

· самовольное использование товарного знака, фирменного наименования или маркировки товара, а также копирование формы, упаковки, внешнего оформления товара другого хозяйствующего субъекта;

· получение, использование, разглашение научно-технической, производственной или торговой информации, в том числе коммерческой тайны, без согласия ее владельца.

Закон "Об информации, информатизации и защите информации" от 20 февраля 1995г.

Ст. 10. Информационные ресурсы по категориям доступа.

Государственные информационные ресурсы РФ являются открытыми и общедоступными. Исключение составляет документированная информация, отнесенная законом к категории ограниченного доступа.

Документированная информация с ограниченным доступом по условиям ее правового регулирования подразделяется на информацию, отнесенную к государственной тайне, и конфиденциальную.

Ст. 11.Информация о гражданах (персональные данные).

…Персональные данные относятся к категории конфиденциальной информации.

Ст. 21.Защита информации.

Защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю и иному лицу.

Закон "Об оружии" от 20 мая 1993 г.

Ст. 2. Виды оружия.

Оружие по своему предназначению для использования соответствующими субъектами, а также по основным параметрам и характеристикам подразделяется на:

· боевое;

· служебное;

· гражданское.

Ст. 3. Боевое оружие

К боевому относится оружие, предназначенное для решения боевых и оперативно-служебных задач, принятое решением Совета Министров Правительства Российской Федерации на вооружение Министерства обороны РФ, Министерства безопасности РФ, Министерства внутренних дел РФ, Службы внешней разведки РФ, Главного управления налоговых расследований при Государственной налоговой службе РФ, железнодорожных войск, войск гражданской обороны, войск правительственной связи, обеспечивающих связь с органами военного управления (далее – государственные военизированные организации).

Ст. 4. Служебное оружие

К служебному относится ствольное огнестрельное оружие, предназначенное для использования предприятиями, организациями (за исключением общественных) и учреждениями, при осуществлении возложенных на них законом задач по охране природы, природных ресурсов, общественности, защиты жизни и здоровья людей, другими государственными организациями, работникам которых законодательными актами РФ разрешено ношение огнестрельного оружия (далее – предприятия, организации и учреждения с особыми уставными задачами).

Служебное оружие должно исключать ведение огня очередями, иметь характеристики по дальности эффективной стрельбы и поражающему действию не менее, чем на 20% ниже соответствующих характеристик аналогичных образцов боевого оружия, и калибр не более 25 мм.

Ст. 5. Гражданское оружие

К гражданскому относится оружие, предназначенное для использования гражданами в целях самообороны, для охоты и занятий спортом.

Гражданское оружие подразделяется:

А) газовое оружие самообороны – пистолеты, револьверы, механические распылители и аэрозольные устройства, снаряженные слезоточивыми раздражающими веществами, разрешенными к применению Министерством здравоохранения РФ;

Б) спортивное оружие:

· огнестрельное;

· холодное, в том числе метательное;

· пневматическое;

В) охотничье оружие:

· огнестрельное с нарезным стволом;

· огнестрельное с гладким стволом;

· холодное, в том числе метательное;

· пневматическое.

Ст. 12. Право на приобретение оружия предприятием, организацией или учреждением с особыми уставными задачами.

Предприятие, организация или учреждение с особыми уставными задачами имеют право на приобретение служебного и гражданского оружия после получения соответствующей лицензии в органах внутренних дел.

Ст. 13. Право на приобретение оружия гражданами РФ.

Право на приобретение гражданского оружия имеют граждане РФ, достигшие 18-летнего возраста, после получения лицензии на приобретение конкретного вида оружия в органах внутренних дел по месту жительства.

Газовое оружие самообороны (за исключением аэрозольных устройств) граждане РФ вправе приобретать по открытой лицензии без каких-либо количественных ограничений. Открытая лицензия выдается органом внутренних дел по месту жительства гражданина и одновременно является разрешением на хранение, и ношение газового оружия самообороны. Срок действия открытой лицензии 5 лет.

Газовое оружие самообороны (аэрозольные устройства) и пневматическое оружие граждане РФ вправе приобретать без получения лицензии.

Закон "О частной детективной охранной деятельности в РФ" от 11 марта 1992 г.

Ст. 1. Частная детективная и охранная деятельность

Частная детективная и охранная деятельность определяется как оказание на возмездной договорной основе услуг физическим и юридическим лицам, предприятиям, имеющим специальное разрешение (лицензию) органами внутренних дел в целях защиты законных прав и интересов своих клиентов.

Ст. 3. Виды детективной и охранной деятельности

Частная детективная и охранная деятельность осуществляется для сыска и охраны. В целях сыска разрешается предоставление следующих видов услуг:

· сбор сведений по гражданским делам на договорной основе с участниками процесса;

· изучение рынка, сбор информации для деловых переговоров, выявление некредитоспособных или ненадежных деловых партнеров;

· установление обстоятельств неправомерного использования в предпринимательской деятельности фирменных знаков и наименований, недобросовестной конкуренции, а также разглашения сведений, составляющих коммерческую тайну;

· выяснение биографических и других характеризующих личность данных об отдельных гражданах (с их письменного согласия) при заключении ими трудовых и иных контрактов;

· поиск без вести пропавших граждан;

· поиск утраченного гражданами или предприятиями, учреждениями, организациями имущества;

· сбор сведений по уголовным делам на договорной основе с участниками процесса;

В целях охраны разрешается предоставление следующих видов услуг:

· защита жизни и здоровья граждан;

· охрана имущества собственников, в том числе при его транспортировке;

· проектирование, монтаж и эксплуатационное обслуживание средств охранно-пожарной сигнализации;

· консультирование и подготовка рекомендаций клиентам по вопросам правомерной защиты от противоправных посягательств;

· обеспечение порядка в местах проведения массовых мероприятий.

Ст. 5. Действие частных детективов

В ходе частной сыскной деятельности допускается:

· устный опрос граждан и должностных лиц (с их согласия);

· наведение справок;

· изучение предметов и документов (с письменного согласия их владельцев);

· внешний осмотр строений, помещений и других объектов;

· наблюдение для получения необходимой информации в целях оказания услуг, перечисленных в части первой ст.3 настоящего Закона;

· при осуществлении частной сыскной деятельности допускается использование видео и аудиозаписи, кино- и фотосъемки, технических и иных средств, не причиняющих вреда жизни и здоровью граждан и окружающей среде, а также средств оперативной радио- и телефонной связи;

· в случае необходимости оказания детективами услуг, сопряженных с опасностью для их жизни и здоровья, им разрешается использование специальных средств, виды, порядок приобретения, учета, хранения и ношения которых устанавливаются Правительством РФ.

СОДЕРЖАНИЕ ПОДЗАКОННЫХ АКТОВ РФ, РЕГУЛИРУЮЩИХ СООТВЕТСТВУЮЩИЕ АСПЕКТЫ ОБЕСПЕЧЕНИЯ ПРЕДПРИНИМАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ

Постановление Правительства РФ от 14 августа 1992 г. № 587 "Вопросы частной детективной и охранной деятельности".

Во исполнение постановления Верховного Совета РФ от 11 марта 1992г. "О порядке введения в действие Закона РФ " О частной детективной и охранной деятельности в РФ" Правительство РФ постановляет:

1. Утвердить:

· перечень объектов, подлежащих государственной охране, согласно приложению №1;

· перечень видов специальных средств, используемых в частной детективной и охранной деятельности, согласно приложению №2;

· перечень видов вооружения охранников, согласно приложению №4.

2. Установить, что:

· частные детективы, частные детективные и охранные предприятия, службы безопасности на предприятиях приобретают газовые пистолеты и боеприпасы к ним, специальное средство "Черемуха" и его аналоги через органы внутренних дел или самостоятельно в установленном для граждан порядке;

· огнестрельное оружие и боеприпасы к нему, кроме гладкоствольного охотничьего оружия, выдаются органами внутренних дел частным охранным предприятиям и службам безопасности на предприятиях во временное пользование за плату.

Постановление Правительства РСФСР от 5 декабря 1991 г. №35 "О перечне сведений, которые не могут составлять коммерческую тайну".

В целях обеспечения деятельности государственной налоговой службы, правоохранительных и контролирующих органов, а также предупреждения злоупотреблений в процессе приватизации Правительство РСФСР постановляет:

Установить, что коммерческую тайну предприятия и предпринимателя не могут составлять:

· учредительные документы (решение о создании предприятия или договор учредителей и Устав);

· документы, дающие право заниматься предпринимательской деятельностью (регистрационные удостоверения, лицензии, патенты);

· сведения по установленным формам отчетности о финансово-хозяйственной деятельности и другие сведения, необходимые для проверки правильности исчисления и уплаты налогов и других обязательных платежей в государственную бюджетную систему РСФСР;

· документы о платежеспособности;

· сведения о численности, состав работающих, их заработной плате и условиях труда, а также о наличии свободных рабочих мест;

· сведения о загрязнении окружающей среды, нарушении антимонопольного законодательства, несоблюдении безопасных условий труда, реализации продукции, причиняющей вред здоровью населения, а также других нарушениях законодательства РСФСР и размерах причиненного при этом ущерба;

· сведения об участии должностных лиц предприятия в кооперативах, малых предприятиях, товариществах, акционерных обществах, объединениях и других организациях, занимающихся предпринимательской деятельностью.

Запретить государственным и муниципальным предприятиям до и в процессе их приватизации относить к коммерческой тайне данные:

· о размерах имущества предприятия и его денежных средствах;

· о вложении средств в доходные активы (ценные бумаги) других предприятий, в процентные облигации и займы, в уставные фонды совместных предприятий;

· о кредитных, торговых и иных обязательствах предприятия, вытекающих из законодательства РСФСР, и заключенных им договоров;

· о договорах с кооперативами, иными негосударственными предприятиями, творческими и временными трудовыми коллективами, а также отдельными гражданами.

Предприятия и лица, занимающиеся предпринимательской деятельностью, руководители государственных и муниципальных предприятий обязаны представлять сведения, перечисленные в пунктах 1 и 2 настоящего постановления, по требованию органов власти, управления, контролирующих и правоохранительных органов, других юридических лиц, имеющих на это право в соответствии с законодательством РСФСР, а также трудового коллектива предприятия.

Действие настоящего постановления не распространяется на сведения, относимые международными договорами к коммерческой тайне, а также на сведения о деятельности предприятия, которые в соответствии с действующим законодательством составляют государственную тайну.

Существующее правовое поле не охватывает всего круга проблем обеспечения безопасности коммерческой деятельности, что создает благоприятные условия для существования криминального бизнеса и недобросовестной конкуренции.

Появившееся в результате реформ многообразие форм собственности привело к изменению общественного сознания и появления новых негативных тенденций, затрудняющих цивилизованное ведение бизнеса. К ним, в первую очередь, можно отнести:

· поддержку общественным мнением социальных групп люмпенизированного населения, способствующую росту преступлений против новых экономических форм;

· неуверенность в завтрашнем дне и, наоборот, уверенность в мягкости законов и неэффективности служб безопасности предприятий;

· комплекс зависти, неудовлетворенность состоянием социальной справедливости, агрессивность;

· рост банковских махинаций;

· махинации по льготному кредитованию, снижению ставки ссудного процента с несвоевременным возвратом ссуд и их хищениями;

· махинации с налоговыми декларациями;

· недобросовестная рыночная конкуренция, связанная с обходом антимонопольного законодательства;

· спекуляция с ценными бумагами, подделка акций, махинации с дивидендами;

· создание "мыльных" акционерных обществ, хищение дивидендов их управленцами;

· махинации на фондовых биржах;

· подделка валюты;

· коррупция чиновников госорганов в процессе приватизации в контактах с новыми предпринимателями в сфере рынка жилья и помещений, в завышении и занижении цен при взаимных расчетах с госсектором;

· хищение финансов путем несанкционированного проникновения в корпоративные компьютерные сети;

· хищение программных продуктов и отдельных видов информации, представляющей коммерческую тайну;

· использование средств прослушивания и оптического проникновения для завладения коммерческой тайной конкурентов и для изучения объектов предстоящего удара оргпреступности;

· поджоги, погромы офисов, квартир как средство шантажа предпринимателей;

· налеты на предприятия, коммерческие магазины;

· внедрение своих людей, подкуп сотрудников предприятия;

· хищение средств информации, техники, продукции, в том числе с последующим выходом на конкурентов и криминальные группировки;

· массовые попытки ранее законопослушных лиц совершать кражи того, что плохо охраняется.

Возникновению и развитию недобросовестной конкуренция способствуют такие факторы, как:

· активное вовлечение фирмами представителей государственных структур власти и управления в коммерческую деятельность, в т.ч. в интересах подавления конкурентов;

· активное использование криминальных структур для подавления (нейтрализации) конкурентов;

· отсутствие законодательства, позволяющего противодействовать правовыми средствами различным формам и методам недобросовестной конкуренции. (Закон о недобросовестной конкуренции, закон о неразглашении сведений, составляющих коммерческую тайну);

· отсутствие в стране благоприятных и стабильных условий для проведения фирмами своих научно-технических и иных исследований (разработок) с целью дальнейшего их внедрения, подталкивающих фирмы "добывать" их на стороне;

· отсутствие официальной информации о субъектах предпринимательской деятельности, вынуждающее фирмы широкомасштабно осуществлять деятельность с использованием различных сил и методов по сбору подобной информации;

· отсутствие культуры ведения бизнеса:

   1) неуважение к партнеру и стремление любым способом его обмануть;

          2) недобросовестное отношение к выполнению взятых фирмой обязательств, вытекающих из договоров и иных соглашений;

          3) экономическое подавление – срыв сделок и иных соглашений;

          4) парализация деятельности фирм с использованием полномочий государственных органов, средств массовой информации;

          5) компрометация деятельности фирмы;

          6) шантаж, компрометация руководителей и отдельных сотрудников фирмы;

          7) физическое подавление;

          8) ограбления и разбойные нападения на офисы, складские помещения, грузы;

          9) угрозы физической расправы над руководителями фирмы;

        10) наемные убийства руководящих сотрудников фирм и осуществление захватов их в качестве заложников.

Появилась и такая форма конкурентной борьбы как промышленный шпионаж, который нашел свое выражение в:

1. подкупе сотрудников фирм с целью сбора информации;

2. копировании программных продуктов;

3. несанкционированном проникновении в базы данных;

4. продаже документации, разработок;

5. подслушивании телефонных разговоров и переговоров в помещениях.

Приказ МВД РФ от 22.08 1998г. № 292 " Об организации исполнения органами внутренних дел Закона РФ " О частной детективной и охранной деятельности в РФ (с изменениями от 14.11.1994г.)"

Этим приказом утверждена "Инструкция о порядке лицензирования и осуществления органами внутренних дел контроля за частной детективной и охранной деятельностью", которой определен порядок лицензирования деятельности служб безопасности коммерческих предприятий и фирм.

Глава 2. Субъекты и виды угроз. Объекты защиты

СУБЪЕКТЫ ВНЕШНЕЙ УГРОЗЫ КОРПОРАТИВНОЙ БЕЗОПАСНОСТИ

В сфере бизнеса постоянно существуют потенциальные и реальные угрозы со стороны субъектов противоправных действий. К таким субъектам относятся:

Криминальные элементы:

К криминальным элементам относятся:

· организованная преступность;

· случайные (временные) преступные группы;

· преступники-одиночки.

Организованная преступность:

Организованная преступность представлена в виде:

· сообществ "воров в законе", не имеющих аналогов в мировой криминальной практике;

· банд;

· группировок;

· организованных групп.

Отличительными признаками организованных преступных группировок являются:

· наличие материальной и финансовой базы;

· коллегиальный орган управления – "совет";

· устав организации в форме неформальных норм поведения, традиций, законов, санкций за их нарушение;

· функционально-иерархическая система построения организации;

· наличие информационных баз коррумпированных чиновников, положения дел в органах власти и управления, особенно в правоохранительной системе, банках, фирмах и других предпринимательских структурах, товародвижении, конъюнктуре рынка, ценах на наркотики и т.д.;

· наличие своих людей в органах власти, судебной и правоохранительной системах;

· специфическая языково-понятийная система, которая включает жаргон, особенности письменной речи.

По данным Комитета Совета Федерации по вопросам безопасности и обороны, под контролем организованной преступности в России находится 41 тысяча хозяйственных субъектов, в том числе 550 банков, 4 тысячи акционерных обществ, 1,5 тысячи государственных предприятий, 500 совместных предприятий, 700 рынков и т.д.

Организованная преступность контролирует до 40% производства валового национального продукта страны. Преступниками для "отмывания" добытых преступных путем денег создано около 700 легальных коммерческих структур.

Случайные (временные) преступные группы

Такие группы возникают, как правило, спонтанно или для совершения одного преступления. Они отличаются неустойчивостью во времени и отсутствием строго регламентированных систем взаимодействия и подчиненности.

Преступники-одиночки

Эта категория криминальных элементов как правило, действует индивидуально, а если имеют сообщников, то используют их либо в темную, либо не информируя в полном объеме о своих преступных намерениях. Преступниками-одиночками могут быть как лица с криминальным прошлым, так и пошедшие на совершения преступления под влиянием неблагоприятных обстоятельств.

Российские фирмы, занимающиеся промышленным шпионажем

На рынке услуг появилось большое число фирм, предоставляющих клиентам такие услуги, как несанкционированное проникновение в чужие базы данных, прослушивание телефонных переговоров, установка подслушивающей аппаратуры во время переговоров, хищение документов, содержащих коммерческую тайну и т.п.

Конкуренты

Конкуренты это – фирмы, компании и другие организации, которые:

· занимаются аналогичной деятельностью;

· претендуют на использование тех же помещений, оборудования, офисов и производства;

· используют одни и те же коммуникации;

· испытывают нужду в специалистах, работающих в банке, фирме.

Конкуренция обычно выражается в таких формах, как:

· соперничество,

· противоборство.

Соперничество предполагает цивилизованную борьбу между компаниями или группами компаний за потребителя, поставщика, выгодные условия кредитования, голоса избирателей. При соперничестве конкуренты действуют в рамках закона или на грани его нарушения.

При противоборстве, предпочтение отдается таким формам недобросовестной конкуренции, которые позволяют уничтожить конкурента или нанести ему серьезный ущерб.

Наиболее популярными приемами и методами являются:

· дискредитация конкурента и его продукции в глазах потребителей, партнеров, кредитных организаций;

· вредительство;

· диверсии (поджоги, взрывы);

· захват заложников;

· шантаж;

· убийство предпринимателей и т.д.

Как правило, для проведения подобных акций конкуренты прибегают к услугам криминальных структур или фирм, занимающихся промышленным шпионажем.

Иностранные компании и фирмы, прежде всего транснациональные компании (ТНК). В мире насчитывается не менее 55 тысяч компаний, весьма активно занимающихся промышленным шпионажем, в том числе и в России. В их деятельности по добыванию конфиденциальной информации прослеживается закономерность: чем выше рост инфляции и социальной напряженности, тем активнее ведется добывание сведений о конкурентах, по экономическим, научно-техническим, политическим и иным аспектам.

ТНК создают свои подразделения разведки и контрразведки, филиалы за рубежом, группы лоббирования своих интересов, вербуют осведомителей. В необходимых случаях ТНК используют и свои государственные специальные службы.

Американские, германские и другие западные исследовательские структуры в виде фондов, университетов, ассоциаций и т.д., осуществляют легальную разведку по экономическим, научно-техническим, политическим и военным вопросам. В последнее время они проявляют интерес и к информации о предпринимательских структурах.

По данным спецслужб против России действует около 500 подобных структур.

СУБЪЕКТЫ ВНУТРЕННЕЙ УГРОЗЫ КОРПОРАТИВНОЙ БЕЗОПАСНОСТИ

К субъектам внутренней угрозы корпоративной безопасности относятся:

· руководители фирмы, компании, организации;

· менеджеры среднего звена;

· сотрудники фирмы;

· персонал службы безопасности.

Угроза корпоративной безопасности фирмы, компании, организации со стороны этой группы субъектов может носить:

· целенаправленный характер;

· произвольный характер;

· случайный характер.

Угроза корпоративной безопасности с их стороны выражается в:

· принятии ошибочных решений, реализация которых может иметь негативные последствия для экономического, политического или иного положения фирмы;

· умышленных или ошибочных действиях, приводящих к выходу из строя оборудования, сложной оргтехники и т.п.;

· умышленном нанесении ущерба за счет разглашения сведений, содержащих коммерческую тайну;

· нарушениях требований должностных инструкций и правил внутреннего распорядка;

· распространении слухов, подстрекательстве к групповому отказу от деятельности;

· инспирировании конфликтных ситуаций;

· непроизвольном разглашении третьим лицам информации, содержащей коммерческую тайну.

Подробнее механизмы взаимодействия субъектов угроз корпоративной безопасности защищаемых объектов рассматриваются в разделах: экономическая безопасность, информационная безопасность инженерно-техническая безопасность, психологическое сопровождение процесса обеспечения безопасности предпринимательской деятельности.

ОБЪЕКТЫ ЗАЩИТЫ ОТ ПОТЕНЦИАЛЬНЫХ И РЕАЛЬНЫХ УГРОЗ

К объектам защиты относятся:

материальные ценности, включая:

· здания, сооружения, территории, принадлежащие фирме, компании, корпорации, организации;

· технологическое оборудование, оргтехнику, мебель и предметы интерьера;

· деньги и ценные бумаги;

· автотранспорт и т.п.;

информация и информационные потоки, такие как:

· компьютерные базы данных;

· документооборот по каналам локальных внутренних сетей и каналам обмена информацией с внешними адресатами в отношении наличия в них сведений, содержащих коммерческую тайну;

· различного рода документы, выполненные на бумажных, аудио-, видео- и иных, носителях и содержащие сведения, составляющие коммерческую тайну;

· сведения, передаваемые во время переговоров, совещаний в ходе телефонного общения, затрагивающие жизненно важные для фирмы, компании, организации вопросы;

руководители и персонал.

Угрозы помещениям, оборудованию и материальным ценностям выражаются в:

· их повреждении или уничтожении;

· захватах;

· поджогах;

· минировании;

· обстрелах;

· взрывах.

Угрозы информации проистекают из промышленного шпионажа.

Структуры, занимающиеся промышленным шпионажем в отношении своих конкурентов-банков, фирм и других коммерческих организаций, интересуются прежде всего следующими вопросами:

· стратегией и планами развития;

· финансовыми прогнозами, отчетами и положением;

· маркетингом;

· условиями оказания услуг;

· характеристиками производимой и перспективной продукции;

· сведениями о партнерах, клиентах и содержанием договоров с ними;

· организационной структурой;

· системой безопасности, прежде всего по защите конфиденциальной информации и т.д.

В процессе ведения промышленного шпионажа применяются следующие способы:

· использование агентов, внедренных в фирму, компанию, организацию;

· привлечение к сотрудничеству служащих банков, фирм;

· сманивание сотрудников, обладающих ценной, конфиденциальной информацией;

· выведывание;

· подкуп ведущих специалистов и иных сотрудников;

· ложное приглашение сотрудников на работу с проведением с ними бесед для получения конфиденциальных сведений;

· ведение наблюдения за объектом и его сотрудниками;

· подслушивание переговоров с помощью технических средств;

· похищение необходимых документов;

· негласное фотографирование объекта, его сотрудников и документов;

· добывание информации через партнеров, клиентов, особенно пострадавших по вине конкурента;

· получение информации через коррумпированных сотрудников государственных структур;

· копирование документов;

· подделка документов и печатей и т.д.

Угрозы персоналу фирм, компаний, организаций заключаются в:

· нападениях;

· шантаже;

· вымогательствах;

· похищениях руководителей, сотрудников, членов их семей;

· убийствах.

О реальном наличии и соотношении угроз безопасности предпринимательских структур в России свидетельствуют результаты проведенного в 1995 г. анкетирования 250 отечественных бизнесменов:

	ограбления и разбойные нападения на офисы, складские помещения и грузы
	73%

	срыв сделок и иных соглашений
	48%

	подкуп сотрудников банков и фирм с целью сбора информации
	43%

	парализация деятельности банка, фирмы с использованием полномочий государственных органов, средств массовой информации
	31%

	копирование программных продуктов
	24%

	угрозы физической расправы над руководителями банков, фирм
	22%

	проникновение в базу данных
	18%

	компрометация деятельности банков, фирм
	11%

	шантаж, компрометация руководителей и отдельных сотрудников банков и фирм
	10%

	подслушивание телефонных переговоров в помещениях
	5%

	наемные убийства
	5%

	осуществление захватов руководителей, сотрудников структур и членов их семей
	5%


Все большую тревогу вызывают заказные убийства, раскрываемость которых находится на низком уровне.

При этом из числа убитых:

	предприниматели составляют
	46%

	лидеры уголовной среды
	38%

	государственные служащие
	3%


Все эти негативные тенденции, явления и процессы существенно затрудняют цивилизованное ведение бизнеса и формируют поле внешних и внутренних угроз предпринимательской деятельности.

В соответствии с Конституцией РФ и законом "О безопасности" государство берет на себя обязательство обеспечивать безопасность только перечисленных в законе объектов, а при его расширенном толковании, государственных предприятий и управленческих структур.

Коммерческие структуры: фирмы, компании, корпорации или общественные организации должны самостоятельно решать вопросы собственной безопасности.

В этих условиях остро встает вопрос о необходимости создания специальной системы мер по защите от внешней и/или внутренней угрозы корпоративных интересов одной отдельно взятой частной компании, фирмы, организации. Эта система мер и будет называться системой обеспечения корпоративной безопасности.

Глава 3. Меры по обеспечению безопасности предпринимательской деятельности

Меры по обеспечению безопасности предпринимательской деятельности условно можно разделить на три группы:

1) меры общепрофилактического характера;

2) меры, непосредственно направленные на предотвращение противоправных действий конкретных субъектов угрозы предпринимательской деятельности (частная профилактика);

3) меры по пресечению противоправных действий со стороны субъектов угрозы и локализации негативных последствий этих действий.

Общепрофилактические меры обеспечения корпоративной безопасности рассчитаны на предупреждение, затруднение и ограничение возможности проведения противоправных действий в отношении фирмы, компании, организации со стороны не установленных субъектов угрозы. Поэтому они являются превентивными, носят общепредупредительный характер, осуществляются преимущественно гласно.

Меры, непосредственно направленные на предотвращение противоправных действий конкретных субъектов угрозы, предназначены для выявления, локализации и недопущения акций криминальных элементов и конкурентов в отношении фирмы, компании, организации, выявления и профилактики внутренних источников угрозы. Эта группа мер реализуется в гласно-негласной форме.

Меры по пресечению противоправных действий со стороны субъектов угрозы и локализации их негативных последствий предусматривают регламентацию и распределение обязанностей между всеми субъектами обеспечения корпоративной безопасности в чрезвычайных ситуациях.

Группа мер общепрофилактического характера включает в себя:

· введение и поддержание на фирме, в компании, организации различных режимов безопасности;

· осуществление физической охраны объектов;

· установку систем охранной, противопожарной и аварийной сигнализации;

· разработку инструкции по:
· 1. обеспечению режима конфиденциальности;
· 2. обеспечению сохранности коммерческой тайны и др.;

· гласный контроль за исполнением установленных на объектах режимов;

· противодействие легальной промышленной разведке со стороны субъектов угроз;

· противодействие технической разведке субъектов угроз;

· правильный подбор персонала;

· создание на предприятии здорового морально-психологического и этического климата (в этой связи важно изучать и перенимать, по мере возможности с учетом российского менталитета, японский, американский и иной передовой зарубежный опыт создания в коммерческих структурах соответствующей атмосферы патриотизма, гордости, соблюдения фирменного кодекса чести, преданности фирме.);

· адекватную моральную и материальную оценку результатов труда и уровня компетенции сотрудников;

· знание и соблюдение сотрудниками основных требований режимов, установленных на предприятии;

· применение мер административного принуждения по отношению к нарушителям режимов, в том числе и экономического характера.

Группа мер, непосредственно направленных на предотвращение противоправных действий субъектов угроз, осуществляется с использованием конфиденциальных связей из числа отдельных сотрудников фирмы, компании, организации.

Указанные меры обычно включают в себя:

· конфиденциальный контроль за состоянием обеспечения безопасности предприятия, прежде всего за поддержание его персоналом установленных режимов. Добытые службой безопасности сведения доводятся до первого лица для ознакомления и устранения посредством издания соответствующих приказов, дачи устных распоряжений по устранению обнаруженных недостатков и нарушений;

· конфиденциальный контроль за обстановкой в коллективах подразделений фирмы, компании, организации, (этому направлению деятельности уделяется особое внимание в японских компаниях). Служба безопасности предприятия должна отслеживать происходящие в коллективе процессы, знать их причины, принимать участие в их локализации под руководством первого лица. Обстановка в коллективах напрямую связана с обеспечением сохранности коммерческой тайны и иными аспектами безопасности фирмы, компании, организации. Поэтому вопросам отбора, подготовки, выдвижения и увольнения кадров необходимо уделять больше внимания, чем засекречиванию информации;

· контроль обстановки на территории в окружении фирмы, компании, организации, особенно на тех участках и местах, с которых криминальные элементы, конкуренты и иные лица могут вести наблюдение за объектом либо нанести ему материальный ущерб;

· выявление возможных каналов утечки конфиденциальных сведений. В этой связи служба безопасности должна добывать информацию о характере устремлений субъектов угроз по отношению к фирме, компании, организации и их сотрудникам, а также о степени осведомленности криминальных элементов, конкурентов и иных юридических и физических лиц о предприятии;

· конфиденциальное расследование чрезвычайных происшествий, похожих на акции вредительства со стороны криминальных элементов и конкурентов. В процессе расследования важно убедиться, имеют ли отношение к чрезвычайному происшествию субъекты угроз;

· розыск пропавших сотрудников фирмы, компании, организации. В случае захвата сотрудника преступниками в качестве заложника предпринимаются с помощью РУОП необходимые действия по его освобождению;

· конфиденциальный контроль:
· – пожаро- и взрывоопасных участков;
· – переговоров по открытым каналам связи;
· – почты;

· подготовку к кризисным ситуациям.

Меры по пресечению противоправных действий со стороны субъектов угрозы и ликвидации негативных последствий этих действий предусматривают:

· формирование штаба по управлению в чрезвычайных ситуациях;

· введение режима работы в чрезвычайных условиях;

· проведение необходимых экстренных действий (эвакуация персонала, поиск зрывоопасных предметов, организация взаимодействия с правоохранительными органами и другими организациями, проведение переговоров с террористами, криминальными структурами и т.п.);

· расследование причин, приведших к чрезвычайным ситуациям;

· разработку путей выхода из кризиса и т.п.

СИСТЕМА МЕР ОБЕСПЕЧЕНИЯ КОРПОРАТИВНОЙ БЕЗОПАСНОСТИ

Реализация системы мер корпоративной безопасности осуществляется нескольким путями:

· силами и средствами специальных подразделений – службы безопасности;

· привлечением высоко квалифицированных специалистов со стороны, для решения сложных узкопрофессиональных задач (установка охранной и противопожарной сигнализации и т.п.).

Система обеспечения корпоративной безопасности должна разрабатываться с учетом следующих факторов:

· целей;

· задач;

· принципов реализации;

· характеристик объектов защиты;

· наличествующих сил и средств.

Цели, задачи и принципы обеспечения корпоративной безопасности.

Цели обеспечения корпоративной безопасности вытекают из:

· главных направлений деятельности фирмы;

· потенциальных и реально существующих факторов внешней и внутренней угрозы.

Целями обеспечения корпоративной безопасности являются:

· устранение внешних и внутренних угроз экономическому благосостоянию компании, фирмы, организации;

· обеспечение благоприятных условий реализации основных интересов, закрепленных в их учредительных документах.

Задачи обеспечения корпоративной безопасности состоят в:

· своевременном выявлении реальных и потенциальных угроз жизненно важным интересам фирмы, компании, корпорации организации;

· эффективном противодействии и борьбе с факторами, препятствующими реализации законных прав, интересов компании, фирмы и их сотрудников;

· сохранении интеллектуальной и материальной собственности фирмы, компании, корпорации организации;

· вскрытии внутренних причин и условий, способствующих нанесению фирме, компании, корпорации, организации, их сотрудникам материального, психологического, физического или иного ущерба;

· разработке и реализации механизма оперативного реагирования на возникающие условия и негативные тенденции в развитии обстановки в отношении фирмы, компании, корпорации, организации;

· сборе, анализе, оценке и представлении руководству информации по поводу неправомерных действий в отношении фирмы, компании, корпорации, организации со стороны физических и юридических лиц;

· предотвращении проникновения в структуру криминальных элементов;

· противодействии техническому проникновению на предприятие субъектов противоправной деятельности;

· физической и технической охране фирмы, компании, корпорации, организации, их территории и транспорта;

· способствовании в формировании и повышении положительного имиджа фирмы, компании, корпорации, организации среди партнеров, клиентов, общественности и населения;

· локализации или ослаблении вредных последствий действий в отношении фирмы, компании, корпорации, организации со стороны внешних и внутренних факторов угрозы.

Достижение целей и задач обеспечения корпоративной безопасности предполагает соблюдение принципов создания и функционирования системы корпоративной безопасности:

· законности;

· экономической целесообразности;

· профессионализма;

· координации и взаимодействия;

· ответственности;

· конфиденциальности.

Силы и средства, ресурсы обеспечения корпоративной безопасности.

Силы и средства.

Под силами следует понимать прежде всего тех сотрудников фирмы, компании, организации, которые непосредственно заняты обеспечением корпоративной безопасности. Это:

· менеджеры по корпоративной безопасности;

· охранники;

· технический персонал, обслуживающий линии связи, системы сигнализации и т.п.;

· сотрудники информационно-аналитических подразделений;

· члены штаба по кризисным ситуациям.

Основными критериями, по которым оцениваются силы, являются:

· уровень их профессиональной подготовки;

· психологическая надежность;

· готовность к деятельности в сложных и экстремальных условиях.

К средствам относятся:

· конфиденциальные связи службы безопасности из числа граждан России, иностранцев и лиц без гражданства;

· оборудование, специальные технические средства (охранная сигнализация, противопожарная сигнализация, средства визуального наблюдения, средства защиты коммуникативных сетей от несанкционированного прослушивания и проникновения в базы данных и т. п.);

· вооружение;

· экипировка.

Ресурсы

Под ресурсами следует понимать то, что обеспечивает системе возможность адекватно реагировать на негативные изменения во внешних условиях и внутренней среде, поддерживая ее работоспособность.

К ресурсам относятся:

· информационная поддержка (справочные учеты, информационные системы);

· финансирование;

· тактико-технические характеристики спецтехники;

· уровень профессиональной и психологической подготовки сотрудников службы безопасности и других субъектов процесса обеспечения корпоративной безопасности.

В свою очередь, ресурсы, выделяемые на борьбу с угрожающими обстоятельствами, могут быть по своим размерам:

· недостаточными;

· адекватными характеру угрозы;

· избыточными.

Если ресурсов недостаточно, то в лучшем случае, удастся лишь отсрочить время наступления негативных последствий. При этом следует учитывать, что отразив наиболее сильную угрозу, объект становится легко уязвимым для ранее менее опасных ситуаций и противников.

В случае же избыточности ресурсов, наряду с положительным результатом, теоретически возможно и возникновение таких ситуаций, когда объект угрозы, создавая дорогостоящие системы защиты, разоряет себя сам.

Критерии оценки эффективности функционирования системы корпоративной безопасности

Оценка эффективности и качества функционирования системы корпоративной безопасности производится на основании ее соответствия следующим критериям:

· своевременному выявлению, предотвращению и пресечению насильственных действий в отношении сотрудников и посягательств на их жизнь и здоровье;

· недопущению утечки конфиденциальной информации и разглашении сведений, составляющих коммерческую тайну, утраты важных документов и изделий;

· обеспечению сохранности материальных ценностей и финансов;

· предупреждению и своевременному выявлению попыток несанкционированного проникновения криминальных элементов на объект в преступных целях;

· предупреждению чрезвычайных происшествий, а в случае их возникновения в способах их быстрой локализации и ликвидации последствий.

СУБЪЕКТЫ УПРАВЛЕНИЯ ПРОЦЕССОМ ОБЕСПЕЧЕНИЯ И ПОДДЕРЖАНИЯ КОРПОРАТИВНОЙ БЕЗОПАСНОСТИ

В системе обеспечения эффективного функционирования системы корпоративной безопасности задействовано большое число субъектов. Для одних из них эта деятельность является основной задачей, для других частью их функциональных обязанностей, но деятельность каждого из них должна подчиняться идеологии, положенной в основу концепции корпоративной безопасности фирмы, компании, организации.

Роль высшего руководства предпринимательских структур в обеспечении корпоративной безопасности.

Идеологами концепции корпоративной безопасности фирмы, компании, организации являются учредители, совет директоров и эксперты.

Разработке концепции корпоративной безопасности предшествует экспертная оценка условий, в которых будет проходить деятельность компании.

Для проведения экспертизы желательно приглашать доверенные фирмы, специализирующиеся на проведении комплексного аудита. Целью такого аудита является выявление скрытых резервов и выбора оптимальной стратегии обеспечения корпоративной безопасности.

Оценке подлежат:

· Собственные ресурсы, силы и средства компании.

· Наличие конкурентов в предполагаемой сфере деятельности.

· Обстановка в регионе и ближайшем окружении:
· – политическая;
· – экономическая;
· – информационная;
· – криминогенная;

· Климатические условия.

Полученные в результате экспертизы данные подлежат дополнительному анализу, группировке и ранжировке угроз по степени опасности и вероятности их реализации в отношении данной фирмы, компании, организации.

Для управления процессом обеспечения и поддержания состояния безопасности компании, эффективного противодействия и борьбы со всеми видами угроз разрабатывается специальная система мер, включающая в себя следующие подразделы:

· организационные вопросы;

· структуру и принципы управления;

· меры физической защиты объектов, материальных ценностей, охраняемых лиц и персонала;

· меры инженерно-технической защиты;

· меры юридической (правовой) защиты;

· меры по защите информации;

· меры обеспечения экономической безопасности.

Управление предусматривает целенаправленное изменение характеристик и структуры тех или иных подсистем в соответствии с требованиями текущего состояния объекта и среды.

Наиболее распространенным принципом управления системой корпоративной безопасности и отдельными ее подсистемами является принцип управления на основе механизмов отрицательной обратной связи (схема 1). Принцип управления на основе обратной отрицательной связи подразумевает включение корректирующих управляющих сигналов в случае, если полученный результат не соответствует заданным параметрам.

При таком варианте управления большая роль в обеспечении надежного функционирования системы принадлежит двум факторам:

1. надежности и быстродействию каналов обратной связи;

2. наличию у системы достаточных адаптационных ресурсов.

Надежность и быстрота срабатывания каналов обратной связи гарантирует своевременность получения сигнала тревоги и внесение необходимых корректив в работу системы, а адаптационные ресурсы дают ей возможность продолжать надежно работать некоторое время даже в экстремальных условиях.

Схема 1
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Слабой стороной этого варианта управления является то, что при нарушении или в случае полного отказа каналов обратной связи система теряет управление и ее надежность резко падает. Кроме того, ориентированность на поддержание стабильности параметров конечной цели требует жесткой регламентации всех параметров модельного состояния, что снижает пластичность системы и может стать причиной перерасхода ресурсов.

Этот недостаток можно компенсировать разработкой различных режимов функционирования системы при различных состояниях среды от штатных до экстремальных.

Вопросами обеспечения экономической безопасности и правовой защитой фирмы должны заниматься доверенные специалисты соответствующих подразделений под руководством и по заданиям менеджера по корпоративной безопасности.

В зависимости от концепции корпоративной безопасности фирмы, ее рода деятельности, финансового положения и численности персонала означенные подсистемы могут быть включены в состав специального подразделения – службы безопасности компании, либо быть рассредоточены в виде дополнительных функций по основным подразделениям при обязательной координации этой деятельности менеджером по корпоративной безопасности.

Наиболее предпочтительным является вариант, когда конфиденциальная, жизненно важная для фирмы, компании или организации информация будет рассредоточена по нескольким независимым друг от друга носителям. Аналогично должны быть разведены по разным подразделениям охранные, аналитические и разведывательные функции. Концентрация их в одних руках может стать фактором внутренней угрозы для фирмы за счет повышения ее уязвимости.

Независимо от выбранной концепции корпоративной безопасности ключевая роль в координации действий всех субъектов обеспечения корпоративной безопасности должна принадлежать либо первому лицу, либо одному из его руководителей, которому подчиняется руководитель службы безопасности или менеджер по корпоративной безопасности.

Прерогативой руководителя фирмы, компании, организации или его заместителя, курирующего корпоративную безопасность, являются следующие вопросы:

· определение стратегии деятельности службы безопасности;

· выделение приоритетных направлений обеспечения безопасности предприятия;

· координация действий всех участников обеспечения корпоративной безопасности;

· утверждение нормативных актов, разработанных службой безопасности;

· выдача распоряжений начальнику службы безопасности по разработке аналитических документов, связанных с исследованием различных аспектов обеспечения безопасности предприятия;

· издание на основе анализа, полученных данных, соответствующих распоряжений по совершенствованию обеспечения безопасности предприятия;

· привлечение по мере необходимости руководителя службы безопасности или специально подготовленных сотрудников к ведению деловых переговоров и встреч с потенциальными партнерами, конкурентами, криминальными структурами;

· обеспечение дополнительного изучения и проверки отдельных лиц и негативных процессов внутри компании и в среде ее деятельности;

· обеспечение и сопровождение службой безопасности фирмы, компании или организации мероприятий, сопряженных с повышенным риском;

· привлечение службы безопасности к участию в подборе сотрудников фирмы;

· выдача распоряжений по привлечению сотрудников службы безопасности к процессу обучения персонала предприятия по вопросам корпоративной безопасности;

· утверждение структуры и численности персонала службы безопасности;

· выделение финансовых средств для деятельности службы безопасности;

· организация совета безопасности предприятия под руководством первого лица;

· разработка планов управления компанией в чрезвычайных ситуациях;

· оценка эффективности деятельности службы безопасности и др.

РУКОВОДИТЕЛИ КОМПАНИИ ДОЛЖНЫ ОТЧЕТЛИВО ОСОЗНАВАТЬ РЯД АКСИОМ:

· безопасность – это наука, которую надо изучать и развивать, это искусство, которое надо постигать, это культура, которую надо у бизнесменов воспитывать;

· всякий бизнес только тогда чего-нибудь стоит, когда он надежно защищен;

· опасность легче предупредить, чем с ней бороться;

· основа успеха в бизнесе – своевременно полученная, правильно понятая и умело использованная информация;

· кто не примет новых средств и методов борьбы с угрозами безопасности, должен ждать новых бед.

Раздел 2. СИСТЕМА МЕР ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПРЕДПРИНИМАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ

Глава 1. Силы, средства и ресурсы, используемые для обеспечения безопасности предпринимательской деятельности

Умелое руководство системой корпоративной безопасности, внедрение ею грамотно разработанных методик и программ предупреждения угроз и преступлений позволяет получить прямой материальный выигрыш.

Одним из основных участников процесса обеспечения корпоративной безопасности является служба безопасности. Это единственное подразделение, для которого обеспечение безопасности является единственной и основной функциональной обязанностью.

СЛУЖБА БЕЗОПАСНОСТИ

Структура и функции подразделений службы безопасности фирмы, компании, организации.

В зарубежных источниках рассматривается следующая структура службы безопасности (схема 2):

Схема 2
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С учетом характера и масштабов деятельности фирмы, компании, организации, анализа потенциальных и реальных угроз корпоративной безопасности со стороны криминальных элементов и конкурентов, финансовых возможностей, руководство фирмы, компании, организации определяет структуру и численность службы безопасности.

Специфика рыночных отношений в России диктует необходимость включения в службу безопасности крупного предприятия следующих подразделений:

· режима и охраны;

· оперативное;

· маркетинговой разведки;

· информационно-аналитическое;

· защиты электронно-вычислительной техники и каналов связи.

ОСНОВНЫЕ ФУНКЦИИ ПОДРАЗДЕЛЕНИЯ РЕЖИМА И ОХРАНЫ

Подразделение режима и охраны, как правило, является наиболее многочисленным.

В него входят следующие группы:

· патрульно-постовой службы;

· инкассации и сопровождения;

· телохранителей;

· контроля за соблюдением режимов.

Функциональными задачами этого подразделения являются:

· разработка и реализация следующих режимов:

· физической охраны руководства банка, фирмы и некоторых главных специалистов;

· физической охраны персонала и клиентов;

· физической охраны объектов, территорий, оборудования, продукции;

· физической охраны перевозок финансовых средств, сырья, продукции;

· контроль за выполнением сотрудниками установленных на фирме, в компании, организации режимов;

· физическое противодействие возможным акциям криминальных элементов и конкурентов в отношении руководства, персонала, клиентов, объектов, наличности;

· взаимодействие с государственными правоохранительными органами по вопросам физической безопасности фирмы, компании, организации;

· сбор и представление в информационно-аналитическое подразделение сведений и фактов, имеющих значение для обеспечения корпоративной безопасности фирмы, компании, организации;

Принципиальным вопросом, который приходится решать каждой фирме, компании, организации является вопрос комплектования службы охраны высококвалифицированными и надежными сотрудниками.

Зарубежный и отечественный опыт обеспечения безопасности предпринимательской деятельности свидетельствуют о том, что более предпочтительным является вариант создания банком, фирмой, компанией, организацией своего подразделения, обеспечивающего их безопасность.

Одни фирмы категорически отказываются нанимать охранников по контракту. Другие, имеющие тот же размер и численность персонала, напротив, используют исключительно контрактных охранников.

На практике решение проблемы обеспечения корпоративной безопасности решается по одной из следующих схем:

· Сведение задач службы безопасности только к охранным функциям с привлечением для их исполнения частных охранных структур.

· Поручение исполнения охранных функций частным охранным предприятиям, а решение внутренних вопросов собственным экспертам под управлением менеджера по безопасности.

· Возложение исполнения всех функций на собственную службу.

При использовании первого варианта перед заключением соглашения с частными детективно-охранными структурами, следует непременно изучить имидж таких фирм с точки зрения времени деятельности, круга клиентов, профессионального уровня, надежности, кадрового состава, финансового положения и т.д.

Второй вариант выглядит более привлекательным, но при его использовании затруднен контроль за надежностью охранников и использованием их для решения оперативных задач.

Третий вариант наиболее дорогой и "хлопотный", так как требует обязательного лицензирования охранников, создания собственной оружейной комнаты, приобретения оружия и т.п.

В США в 1980 году почти 54 % всех охранников, задействованных в коммерческих структурах, были контрактными охранниками.

К 1985 году это число выросло до 59 %.

К 1995 году их число достигло отметки в 69,1%.

В последующие годы также отмечалась устойчивая тенденция к возрастанию числа фирм, использующих услуги частных охранных предприятий.

В Российском бизнесе отмечаются аналогичные тенденции.

ОСНОВНЫЕ ФУНКЦИИ ОПЕРАТИВНОГО ПОДРАЗДЕЛЕНИЯ

Оперативное подразделение комплектуется либо бывшими сотрудниками оперативных подразделений правоохранительных органов и спецслужб, либо лицами, прошедшими обучение в школах по подготовке сотрудников для частных охранных предприятий и детективных агентств.

Основными функциями оперативного подразделения являются:

· оперативное обеспечение безопасности руководства, главных специалистов и других сотрудников фирмы, компании, организации;

· мониторинг криминогенных факторов в районе расположения фирмы, компании, организации, местах проживания их руководителей и персонала;

· обеспечение безопасности объектов, территории, оборудования и продукции фирмы;

· контроль за соблюдением действующих на фирме, в компании, организации режимов;

· выявление фактов подготовки различных враждебных акций в отношении фирмы, компании, организации, их сотрудников и клиентов со стороны криминальных элементов и конкурентов;

· противодействие этим акциям;

· контроль за обстановкой в подразделениях фирмы, компании, организации;

· сбор и предоставление в информационно-аналитическое подразделение службы безопасности данных о фактах, имеющих значение для обеспечения безопасности предприятия;

· связь со средствами массовой информации.

ОСНОВНЫЕ ФУНКЦИИ ПОДРАЗДЕЛЕНИЯ МАРКЕТИНГОВОЙ РАЗВЕДКИ

Подразделения маркетинговой разведки обычно создаются только крупными коммерческими структурами на уровне корпораций.

Основными функциями подразделения являются:

· добывание информации о конкурентах фирмы, компании, организации;

· добывание информации о потенциальных клиентах фирмы, компании;

· постоянное изучение партнеров и клиентов, с которыми заключены кредитные и иные договора на крупные суммы;

· добывание информации о конъюнктуре рынка в соответствующих регионах и странах;

· добывание информации об обстановке в тех регионах и странах, в которых фирма, компания, организация планируют выйти на рынок;

· проведение мероприятий по созданию благоприятных условий для выхода фирмы, компании на рынок;

· представление добытой информации в информационно-аналитическое подразделение службы безопасности.

ОСНОВНЫЕ ФУНКЦИИ ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОГО ПОДРАЗДЕЛЕНИЯ

С учетом специфики выполняемых функций информационно-аналитическое подразделение комплектуется специалистами двух направлений:

· системными программистами, основная задача, которых заключается в сопровождении баз данных;

· аналитиками.

Информационно-аналитическое подразделение занимает особое положение в системе корпоративной безопасности фирмы, компании, организации. В базе данных этого подразделения концентрируется наиболее важная информация, составляющая коммерческую тайну и соответственно требующая особой защиты от несанкционированного доступа и преступных посягательств. Даже в тех случаях, когда оно формально входит в состав службы безопасности, контроль за его деятельностью осуществляется первым лицом или топ-менеджером, курирующим вопросы корпоративной безопасности. Все справки о материалах, хранящихся в базе данных, выдаются сотрудникам фирмы только с санкции первого лица и по кругу вопросов, необходимых для выполнения их функциональных обязанностей.

Основными функциями информационно-аналитических подразделений являются:

· сбор информации от подразделений службы безопасности и других подразделений фирмы, компании, организации по вопросам обеспечения корпоративной безопасности;

· переработка этой информации в соответствии со структурой организации базы данных, заложенной в информационную систему;

· выдача информации, имеющейся в базе данных, по требованию руководства предприятия и заявкам руководителей других подразделений;

· исследование поступающей в базу данных информации и представление первому лицу фирмы, компании, организации аналитических обзоров и иных документов;

· защита базы данных от умышленного или неумышленного разрушения и утечки информации к криминальным элементам и конкурентам;

· организация координации и взаимодействия с другими базами данных фирмы, компании, организации и с разрешения их руководства – с банками данных партнеров и их информационных центров.

ОСНОВНЫЕ ФУНКЦИИ ПОДРАЗДЕЛЕНИЯ ЗАЩИТЫ ЭЛЕКТРОННО-ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И КАНАЛОВ СВЯЗИ

Подразделение защиты электронно-вычислительной техники и каналов связи комплектуется инженерно-техническим персоналом, прошедшим специальную подготовку по выявлению и пресечению попыток к несанкционированному овладению информацией со стороны преступных элементов.

Основными функциями подразделения являются:

· выявление технических каналов утечки конфиденциальной информации;

· выявление возможных фактов ведения криминальными элементами и конкурентами технической разведки против фирмы, компании, организации;

· предотвращение утечки конфиденциальной информации посредством технических средств и каналов;

· применение технических средств для добывания информации о конкурентах и др.;

· представление в информационно-аналитическое подразделение сведений о выявленных фактах использования криминальными элементами и конкурентами специальных технических средств для нанесения ущерба безопасности фирмы, компании, организации.

КООРДИНАЦИЯ И ВЗАИМОДЕЙСТВИЕ СЛУЖБ БЕЗОПАСНОСТИ ФИРМ, КОМПАНИЙ, ОРГАНИЗАЦИЙ МЕЖДУ СОБОЙ И С ГОСУДАРСТВЕННЫМИ ПРАВООХРАНИТЕЛЬНЫМИ ОРГАНАМИ

Службы безопасности фирм, компаний, организаций при необходимости координируют свою деятельность и взаимодействуют между собой на основе заключенных договоров. Координация и взаимодействие включают в себя:

· обмен информацией;

· совместный анализ;

· совместное планирование по отдельным вопросам и направлениям деятельности;

· взаимное использование имеющихся сил и средств;

· совместное проведение мероприятий.

Взаимодействие служб безопасности фирмы, компании, организации с государственными правоохранительными органами является очень серьезной и в значительной мере еще не решенной проблемой.

Главное внимание следует уделять информационному обмену между службами безопасности фирмы, компании, организации и государственных правоохранительных органов. Однако при несформированности инфраструктуры информационного обеспечения предпринимательская деятельность в России связана с повышенным риском.

В решении вопросов правовой и экономической безопасности фирмы службе безопасности отводится вспомогательная роль, а основные функции берут на себя юридическая служба и экономический отдел.

Подробнее вопросы экономической безопасности рассматриваются в соответствующем курсе.

Раздел 3. ОБЩАЯ ХАРАКТЕРИСТИКА И ФУНКЦИОНАЛЬНЫЕ ЗАДАЧИ ОТДЕЛЬНЫХ ПОДСИСТЕМ

Глава 1. Подсистема экономической безопасности

Экономическая безопасность предприятия – это состояние наиболее эффективного использования корпоративных ресурсов для предотвращения угроз и обеспечения стабильного функционирования предприятия в настоящее время и в будущем.

Экономическая безопасность предприятия характеризуется совокупностью качественных и количественных показателей, важнейшим среди которых является уровень экономической безопасности.

Уровень экономической безопасности предприятия – это оценка состояния использования корпоративных ресурсов по критериям уровня экономической безопасности предприятия.

С целью достижения наиболее высокого уровня экономической безопасности предприятие должно проводить работу по обеспечению максимальной безопасности основных функциональных составляющих своей работы.

Функциональные составляющие экономической безопасности предприятия – это совокупность основных направлений его экономической безопасности, существенно отличающихся друг от друга по своему содержанию.

Примерная структура функциональных составляющих экономической безопасности предприятия может быть представлена в следующем виде:

а) финансовая;

б) интеллектуальная и кадровая;

в) технико-технологическая;

г) политико-правовая;

д) экологическая;

е) информационная;

и) силовая.

Каждая из вышеперечисленных функциональных составляющих экономической безопасности предприятия характеризуется собственным содержанием, набором оценочных критериев и способами обеспечения.

Для обеспечения своей экономической безопасности предприятие использует совокупность своих корпоративных ресурсов.

Корпоративные ресурсы – факторы бизнеса, используемые собственниками и менеджерами предприятия для выполнения целей бизнеса.

Среди них следует выделить следующие:

а) Ресурс капитала.

Акционерный капитал предприятия в сочетании с заемными финансовыми ресурсами является кровеносной системой предприятия и позволяет приобретать и поддерживать остальные корпоративные ресурсы, изначально отсутствующие у создателей данного предприятия.

б) Ресурс персонала.

Менеджеры предприятия, штат инженерного персонала, производственные рабочие и служащие с их знаниями, опытом и навыками являются основным проводящим и связующим звеном, соединяющим все факторы данного бизнеса, обеспечивающим проведение в жизнь идеологии бизнеса, а также достижение целей бизнеса.

в) Ресурс информации и технологии.

Информация, касающаяся всех сторон деятельности предприятия, является в настоящее время наиболее ценным и дорогостоящим из ресурсов предприятия. Именно информация об изменении политической, социальной, экономической и экологической ситуации, изменения рынков предприятия, научно-техническая и технологическая информация, конкретные know-how, касающиеся каких-либо аспектов данного бизнеса, новое в методах организации и управления бизнесом позволяет предприятию адекватно реагировать на любые изменения внешней среды бизнеса, эффективно планировать и осуществлять свою хозяйственную деятельность.

г) Ресурс техники и оборудования.

На основе имеющихся финансовых, информационно-технологических и кадровых возможностей предприятие приобретает технологическое и другое оборудование, необходимое, по мнению менеджеров предприятия, и доступное, исходя из имеющихся ресурсов.

д) Ресурс прав.

С развитием цивилизации, истощением природных ресурсов и повышением ценности для бизнеса нематериальных активов резко выросла роль ресурса прав. Этот ресурс включает в себя права на использование патентов, лицензии и квоты на использование природных ресурсов, а также экспортные квоты, права на пользование землей, причем в настоящее время крайне повысилась ценность городских территорий, не предназначенных для земледелия, а используемых под административную застройку. Использование этого ресурса позволяет предприятию приобщиться к передовым технологическим разработкам, не проводящим собственных дорогостоящих научных исследований, а также получить доступ к не общедоступным возможностям развития бизнеса.

Основной причиной необходимости обеспечения экономической безопасности предприятия является стоящая перед каждым предприятием задача достижения стабильности своего функционирования и создания перспектив роста для выполнения целей данного бизнеса в соответствии с философией бизнеса.

При этом под целями бизнеса понимают систему побудительных мотивов, заставляющих людей начинать новое дело. К таким побудительным мотивам могут относиться:

а) сохранение и приумножение капитала акционеров предприятия из расчета превышения процентной депозитной ставки банков.

б) Самореализация через данный бизнес его инициаторов и высшего менеджмента предприятия.

в) Удовлетворение различных потребностей людей и общества в целом. Данный мотив особенно часто является доминирующим в деятельности государственных или муниципальных предприятий.

Формируясь на основе видения инициаторами бизнеса целей данного бизнеса, его философия представляет собой, как правило, систему ценностей и норм поведения принятых на данном предприятии, а также место и роль предприятия в системе бизнеса и в обществе в целом.

ОСНОВНЫЕ ЦЕЛИ, НАПРАВЛЕНИЯ И ПРИНЦИПЫ ОБЕСПЕЧЕНИЯ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ

Для каждого предприятия главной целью его экономической безопасности является обеспечение устойчивого и максимально эффективного функционирования в настоящее время и обеспечение высокого потенциала развития и роста предприятия в будущем. Наиболее эффективное использование корпоративных ресурсов предприятия, необходимое для выполнения целей данного бизнеса, достигается путем предотвращения угроз негативных воздействий на экономическую безопасность предприятия и достижения основных функциональных целей его экономической безопасности. В том числе:

· обеспечение высокой финансовой эффективности работы предприятия и его финансовой устойчивости и независимости;

· обеспечение технологической независимости предприятия и достижение высокой конкурентоспособности его технологического потенциала;

· высокая эффективность менеджмента предприятия, оптимальность и эффективность его организованной структуры;

· высокий уровень квалификации персонала предприятия и его интеллектуального потенциала, эффективность корпоративных НИОКР;

· высокий уровень экологичности работы предприятия, минимизация разрушительного влияния результатов производственной деятельности на состояние окружающей среды;

· качественная правовая защищенность всех аспектов деятельности предприятия;

· обеспечение защиты информационной среды предприятия, коммерческой тайны и достижение высокого уровня информационного обеспечения работы всех его служб;

· обеспечение безопасности персонала предприятия, его капитала, имущества и коммерческих интересов.

Выполнение каждой из вышеперечисленных целей экономической безопасности предприятия является существенно важной для достижения ее главной цели. Кроме того, каждая из целей экономической безопасности предприятия имеет собственную структуру подцелей, обусловливаемую функциональной целесообразностью, характером и спецификой работы предприятия. Подробная разработка и контроль за выполнением целевой структуры экономической безопасности предприятия являются весьма важной составной частью проблемы.

Обеспечение экономической безопасности – это постоянный циклический процесс. Рассмотрим основные его характеристики. В целом обеспечение экономической безопасности предприятия – процесс реализации функциональных составляющих экономической безопасности с целью предотвращения возможных ущербов и достижения максимального уровня экономической безопасности предприятия в настоящий момент времени и в будущем.

Способы обеспечения экономической безопасности предприятия – это набор мер и система организации их выполнения, контроля и прогнозирования, которые позволяют достигать наиболее высоких значений уровня экономической безопасности предприятия.

Рассмотрим практическое функционирование данной схемы обеспечения экономической безопасности предприятия. Исходя из целей создания бизнеса, рассмотренные выше, а также особенности национальной ментальности и природного темперамента высших менеджеров предприятия, отраслевой спецификации бизнеса и общеэкономической ситуации на рынках данного предприятия, формируется философия предприятия.

Для осуществления целей данного бизнеса на основе сложившейся философии предприятия его менеджментом рассчитываются потребности бизнеса в различных ресурсах и формируется набор корпоративных ресурсов предприятия, за счет которых оно достигает реализации целей своего бизнеса.

Важнейшим этапом обеспечения экономической безопасности предприятия является стратегическое планирование и прогнозирование его экономической безопасности. Этот этап включает в себя разработку стратегического плана обеспечения экономической безопасности предприятия. В этом документе необходимо задать качественные параметры использования корпоративных ресурсов предприятия в сочетании с его организационно-функциональной структурой и взаимосвязями структурных подразделений, а также некоторые количественные ориентиры обеспечения функциональных составляющих и экономической безопасности предприятия в целом.

На основе разработанного стратегического плана необходимо выработать общие и функциональные рекомендации по реализации плановых установок, которые, если это представляется возможным, должны содержать определенные количественные характеристики и оформляться специальными приложениями к стратегическому плану обеспечения экономической безопасности предприятия.

После разработки стратегического плана обеспечения экономической безопасности предприятия и выработки рекомендаций по его реализации в соответствии с данными документами осуществляется стратегическое планирование финансово-хозяйственной деятельности. Создаются стратегические финансовые, производственные планы, осуществляется планирование персонала, поставок и др.

После разработки стратегических планов деятельности предприятия необходимо провести оперативную оценку уровня обеспечения и текущее тактическое планирование экономической безопасности предприятия. Анализ уровня экономической безопасности предприятия проводится на основе оценки эффективности мер по предотвращению ущербов и расчета функциональных и совокупного критерия экономической безопасности предприятия. Подробнее сущность и методы оценки этих критериев будут рассмотрены ниже.

Текущее планирование экономической безопасности предприятия осуществляется на основе разработки нескольких альтернативных сценариев развития ситуации и расчета значений совокупного критерия экономической безопасности по каждому из них. После выбора по результатам расчетов лучшего варианта и анализа остальных вырабатываются оперативные рекомендации по текущему планированию деятельности предприятия. Эти рекомендации не носят в отличие от стратегического досрочного характера и задают не только качественные ориентиры текущей деятельности предприятия, но и содержат количественные задания.

На основе оперативной оценки уровня экономической безопасности предприятия и выработанных рекомендаций осуществляется оперативное планирование финансово-хозяйственной деятельности предприятия, после чего производится практическая реализация разработанных планов.

В процессе осуществления предприятием своей финансово-хозяйственной деятельности появляется информация для анализа состояния его экономической безопасности. На основе этой информации осуществляется оценка функциональных и совокупного критериев экономической безопасности этого предприятия, их отклонений от плановых значений, анализируются причины возникновения этих отклонений. После этого вырабатываются рекомендации по корректировке набора корпоративных ресурсов, систем стратегического и текущего планирования финансово-хозяйственной деятельности предприятия, а также системы оперативного управления его деятельностью.

Корректировки могут вноситься и в систему планирования экономической безопасности предприятия. В этом случае нужно заново использовать описанные выше методы планирования экономической безопасности предприятия и вносить соответствующие изменения в хозяйственные планы предприятия и систему их реализации.

КРИТЕРИИ И ПОКАЗАТЕЛИ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ. АНАЛИЗ УРОВНЯ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ

Практика свидетельствует о том, что оценка уровня экономической безопасности предприятия по всем функциональным составляющим на основе статистических методов обработки информации сильно затруднена, так как большинство аспектов данной проблемы крайне сложно поддаются математической формализации, а некоторые из них не поддаются и вовсе. Тем не менее, важность данной проблемы для эффективного функционирования предприятия очень велика, поэтому оценивать уровень экономической безопасности предприятия возможно, например, на основе определения совокупного критерия экономической безопасности предприятия, рассчитываемого на основе мнения квалифицированных экспертов по частным функциональным критериям экономической безопасности предприятия.

Частные функциональные критерии экономической безопасности предприятия по каждой из ее составляющих рассчитываются на основе оценки ущербов экономической безопасности предприятия и эффективности мер по их предотвращению.

Примерная схема расчета совокупного критерия экономической безопасности предприятия приводится ниже (табл. 1).

Предлагается также и примерная формула расчета совокупного критерия экономической безопасности предприятия (СКЭБ):
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где:
Ki – значение частных функциональных критериев экономической безопасности предприятия;
di – удельные веса значимости функциональных составляющих экономической безопасности предприятия; причем  di = 1.

Удельные веса частных функциональных критериев экономической безопасности предприятия в совокупном критерии экономической безопасности предприятия рассчитываются на основе оценки совокупных ущербов по функциональным составляющим его экономической безопасности, которая подробнее рассматривается ниже.
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	ФУНКЦИОНАЛЬНЫЕ СОСТАВЛЯЮЩИЕ

	
	Финансовая
	Интеллектуальная и кадровая
	Технико-технологическая
	Политико-правовая
	Информационная
	Экологическая
	Силовая
	ВСЕГО

	Значение частных функциональных критериев ЭБП
	 
	 
	 
	 
	 
	 
	 
	 

	Удельные веса значимости функциональных составляющих ЭБП
	 
	 
	 
	 
	 
	 
	 
	 

	Совокупный критерий экономической безопасности предприятия


Из приведенных здесь метода расчета совокупного критерия экономической безопасности предприятия видно, что в расчете этого критерия содержится значительная доля субъективного фактора мнений экспертов, проводящих оценку уровня экономической безопасности предприятия. Субъективизм предлагаемого метода проявляется как в оценке ущербов при определении частных функциональных критериев экономической безопасности предприятия, так и в процессе распределения удельных весов функциональных составляющих при расчете совокупного критерия экономической безопасности предприятия. Однако именно отсутствие четко заданных параметров оценки и позволяет наиболее эффективно настроить данный гибкий инструмент всесторонней оценки деятельности предприятия и окружающей его среды бизнеса на специфику конкретной организации

Ниже приводятся полученные на основе практического опыта анализа экономической безопасности предприятий различных отраслей экономики примерные рекомендации по соотношениям удельных весов функциональных составляющих экономической безопасности предприятия (табл.2).

Таблица 2

	Отрасль экономики
	ФУНКЦИОНАЛЬНЫЕ СОСТАВЛЯЮЩИЕ

	
	Финансовая
	Интеллектуальная и кадровая
	Технико-технологическая
	Политико-правовая
	Информационная
	Экологическая
	Силовая
	ВСЕГО

	Промышленность
	0,2
	0,2
	0,2
	0,1
	0,15
	0,1
	0,05
	1

	Сельское хозяйство
	0,2
	0,1
	0,3
	0,1
	0,05
	0,2
	0,05
	1

	Торговля
	0,3
	0,1
	0,15
	0,1
	0,2
	0,05
	0,1
	1

	Финансовая сфера
	0,2
	0,2
	0,1
	0,15
	0,2
	0,05
	0,1
	1


Разумеется, приведенные примерные варианты распределения удельных весов функциональных составляющих экономической безопасности предприятия могут и должны подвергаться критическому осмыслению и корректировке при практическом расчете критерия экономической безопасности, исходя из специфики конкретного анализируемого предприятия. Принципиальным же условием здесь является обязательное сохранение распределения удельных весов функциональных составляющих при разновременных оценках уровня экономической безопасности одного и того же предприятия.

После многократного анализа финансового и технологического потенциала предприятий различных отраслей хозяйства такое соотношение значимостей функциональных составляющих экономической безопасности было получено, основываясь на следующих положениях.

В отношении промышленных и сельскохозяйственных предприятий примерно одинакова роль финансового обеспечения производственной деятельности предприятий. В то же время для промышленных предприятий существенно выше, по сравнению с сельскохозяйственными, роль интеллектуальной и кадровой составляющей, а также системы информационного обеспечения (особенно в плане новейшей технологической информации и информации о движении рынков предприятия) производства.

При этом очевидны огромные превосходства в значимости экологической составляющей для сельхозпроизводителей по сравнению с промышленными предприятиями. Это вызвано тем, что для сельскохозяйственных предприятий земля является основным фактором производства и экологическая обстановка напрямую существенно влияет на результаты сельскохозяйственного бизнеса, в то время как промышленных предприятий экологические проблемы касаются только через системы штрафных санкций за загрязнение окружающей среды и экологические стандарты на выпускаемую продукцию. Нужно отметить и больший удельный вес для сельскохозяйственных предприятий технико-технологической составляющей, что вызвано меньшей, по сравнению с промышленностью, значимостью интеллектуального и кадрового фактора экономической безопасности предприятия.

Для торговых предприятий и предприятий, работающих на финансовых рынках, включая банки, на фондовых рынках, осуществляющие страховую и инвестиционную деятельность, необходимо отметить, что в обеспечении экономической безопасности и эффективного функционирования данных предприятий важную роль играет информационное обеспечение бизнеса, а также фактор финансовой деятельности. Для предприятий, работающих на финансовых рынках, весьма важное значение для обеспечения их экономической безопасности играет уровень персонала такого предприятия, при этом как для предприятий, работающих на финансовых и фондовых рынках, так и для торговых более высока по сравнению с промышленными и сельскохозяйственными предприятиями роль силовой составляющей экономической безопасности при существенно меньшей значимости для них влияния экологических проблем.

Анализ уровня экономической безопасности предприятия производится на основе сравнения полученного в результате расчета значения совокупного критерия экономической безопасности предприятия с полученными ранее значениями этого критерия для анализируемого предприятия, а также, по возможности, с рассчитанными для сравнения значениями данного критерия для аналогичных предприятий данной отрасли. Кроме того, сравниваются текущие и прошлые оценки частных функциональных критериев экономической безопасности предприятия и выявляются доли влияния изменения состояния функциональных составляющих экономической безопасности предприятия на изменение значения совокупного критерия экономической безопасности предприятия. После расчета влияния функциональных составляющих на изменение совокупного критерия экономической безопасности предприятия необходимо провести функциональный анализ мер по обеспечению необходимого уровня функциональных составляющих экономической безопасности предприятия.

Данный функциональный анализ призван выявить недостатки и резервы реализуемого предприятием комплекса мер по обеспечению каждой из функциональных составляющих экономической безопасности предприятия в целом, а также дать возможность менеджерам предприятия скорректировать функциональную систему обеспечения его экономической безопасности. Приведем алгоритм проведения такого функционального анализа.

1. Определение структуры негативных воздействий по каждой функциональной составляющей экономической безопасности предприятия. Разделение объективных и субъективных негативных воздействий.

2. Формируется список мер, которые были предприняты предприятием к моменту проведения оценки уровня его экономической безопасности для устранения влияния негативных воздействий. Такие списки формируются по каждой из функциональных составляющих и по каждому негативному воздействию внутри каждой составляющей. В случае, если в прошлом были приняты какие-либо превентивные меры по предупреждению определенных негативных воздействий, их также необходимо включить в список мер, даже если ожидавшиеся негативные воздействия так и не имели места.

3. Оценка эффективности принятых мер с точки зрения нейтрализации конкретных негативных воздействий по каждому из функциональных составляющих экономической безопасности предприятия. Оценка эффективности принятых мер может производиться экспертами, проводящими общую оценку экономической безопасности данного предприятия или специально приглашенными лишь для этой цели, на основании оценки отношения экономического эффекта, полученного от реализации оцениваемых мер, предотвращенного с помощью этих мер возможного ущерба к совокупным затратам на реализацию комплекса мер и стоимости понесенного ущерба по функциональной составляющей.

4. Определение причин недостаточной эффективности мер, принятых для устранения уже имеющихся негативных воздействий и предотвращения возможных, а также определение ответственных за низкую эффективность реализации принятых мер.

5. Определение перечня ожидаемых негативных воздействий. В этот список включаются негативные воздействия, которые не удалось устранить к настоящему моменту времени и чье влияние будет продолжаться и в будущем, а также те, которые могут появиться в будущем.

6. Выработка рекомендаций по устранению существующих негативных воздействий и предупреждению возможных.

7. Оценка стоимости каждой из предлагаемых мер по устранению негативных воздействий и определение исполнителей, ответственных за реализацию предлагаемых мер.

Данный функциональный анализ целесообразно каким-либо образом оформлять, например, картой функционального анализа экономической безопасности предприятия.

Примерный вариант карты функционального анализа экономической безопасности предприятия приведен в таблице 3.

Таблица 3. Карта функционального анализа экономической безопасности предприятия

	Функциональные составляющие
	Негативные воздействия
	Меры принятые для устранения негативных воздействий
	Полученный эффект или предотвращенный ущерб
	Эффективность принятых мер
	Ожидаемые негативные воздействия
	Рекомендуемые меры по их устранению

	
	ожидавшиеся
	реализовавшиеся
	предотвращенные
	
	
	
	
	

	
	название
	ущерб
	название
	ущерб
	название
	ущерб
	мера
	стоимость меры
	
	
	название
	ущерб
	мера
	стоимость
	ответственный исполнитель

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	15

	1. Финансовая
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Итого:
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	2. Интеллектуальная и кадровая
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Итого
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Всего:
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 


При заполнении карты функционального анализа экономической безопасности предприятия негативные воздействия, влияющие сразу на несколько составляющих экономической безопасности, должны отдельно учитываться по всем затрагиваемым составляющим. При этом ущербы и эффекты должны также разделяться на соответствующие составляющие, а стоимость мер в случае их повтора в разных составляющих должна учитываться в бюджете только один раз.

Создание карты функционального анализа экономической безопасности предприятия позволяет решать одновременно целую совокупность важнейших проблем обеспечения его экономической безопасности. Среди них прежде всего необходимо выделить следующие:

1. Оценивая значения финансовых параметров ущербов от ожидавшихся, реализовавшихся и предотвращенных негативных воздействий (соответственно столбцы 3, 5, 4, 7), мы можем получить достоверное представление о масштабах потенциального, предотвращенного и все-таки понесенного предприятием ущерба от совокупности негативных воздействий на его экономическую безопасность. Также через анализ удельных весов функциональных ущербов в общем совокупном ущербе можно достаточно точно оценить значимость функциональных составляющих экономической безопасности предприятия. Схема расчета удельных весов функциональных составляющих экономической безопасности предприятия на основании анализа функциональной структуры ущербов, рассчитанных по карте функционального анализа экономической безопасности предприятия, приведена в таблице 4.

Таблица 4

	Функциональные составляющие экономической безопасности предприятия
	Типы ущербов

	
	Ожидаемый
	Предотвращенный
	Реализовавшийся
	Совокупность ущербов
	Удельные веса совокупных ущербов по функциональным составляющим в общей сумме ущербов столб. 5=(1+2+3+4): итог столб. 5

	 
	1
	2
	3
	4
	5

	1. Финансовая
	 
	 
	 
	 
	 

	2. Интеллектуальная и кадровая
	 
	 
	 
	 
	 

	3. Технико-технологическая
	 
	 
	 
	 
	 

	4. Политико-правовая
	 
	 
	 
	 
	 

	5. Экологическая
	 
	 
	 
	 
	 

	6. Информационная
	 
	 
	 
	 
	 

	7. Силовая
	 
	 
	 
	 
	 

	Общий ущерб
	 
	 
	 
	 
	 


2. На основе карты функционального анализа специалист имеет возможность оценивать эффективность проводимых действий по предотвращению возможных и реальных негативных воздействий. Эта оценка производится через отнесение стоимостей предотвращенных с помощью принятия конкретных мер для этого ущербов и полученных дополнительных эффектов к затратам на реализацию этих мер и стоимости все-таки понесенного ущерба. Данная оценка должна проводиться в разрезе функциональных составляющих экономической безопасности предприятия на основе данных карты функционального анализа, а также в разрезе структурных подразделений предприятия.

Оценка эффективности деятельности структурных подразделений на основе соотношения бюджетов на проведение мер по предотвращению негативных воздействий и данных по предотвращенным и все-таки реализовавшимся ущербам дает объективную и подкрепленную финансовыми расчетами картину эффективности деятельности всех структурных подразделений предприятия как в разрезе обеспечения функциональных составляющих экономической безопасности предприятия, так и всей работы подразделения в целом. Оценка эффективности работы структурных подразделений предприятия приведена в таблице 5.

Данная таблица оценки эффективности работы структурных подразделений предприятия позволяет правильнее определять причины возникновения и ответственных за неэффективное противодействие по реализовавшимся негативным воздействиям, а также планировать систему мер по предотвращению уже действующих и ожидающихся негативных воздействий, эффективно планируя при этом распределение бюджета предприятия по структурным подразделениям и функциональным составляющим его экономической безопасности.

Таблица 5

	Структурные подразделения предприятия
	Номер функциональной составляющей
	Номер меры
	Стоимость меры
	Предотвращенный ущерб
	Реализовавшийся ущерб
	Эффективность принятых мер
9 = (6 – 8) : 4

	
	
	
	
	№ негативного воздействия
	Ущерб
	№ негативного воздействия
	Ущерб
	

	1
	2
	3
	4
	5
	6
	7
	8
	9

	 
	 
	 
	 
	 
	 
	 
	 
	 

	Итого:
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 

	Всего:
	 
	 
	 
	 
	 
	 
	 
	 


Для более наглядной иллюстрации предлагаемого метода функционального анализа уровня экономической безопасности предприятия ниже приведены результаты проведенной с помощью данного метода оценки уровня экономической безопасности трех различных предприятий (табл.6).

Анализ уровня обеспечения экономической безопасности указанных предприятий проводился на основании данных за идентичные периоды времени, что обеспечило сопоставимость полученных результатов исследований и корректность сведения аналитических данных по предприятиям в единый блок.

Анализируемые предприятия были подобраны таким образом, чтобы между ними имелись значительные различия в специфике технологических процессов, а также наблюдалось сходство масштабов производства, численности персонала предприятий, стоимостных активов и объемов выпускаемой продукции каждого предприятия.

Расчет совокупного критерия экономической безопасности для каждого из рассматриваемых предприятий дал следующие результаты. Предприятие А, имеющие значение совокупного критерия экономической безопасности 1,372, находится в состоянии относительной экономической безопасности, что достигается, главным образом, за счет эффективного управления предприятием, особенно его финансами, маркетингом и разработками.

Таблица 6

	Показатели
	Функциональные составляющие экономической безопасности предприятия (ЭБП)

	
	Финансовая
	Интеллектуальная и кадровая
	Технико-технологическая
	Политико-правовая
	Информационная
	Экологическая
	Силовая

	Значения частных функциональных критериев ЭБП
	 
	 
	 
	 
	 
	 
	 

	  предприятие А
	1,63
	2,17
	0,74
	0,82
	1,6
	0,92
	1

	  предприятие В
	1,14
	0,81
	1,32
	0,63
	0,97
	1,72
	0,54

	  предприятие С
	0,82
	2,43
	1,56
	1,22
	1,87
	2,69
	1,93

	Удельные веса значимости функциональных составляющих ЭБП
	0,2
	0,2
	0,2
	0,1
	0,15
	0,1
	0,05

	Совокупный критерий ЭБП
	 
	 
	 
	 
	 
	 

	  предприятие А
	1,372
	 
	 
	 
	 
	 

	  предприятие В
	1,06
	 
	 
	 
	 
	 

	  предприятие С
	1,73
	 
	 
	 
	 
	 


В то же время состояние общего спада производства в экономике, влекущего за собой резкое сокращение рынков сбыта товаров народного потребления, вместе с тяжелым кризисом нехватки оборотных средств у большинства предприятий Российской Федерации и неблагоприятными для данного предприятия геополитическими изменениями в регионах Кавказа, традиционном крупном потребителе продукции предприятия, влечет за собой отсутствие у предприятия А необходимых оборотных средств на модернизацию и обновление технического оборудования. В силу названных причин уровень обеспечения технико-технологической безопасности предприятия А оставляет желать лучшего.

Некоторые проблемы, имеющиеся у предприятия А с загрязнением сточных вод и состоянием очистительных сооружений, которые сильно изношены и периодически ремонтируются, обуславливают наличие угроз экологической безопасности предприятия А. В то же время предприятие располагает высококвалифицированным опытным персоналом с малой текучестью штата, что при довольно невысокой заработной плате на предприятии, чей уровень вызван сложностью проблемы альтернативного трудоустройства в городе, где расположено предприятие А, обеспечивает высокий уровень обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия А.

Таким образом, общим выводом по результатам оценки уровня обеспечения экономической безопасности предприятия А является заключение о том, что предприятие А в целом находится в экономически безопасном положении в зоне выполнения целей бизнеса, однако невысокий уровень обеспечения технико-технологической составляющей экономической безопасности предприятия А, а также наличие угроз его экологической безопасности вызывают необходимость для предприятия осуществить ряд мер по повышению уровня своей технико-технологической и экологической безопасности, в противном случае предприятие А рискует перейти через относительный предел экономической безопасности в зоне риска банкротства.

Предприятие В, по результатам анализа уровня обеспечения своей экономической безопасности, оказалось на грани перехода относительного предела экономической безопасности и попадания в зону риска банкротства. Такое неудовлетворительное положение предприятия В обусловлено следующими основными предпосылками. Прежде всего, предприятие В, располагая приличным технологическим оборудованием, устойчивыми связями кооперации и относительно стабильным рынком сбыта своей продукции, что обеспечивает удовлетворительные значения частных функциональных критериев технико-технологической и финансовой составляющей его экономической безопасности, показывает свою полную беспомощность в условиях рыночных отношений в экономике.

Имея полную возможность для адаптации к новым условиям, находясь на конечной стадии технологической цепочки производства изделий из цветных металлов, предприятие В не смогло ни переориентироваться на выпуск пользующихся большим спросом на рынке изделий, ни перестроить свою финансовую и снабженческо-сбытовую систему с целью улучшения сбыта своей продукции и повышения доли денежной выручки в общем объеме продаж. Основной причиной такого бездействия можно считать косность и общую слабость как высшего менеджмента предприятия, оказавшегося неготовым к переменам и неспособным пересмотреть свои взгляды на рынки и принципы управления предприятием, так и среднего звена управления предприятием В, особенно его коммерческих и финансовых служб, которые, не проявляя необходимой инициативы по оживлению финансово-коммерческой деятельности предприятия, не дали необходимого толчка к переориентации производства и изменению принципов работы предприятия сообразно новым экономическим условиям.

Таким образом, опасная слабость обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия В, повлекшая за собой и снижение до посредственного уровня потенциально сильной финансовой составляющей его экономической безопасности, явились факторами попадания имеющего хороший потенциал для эффективного устойчивого развития предприятия В в достаточно сложное, с точки зрения обеспечения экономической безопасности, положение.

В отношении уровня обеспечения на предприятии В других составляющих экономической безопасности следует отметить хороший уровень экологической безопасности, поддерживаемый за счет использования соответствующих очистных сооружений тщательного контроля за параметрами технологических процессов и порядком использования и хранения отходов производства. Еще одной сложной проблемой обеспечения экономической безопасности предприятия В является тяжелое положение с обеспечением силовой составляющей его экономической безопасности. Такая ситуация связана со спецификой работы предприятий цветной металлургии в силу особенностей своего ассортимента и параметров технологических процессов значительный интерес для криминальных сил, рассчитывающих использовать мощности подобных предприятий в своих целях. В такой ситуации предприятие должно иметь сильную службу безопасности и хорошее информационное обеспечение.

На предприятии В, в основном из-за низкого бюджета завода, финансирование мер безопасности весьма невелико, что ведет к практически полной беззащитности как предприятия в целом, так и его сотрудников, включая высшее руководство, перед лицом возможных посягательств со стороны криминальных структур. Также из-за слабого финансирования в сочетании с неспособностью менеджмента предприятия В к значительному положительному прорыву в эффективности своей хозяйственной деятельности в весьма плачевном состоянии находится и информационная служба предприятия. Информационная составляющая экономической безопасности предприятия В слабо обеспечивается как в плане информационной поддержки его силовой безопасности, так и в отношении информационного обеспечения вопросов технологического развития и даже проблем функционирования финансовых и коммерческих служб.

Такое весьма опасное положение с обеспечением силовой и информационной составляющих экономической безопасности предприятия В влечет за собой серьезные угрозы экономической безопасности предприятия в целом, так как угрозы негативных воздействий силового плана могут привести к тяжелейшим ущербам для экономической безопасности предприятия В вплоть до потери им экономической независимости, а слабость обеспечения информационной безопасности не дает руководству и службам предприятия необходимого потока информации для эффективного совершенствования и развития всех сфер деятельности предприятия В.

В таких условиях опасно слабого обеспечения экономической безопасности для предприятия В можно предположить следующие основные рекомендации по улучшению обеспечения его экономической безопасности. Прежде всего, предприятию В необходимо усиление менеджмента, причем как высшего его звена, так и руководителей служб. Необходим пересмотр идеологии работы предприятия, разработка стратегической программы развития предприятия, его переориентации на выпуск новых изделий, пользующихся хорошим рыночным спросом, освоение технологий, программа привлечения технологических инвестиций на предприятие. Кроме усиления кадровой и интеллектуальной составляющей экономической безопасности предприятию В весьма важно усилить внимание информационной и, особенно, силовой составляющей своей экономической безопасности. В противном случае перспективное и имеющее хороший потенциал роста предприятие В ждут новые серьезные трудности, и оно рискует оказаться в зоне риска банкротства, несмотря на имеющиеся у него возможности добиться высокого уровня обеспечения своей экономической безопасности.

Третье из рассматриваемых предприятий, предприятие С в большинстве аспектов, касающихся обеспечения его экономической безопасности, стоит особняком от двух исследуемых предприятий. Прежде всего, предприятие С имеет менее чем десятилетнюю историю развития и существования. Будучи совместным предприятием с крупным американским холдингом, предприятие С изначально было снабжено современным оборудованием, обеспечено квалифицированным менеджментом и техническим персоналом, а также оборотными средствами. Высокий уровень проработки стратегических планов развития предприятия С и их качественная реализация дали возможность предприятию выйти на высокий уровень обеспечения своей экономической безопасности.

Однако американская сторона вскоре изменила свою позицию в отношении предприятия С. Ее политика свелась к отказу от дальнейших инвестиций в технологическое развитие предприятия и ориентации на выжимание из предприятия максимального быстрого финансового эффекта в ущерб долгосрочным перспективам его развития. Такая политика американской стороны привела к истощению и острой нехватке оборотных средств у предприятия С, что повлекло за собой значительное снижение производительности основного технологического оборудования предприятия и его значительный износ, а также падение объема продаж предприятия С, снижения заработной платы и отток части квалифицированного персонала с предприятия. В этих условиях доля американской стороны была выкуплена крупной российской финансовой группой.

К моменту проведения сравнительного анализа уровней обеспечения экономической безопасности трех предприятий эта группа владела предприятием С около полугода. К этому времени на предприятие С сложилась сложная ситуация. Несмотря на усилия нового владельца предприятие С по улучшению финансового положения завода и, прежде всего, обеспечения его оборотными средствами, финансовое положение предприятия С и, в особенности, его инвестиционный потенциал оставались в плачевном состоянии. Скудость оборотных средств предприятия С является наиболее слабым местом в обеспечении его экономической безопасности. Нехватка их ведет как к снижению объемов продаж завода, так и к падению эффективности технологического оборудования в силу его износа.

Таким образом, наиболее острой проблемой для обеспечения высокого уровня экономической безопасности предприятия С является слабое обеспечение ее финансовой составляющей, влекущее за собой целый ряд других серьезных проблем.

В отношении других составляющих экономической безопасности предприятия С следует отметить высокий уровень их обеспечения, вызванный, с одной стороны, изначально здоровыми принципами создания и молодостью предприятия, и, с другой, значительными инвестиционными и интеллектуальными ресурсами, вложенными в предприятие С в процессе его функционирования, так, с приходом на предприятие нового российского владельца были значительно усилены и без того достаточно сильные кадры менеджмента, привлечены дополнительные интеллектуальные и информационные ресурсы, позволившие предприятию добиться высоких значений уровня обеспечения интеллектуальной и кадровой и информационной составляющих его экономической безопасности.

В отношении технико-технологической составляющей экономической безопасности предприятия С необходимо отметить высокий начальный уровень технологического оборудования этого предприятия, которое даже с учетом существующего износа за время эксплуатации продолжает при постоянном текущем ремонте показывать приемлемую производительность переработки древесины, обеспечивая тем самым относительно неплохой уровень обеспечения технико-технологической безопасности предприятия С.

Что касается других аспектов обеспечения экономической безопасности на предприятии, то следует отметить весьма высокий уровень его экологической безопасности, достигаемый за счет наличия на заводе дополнительных технологий переработки отходов, обеспечивающих практически стопроцентную безотходность и экологическую чистоту производства на предприятии, а также высокий уровень обеспечения силовой составляющей экономической безопасности. Хороший уровень обеспечения силовой составляющей обусловлен, прежде всего, наличием сильных соответствующих служб у финансовой группы-владельца предприятия С, которые, обеспечивая эффективную силовую безопасность предприятию и его сотрудникам, внедряют необходимые навыки и опыт в практику работы предприятия С.

Таким образом, обобщая вышеперечисленные факты и выводы, уровень экономической безопасности предприятия С можно оценить как достаточно высокий. Предприятие находится в экономически безопасном положении в зоне выполнения целей бизнеса, уверенно превосходя по показателям уровня своей экономической безопасности предприятия А и В и имея, с приходом нового владельца, хорошие перспективы эффективного развития и обеспечения высокого уровня экономической безопасности.

Основной угрозой экономической безопасности предприятия С является серьезная нехватка у предприятия оборотных средств и инвестиционных ресурсов.

Очевидно, что сохранение такого положения способно повлечь за собой снижение общего уровня экономической безопасности предприятия С из-за ухудшения обеспечения его финансовой, технико-технологической, а вслед за ними и других составляющих его экономической безопасности.

Основываясь на данных выводах, можно предложить в качестве основного направления повышения уровня обеспечения экономической безопасности предприятия С разработку программы привлечения на предприятие инвестиционных ресурсов и наполнения оборотных средств при сохранении нынешнего уровня остальных составляющих его экономической безопасности.

Приведенные выше выводы по результатам анализа и оценки уровня обеспечения экономической безопасности трех предприятий, как отмечалось выше, были сделаны по данным за идентичные периоды времени и на одинаковую дату. Для иллюстрации полученных результатов целесообразно привести краткое описание положения каждого из рассмотренных предприятий по истечении года после проведения анализа их экономической безопасности и оценки ее уровня.

Предприятие А в течение этого года сумело привлечь к себе долгосрочного инвестора, который принес с собой значительные инвестиционные ресурсы. Однако вложены они были в основном в создание совершенно другого по профилю производства на территории предприятия.

В результате такого положения предприятию А удалось за счет диверсификации и создания у себя нового технологического потока существенно укрепить свое финансовое положение, получить необходимые инвестиции и оборотные средства как для нового, так и для традиционного производства. Результатом этой политики руководства предприятия А стало повышение уровня обеспечения экономической безопасности предприятия как за счет укрепления традиционно сильных интеллектуальной и кадровой, информационной составляющих, так и путем улучшения состояния финансовой и технико-технологической безопасности предприятия А.

Таким образом, на основании вышеперечисленных фактов, уровень экономической безопасности предприятия А существенно возрос, и прежде всего за счет приоритетного влияния сильной на предприятии интеллектуальной и кадровой составляющей менеджмента, в очередной раз за счет своей дальновидной и грамотной политики привлечения внешнего инвестора, сумевшего дать новый толчок эффективному развитию предприятия А, заметно улучшив обеспечение технико-технологической и финансовой составляющих его экономической безопасности, а вместе с ними и повысив общий уровень экономической безопасности предприятия А.

В отличие от предприятия А, сумевшего найти дополнительные ресурсы эффективного развития и функционирования, предприятие В продолжало пребывать в достаточно тяжелом, с точки зрения обеспечения экономической безопасности, положении. Не пытаясь найти пути эффективного использования своего потенциала, предприятие В продолжало пассивно наблюдать свое сползание в зону риска банкротства.

За год у предприятия ухудшились финансовые показатели, не произошло положительных изменений в технико-технологической и ассортиментной политике, кадровом и интеллектуальном потенциале предприятия. Кроме того, существенно осложнилось положение с обеспечением силовой составляющей экономической безопасности предприятия В, что стало результатом активизации активности криминальных структур по получению доступа к мощностям завода.

В силу вышеназванных обстоятельств положение с обеспечением экономической безопасности предприятия В могло бы быть оценено как крайне тяжелое, если бы не благотворное влияние рыночного положения завода и его места в цепочке технологической кооперации, обеспечивающих устойчивый спрос на продукцию предприятия В. Именно это обстоятельство и продолжает удерживать предприятие B в состоянии обеспечения максимально приемлемого уровня экономической безопасности.

Предприятие С развивалось в прошедшем году следующим образом. Существенное улучшение мировой конъюнктуры цен на пиломатериалы в сочетании с активными действиями группы владельцев и менеджмента предприятия С по пополнению оборотных средств и освоению внутрироссийского рынка переработки древесины, ранее игнорируемого руководством предприятия, обеспечили определенное увеличение объема продаж предприятия С и пополнение его оборотных средств.

С другой стороны, несмотря на правильное осознание основных ориентиров работы и активных действий руководства и владельцев предприятия по оживлению финансового состояния предприятия С, им не удалось добиться кардинального перелома в тенденции снижения производительности и увеличения износа технологического оборудования предприятия С.

Добившись текущего улучшения финансового положения и в том числе положения оборотных средств, предприятие С так и не получило средств для осуществления необходимых инвестиций в модернизацию своего технологического процесса.

Таким образом, несмотря на оживление финансовой активности, предприятие С допустило некоторое ухудшение уровня обеспечения своей экономической безопасности. Такое снижение общих значений уровня экономической безопасности предприятия С было обусловлено значительным усилением угроз негативных воздействий по технико-технологической составляющей его экономической безопасности из-за продолжающегося быстрого снижения эффективности использования и производительности технологического оборудования в условиях неспособности руководства предприятия изыскать необходимые для модернизации технологического процесса инвестиционные ресурсы.

Проанализировав приведенные выше результаты анализа системы экономической безопасности трех предприятий и оценки ее обеспечения, а также основываясь на результатах практического функционирования анализируемых предприятий в дальнейшем, можно сделать вывод о том, что предлагаемая система оценки уровня экономической безопасности предприятия позволяет выявлять основные точки в деятельности исследуемого предприятия и определять основные направления и наиболее эффективные способы повышения эффективности работы предприятия и уровня обеспечения его экономической безопасности.

ОСНОВНЫЕ НАПРАВЛЕНИЯ И СПОСОБЫ ОБЕСПЕЧЕНИЯ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ

Ранее отмечалось, что целесообразно различать семь функциональных составляющих экономической безопасности предприятия, под которыми полагаются существенно отличающиеся друг от друга направления экономической безопасности предприятия. Итак можно выделить следующие функциональные составляющие:

1. Финансовая составляющая.

2. Интеллектуальная и кадровая составляющая.

3. Технико-технологическая составляющая.

4. Политико-правовая составляющая.

5. Экологическая составляющая.

6. Информационная составляющая.

7. Силовая составляющая.

Для наиболее адекватной оценки влияния каждой из вышеперечисленных составляющих экономической безопасности предприятия на общий уровень экономической его безопасности представляется целесообразным исследовать следующие важные проблемы:

а) основная сущность функциональной составляющей экономической безопасности предприятия. Под основной сущностью экономической безопасности предприятия можно понимать ту совокупность процессов, протекающих в организации, со всеми их характерными особенностями и взаимосвязями, которые составляют единую родственную группу с точки зрения их функциональной роли в обеспечении экономической безопасности предприятия. При исследовании и описании основной сущности функциональных составляющих экономической безопасности предприятия необходимо выделять:

· важнейшие факторы, влияющие на состояние функциональной составляющей;

· основные процессы, влияющие на обеспечение функциональной составляющей экономической безопасности предприятия;

· экономические индикаторы, отражающие уровень обеспечения функциональной составляющей экономической безопасности предприятия;

· меры по обеспечению максимально высокого уровня функциональной составляющей экономической безопасности предприятия.

При рассмотрении факторов, влияющих на состояние функциональной составляющей экономической безопасности предприятия, целесообразно выделять внутренние и внешние воздействия, субъекты этих внутренних воздействий, а также состав, состояние и методы использования тех корпоративных ресурсов, которые задействованы в процессе обеспечения данной функциональной составляющей экономической безопасности предприятия. Весьма важным здесь является анализ негативных воздействий, как внешних, так и внутренних, на данную функциональную составляющую экономической безопасности предприятия, а также оценка понесенных и прогнозируемых возможных ущербов от этих негативных воздействий для данной функциональной составляющей и экономической безопасности предприятия в целом.

Анализ распределения и использования ресурсов предприятия производится на основе составления карты функционального анализа экономической безопасности предприятия, а также частного нормирования корпоративных ресурсов по мерам, обеспечивающим экономическую безопасность предприятия по данной функциональной составляющей. Здесь же производится и оценка деятельности структурных подразделений предприятия по реализации мер, направленных на обеспечение данной функциональной составляющей экономической безопасности предприятия и эффективности использования этими подразделениями соответствующих корпоративных ресурсов. Планирование и анализ обеспечения функциональных составляющих экономической безопасности предприятия осуществляется в тесном единстве с такими функциями планирования и анализа хозяйственной деятельности предприятия, как:

· календарное планирование хозяйственной деятельности предприятия;

· нормирование материалов и поставок;

· финансовое и бюджетное планирование, в том числе планирование задолженностей;

· планирование персонала;

· планирование режимов работы оборудования;

· планирование сбыта;

· бухгалтерский учет и финансовый анализ.

Документальное отражение планирования и анализа процесса обеспечения функциональных составляющих экономической безопасности предприятия осуществляется посредством составления "Карты обеспечения функциональной составляющей экономической безопасности предприятия", в которой должно быть отражено как нынешнее состояние данной функциональной составляющей экономической безопасности предприятия с анализом факторов, влияющих на уровень обеспечения данной составляющей, эффективности принятых мер по обеспечению составляющей, деятельности структурных подразделений предприятия и использование ими корпоративных ресурсов, так и прогнозируемое состояние всех вышеперечисленных параметров. Пример "Карты обеспечения функциональной составляющей экономической безопасности предприятия" приведен в таблице 7.

Таблица 7

	Плановый расчет
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	Прогноз
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Карта обеспечения функциональных составляющих должна содержать расчет уровня выполнения запланированных значений частных критериев состояния функциональных составляющих экономической безопасности предприятия.

Этот расчет производится путем деления суммарной общей оценки фактического уровня обеспечения функциональной составляющей экономической безопасности предприятия к запланированному значению этого показателя. Плановые и фактические значения частных функциональных критериев обеспечения экономической безопасности предприятия рассчитываются по методике, аналогичной методике расчета совокупного критерия экономической безопасности предприятия. Частный функциональный критерий экономической безопасности предприятия по этой методике необходимо рассчитывать как отношение совокупного предотвращенного ущерба по данной составляющей экономической безопасности предприятия к сумме затрат на реализацию мер по предотвращению ущербов от негативных воздействий и общего понесенного ущерба по составляющей. Данному расчету частного функционального критерия экономической безопасности предприятия может соответствовать следующая формула:

ЧФК = Упр/З + Упо  max,

где:
ЧФК – частный функциональный критерий уровня обеспечения функциональной составляющей экономической безопасности предприятия;
Упр – совокупный предотвращенный ущерб по составляющей;
З – суммарные затраты в анализируемом периоде на реализацию мер по предотвращению ущербов по данной функциональной составляющей экономической безопасности предприятия;
Упо – общий понесенный ущерб по данной функциональной составляющей экономической безопасности предприятия.

Несомненно, что задача достоверной оценки всех возможных понесенных и предотвращенных ущербов по каждой из реализуемых мер является крайне сложной, однако именно такая методика соотношения различных аспектов экономической безопасности предприятия по однородному критерию оценки ущербов, к тому же измеряемому в тех же стоимостных единицах, что и затраты на реализацию принимаемых мер, является, пожалуй, наиболее адекватной при расчете получаемого эффекта от мер по обеспечению функциональных составляющих экономической безопасности предприятия.

Очевидно также, что при практическом проведении исследований состояния экономической безопасности предприятия, набор индикаторов по каждой функциональной составляющей может варьироваться. Тем не менее ниже предлагается примерная структура комплексов индикаторов функциональных составляющих экономической безопасности предприятия, а также анализ основной сущности функциональных составляющих и системы наиболее важных и часто применяемых мер по обеспечению экономической безопасности предприятия.

1) Финансово-экономическая безопасность предприятия

А. Сущность финансовой составляющей экономической безопасности предприятия.

Процесс обеспечения финансовой составляющей экономической безопасности предприятия может быть определен как совокупность работ по обеспечению максимально высокого уровня платежеспособности предприятия и ликвидности его оборотных средств, наиболее эффективной структуры капитала предприятия, повышению качества планирования и осуществления финансово-хозяйственной деятельности предприятия по всем направлениям стратегического и оперативного планирования и управления технологическим, интеллектуальным и кадровым потенциалом предприятия, ее основными и оборотными активами с целью максимизации прибыли и повышения уровня рентабельности бизнеса, а также роста курсовой стоимости ценных бумаг предприятия.

Таким образом, финансовая безопасность предприятия может быть определена как состояние наиболее эффективного использования корпоративных ресурсов предприятия, выраженное в наилучших значениях финансовым показателей прибыльности и рентабельности бизнеса, качества управления и использования основных и оборотных средств предприятия, структуры его капитала, нормы дивидендных выплат по ценным бумагам предприятия, а также курсовой стоимости его ценных бумаг как синтетического индикатора текущего финансово-хозяйственного положения предприятия и перспектив ее технологического и финансового развития. Определив основную сущность финансовой составляющей экономической безопасности предприятия, рассмотрим подробнее составные части процесса ее обеспечения. Общая схема процесса обеспечения финансовой составляющей экономической безопасности предприятия приведена на схеме 3.

Схема 3. Общая схема обеспечения финансовой составляющей экономической безопасности предприятия
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Процесс обеспечения финансовой составляющей экономической безопасности предприятия можно рассматривать как процесс предотвращения всесторонних ущербов от негативных воздействий на экономическую безопасность предприятия по различным аспектам ее финансово-хозяйственной деятельности. Именно предотвращение, как очевидно угрожающих экономической безопасности предприятия, так и потенциально вероятных, и составляет эффективный результат работы предприятия и его служб по обеспечению доходности и устойчивости бизнеса, его экономической безопасности.

Негативные воздействия, угрожающие ущербом финансовой составляющей экономической безопасности предприятия, можно условно подразделять на два типа воздействий. К первому типу воздействий, субъективному, относятся группы внешних и внутренних негативных воздействий, движущей силой и основной причиной возникновения которых являются осознанные вредоносные действия людей или организаций либо некачественная работа сотрудников предприятия или его партнеров.

Второй тип негативных воздействий по финансовой составляющей экономической безопасности предприятия, тип объективных воздействий, включает в себя негативные воздействия, причиной которых стали обстоятельства непреодолимой силы или сходные с ними по своей сущности и источникам возникновения обстоятельства политического, макроэкономического характера, экономические, национальные, религиозные и другие проблемы, причинами которых стали те или иные стечения обстоятельств, не связанных напрямую с деятельностью данного предприятия и не вызванные действиями людей или организаций, так или иначе связанных с работой к



организации предприятия. Говоря о негативных воздействиях субъективного типа надо отметить, что они в свою очередь могут быть разделены на две группы внутренних и внешних воздействий, различающихся по принадлежности людей, чьи действия стали источником потенциального ущерба экономической безопасности предприятия

Таким образом, внутренние негативные воздействия включают в себя ошибки и некачественные действия сотрудников данного предприятия. Среди основных негативных воздействий внутреннего характера можно отметить неэффективное финансовое планирование всех аспектов деятельности предприятия и неквалифицированное управление активами предприятия. Основными проблемами здесь являются слабое управление оборотными средствами и общей структурой капитала предприятия, некачественный контроль за системой финансовых потоков предприятия и текущими, а также ожидаемыми показателями ликвидности оборотных средств и платежеспособности предприятия. Недостаточно четкий контроль за структурой капитала предприятия, соотношением основных и оборотных средств, долей заемных средств по отношению к собственному капиталу предприятия угрожает ущербами финансового характера вследствие нехватки оборотных средств для эффективного технологического развития предприятия либо увеличением риска утраты его хозяйственной самостоятельности и снижение рентабельности операций от увеличения доли заемных средств и повышения затратной части за счет расходов по обслуживанию кредитных ресурсов.

Значительной угрозой финансовой безопасности предприятия может также служить недостаточный контроль за структурой вложения предприятия, соотношением частей финансового портфеля предприятия по рискованности и доходности его составляющих.

Другой важнейшей проблемой финансового планирования и менеджмента является управление структурой технологических инвестиций, ее оптимизация по факторам значимости затрат для экономической безопасности и развития бизнеса, их рискованности и вероятности положительного эффекта, особенно в отношении технологических НИОКР и системы расчетов с клиентами, а также их календарное планирование с целью достижения высокой ритмичности осуществления платежей и улучшения показателей платежеспособности предприятия, а также структуры его дебиторско-кредиторской задолженности. Практический опыт анализа работы различных предприятий многих отраслей экономики показывает, что для эффективного контроля за рискованностью как финансовых операций, так и его технологических вложений, весьма целесообразно наличие, в рамках финансовой службы, отдела по контролю за рисками, в обязанности которого должен входить анализ структуры рисков хозяйственных операций предприятия с точки зрения их возможного негативного воздействия на ликвидность активов предприятия, его платежеспособности и конкурентные преимущества. Однако следует отметить, что реальный эффект работа такого подразделения дает только в том случае, если это подразделение имеет право эффективного вето на операции различных служб предприятия, способных в силу своей повышенной рискованности нанести ущерб экономической безопасности предприятия.

Другим важнейшим направлением обеспечения финансовой составляющей экономической безопасности предприятия является контроль за всеми сторонами хозяйственной деятельности предприятия с точки зрения повышения текущей рентабельности бизнеса, а также развития его потенциала роста.

С этой точки зрения весьма важным является всесторонний анализ отчетов по состоянию обеспечения различных составляющих экономической безопасности предприятия, а также контроль за финансово-хозяйственной деятельностью предприятия по вопросам возможных ущербов экономической безопасности по его финансовой составляющей. Такой контроль и сравнительный анализ по отношению к конкурентам должен осуществляться по направлениям технологического развития предприятия (уровень технологического процесса на предприятии, качество производственного оборудования, объемы, удельный вес в структуре затрат и эффективность корпорационных НИОКР, количество и эффект от использования изобретений и разработок предприятия и т.д.), качество организационной структуры предприятия (соответствие типа организационной структуры предприятия, ее конкретного состава современным требованиям конкурентной борьбы на рынках компании к эффективному строению и качеству взаимодействия частей корпоративной структуры), маркетинговой системы предприятия (ценовая и рекламная стратегия, сервис, каналы продвижения продукции предприятия и др.), системы уровня управления предприятия (структура менеджмента предприятия , квалификация, система подготовки и мотивация руководителей предприятия, уровень открытости системы управления предприятия и качество обратной связи и т.п.), кадрового потенциала предприятия в разрезах квалификационного и возрастного состава, производительности труда, сотрудников предприятия, трудовой творческой активности, социальной защищенности, текучести кадров предприятия и др.), информационного обеспечения бизнеса и защиты корпоративной информации, обеспечения физической безопасности сотрудников предприятия и сохранности ее имущества, экономической безопасности работы предприятия.

Именно единая система анализа и оценки данных по состоянию обеспечения всех составляющих экономической безопасности предприятия, отчетных данных его финансово-хозяйственной деятельности может позволить добиться максимального эффекта в предотвращении угроз негативных воздействий по финансовой составляющей экономической безопасности предприятия как в плане улучшения текущих финансовых показателей работы предприятия, так и в отношении перспективных для развития предприятия проектов.

Еще одним крайне важным для обеспечения финансовой безопасности предприятия направлением работ является деятельность по формированию и управлению рынком ценных бумаг предприятия. Среди основных направлений работы здесь следует выделить следующие. Прежде всего, планирование, выпуск и размещение эмиссий акций предприятия позволяют обеспечить приток необходимых инвестиций в развитие бизнеса, свободных, от сопряженных с обслуживанием полученных кредитных ресурсов, расходов.

Кроме того, размещение, в том числе встречное, пакетов собственных акций среди технологический партнеров или даже конкурирующих предприятий позволяет предприятиям добиваться существенных дополнительных инвестиций, а также заметного снижения расходов и повышения рентабельности бизнеса. Кроме этого, контроль за обращением ценных бумаг предприятия, постоянная работа по повышению курсовой стоимости этих бумаг за счет достижения наилучших результатов хозяйственной деятельности предприятия в сочетании с его открытостью внешней среде позволяют предприятиям всегда иметь возможность получения дополнительных инвестиций за счет размещения новых эмиссий ценных бумаг.

Кроме того, растущие котировки ценных бумаг предприятия привлекают значительный потенциал финансирования от портфельных инвесторов, чьи капиталы могут явиться эффективной альтернативой банковским заимствованиям, а также могут позволить менеджменту предприятия рекомендовать выплату не слишком больших дивидендов по ценным бумагам, что напрямую положительно скажется на увеличении рентабельности бизнеса. Контроль за обращением своих ценных бумаг и текущими их котировками имеет для предприятия также и весьма важное значение в плане возможных операций слияния-поглощения с целью создания эффективных структур с партнерами или конкурентами, а также действенной реакции предприятия в случае агрессивной скупки его ценных бумаг внешним инвестором. Таким образом, очевидно, что слабое управление рынком собственных ценных бумаг, небрежное отношение к движению котировок на эти бумаги грозит огромными ущербами экономической безопасности предприятия по его финансовой составляющей вплоть до банкротства этого предприятия. Внешние негативные воздействия субъективного типа по физической составляющей экономической безопасности предприятия включают в себя набор основных методов и приемов и приемов конкурентной борьбы, используемых конкурирующими предприятиями с целью добиться дополнительных преимуществ на рынке.

Среди наиболее распространенных негативных воздействий со стороны конкурентов следует отметить методы ценовой конкуренции, совершенствование своей продукции, рекламные и сервисные программы, вложение средств в технологические разработки, попытки снижения издержек за счет совершенствования организационной структуры предприятия, модернизации производственного процесса, системы управления и т.п.

Кроме того, важными методами конкурентной борьбы являются промышленный шпионаж и лоббирование предприятием соответствующих его интересам решений государственных органов власти. Очевидная угроза экономической безопасности предприятия от действий конкурентов по приобретению дополнительных преимуществ на рынках данного предприятия заставляют его принимать меры по тщательному анализу работы конкурирующих предприятий. Такая работа ведется почти на всех предприятиях и с точки зрения процесса обеспечения экономической безопасности предприятия важно, прежде всего, встроить результаты работ по изучению конкурентов и прогнозированию их возможных реакций в общую структуру аналитической работы в процессе обеспечения экономической безопасности предприятия.

Еще одним немаловажным аспектом рассмотрения внешних негативных воздействий субъективного типа являются воздействия на рынок ценных бумаг предприятия. Здесь необходимо остановиться на двух группах основных угроз. Первая из них включает негативные воздействия, направленные на принудительное овладение значительными, вплоть до контрольного, пакетами акций данного предприятия. Прежде всего, здесь необходимо выделить так называемые эквизационные операции или операции внешней агрессивной скупки акций предприятия внешним инвестором, обычно конкурентом или крупным инвестором, желающим приобрести предприятие данной отрасли. Однако операции внешнего приобретения контроля над предприятием далеко не всегда несут в себе угрозу экономической безопасности предприятия, поэтому необходимо производить анализ баланса положительных и отрицательных аспектов сделки слияния-поглощения.

Другая угроза негативных воздействий на финансовую безопасность предприятия через его рынок ценных бумаг заключена в специфике спекулятивных операций на фондовом рынке. Желание получить спекулятивный доход от операций с акциями данного предприятия для портфельного инвестора ведет к воздействию спекулятивных капиталов на изменение котировок ценных бумаг предприятия. Данный процесс таит в себе такие угрозы ущербов для экономической безопасности предприятия, как снижение противодействия внешней покупке и привлекательности для кредитования и инвестирования вследствие снижения показателя капитализации предприятия, а также соблазн размещения излишней эмиссии ценных бумаг предприятия на фондовом рынке, а, следовательно, и повышения расходов по обслуживанию эмитированных бумаг, в случае удачной конъюнктуры на фондовом рынке.

Таким образом, следует отметить, что возможный ущерб для финансовой составляющей экономической безопасности предприятия от внешних негативных воздействий субъективного типа весьма велик, однако из-за очевидности угроз таких ущербов работы по их предотвращению на большинстве предприятий ведутся. Поэтому необходимо лишь развивать уже ведущуюся деятельность, согласовывая ее с другими аспектами обеспечения экономической безопасности предприятия. В отношении негативных воздействий объективного типа необходимо отметить, что несмотря на сложность противодействия форс-мажорным обстоятельствам (стихийные бедствия, войны, массовые волнения и т.п.), а также приближенным к ним обстоятельствам объективного типа, среди которых нужно выделить международные соглашения, внутригосударственные законодательные акты, способные нанести ущерб экономической безопасности предприятия, а также блокады, эмбарго, забастовки, неблагоприятные конъюнктурные условия цен, курсов обмена валют и др., на предприятии, прежде всего, в его информационном и юридическом отделах необходимо организовать работу по максимальному предвидению угроз негативных воздействий объективного типа, внесению в договорные обязательства предприятия по отношению к своим контрагентам максимально проработанных форс-мажорных оговорок, а также созданию необходимых запасов резервных ресурсов на случай наступления обстоятельств форс-мажорного характера и подготовки сценариев реагирования всех служб предприятия на их наступления с целью предотвращения или минимизации ущербов от этих обстоятельств для экономической безопасности предприятия.

Кроме того, весьма важным является налаживание на предприятии процесса анализа максимально возможных ущербов от наступления в любой момент времени обстоятельств непреодолимой силы и оценки вероятности их наступления форс-мажорных обстоятельств, а также корректировки договорных обязательств предприятия с целью минимизации возможного ущерба для его экономической безопасности в случае реализации худших прогнозов относительно форс-мажорных и приближенных к ним обстоятельств. Следующих, после определения структуры, состава и причин возникновения угроз негативных воздействий на финансовую составляющую экономической безопасности предприятия, этапом процесса обеспечения финансовой составляющей экономической безопасности предприятия является этап определения состояния и оценки текущего уровня обеспечения его экономической безопасности по финансовой составляющей.

Оценка текущего уровня обеспечения экономической безопасности по финансовой составляющей осуществляется на основе подробного анализа угроз негативных воздействий на финансовую безопасность предприятия и возможных ущербов финансовой составляющей экономической безопасности предприятия от реализации указанных негативных воздействий, а также существующей на предприятии системы анализа и оценки всесторонних результатов его финансово-хозяйственной деятельности в разрезе обеспечения экономической безопасности данного предприятия.

Оценка текущего уровня обеспечения финансовой составляющей экономической безопасности предприятия осуществляется по нескольким основным направлениям анализа, среди которых необходимо выделить:

· анализ финансовой отчетности предприятия по результатам его финансово-хозяйственной деятельности, включающий в себя анализ структуры капитала предприятия, анализ его платежеспособности и финансовой устойчивости, анализ прибылей и рентабельности, анализ задолженностей, а также другие направления финансового анализа;

· анализ конкурентных преимуществ и сравнительный анализ с предприятиями-конкурентами;

· анализ ассортимента выпускаемой продукции;

· анализ уровня и качества менеджмента предприятия, а также квалификации и интеллектуального потенциала персонала;

· анализ поставок и клиентов предприятия;

· анализ рынка ценных бумаг предприятия и т. п.

Итоговым этапом оценки текущего уровня обеспечения экономической безопасности предприятия в отношении его финансовой составляющей является этап оценки эффективности деятельности предприятия и его соответствующих подразделений по предотвращению возможных ущербов для экономической безопасности данного предприятия по его финансовой составляющей. Этот анализ осуществляется по методике оценки ущербов, предотвращенных и понесенных предприятием в результате реализации запланированного комплекса мер по обеспечению экономической безопасности предприятия, финансовой составляющей экономической безопасности, предотвращению возможных ущербов для экономической безопасности предприятия в результате негативных воздействий по финансовой составляющей безопасности.

Важнейшим документом, базой данной оценки является карта расчета эффективности принимаемых мер по обеспечению финансовой составляющей экономической безопасности предприятия. Примерная форма карты расчета эффективности принимаемых мер приведена в таблице 8.

Таблица 8. Расчет эффективности принимаемых мер по обеспечению финансовой составляющей экономической безопасности предприятия

	Название меры
	Стоимость меры
	Исполнитель
	Предотвращенный ущерб
	Эффективность принимаемых
мер по предотвращенному ущербу
16=(5+7+9+11+13+15):2

	
	
	
	От неэффективного планирования и управления активами предприятия
	От слабой технологической, производственной, маркетинговой и кадровой политики предприятия
	От слабого контроля и управления рынком ценных бумаг предприятия
	От действий конкурентов
	От форс-мажорных обстоятельств
	Дополнительный положительный эффект
	

	
	
	
	ущерб
	стоимость
	ущерб
	стоимость
	ущерб
	стоимость
	ущерб
	стоимость
	ущерб
	стоимость
	ущерб
	стоимость
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Итого по предотвращенному ущербу
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Понесенный ущерб

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	Прочий ущерб
	Совокупный понесенный
ущерб по составляющей
16=(5+7+9+11+13+15)

	Итого по понесенному ущербу
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Общая эффективность принимаемых мер по обеспечению финансовой составляющей экономической безопасности предприятия:

                                   (5+7+9+11+13+15) по предотвращенному ущербу 
Эффективность =        (5+7+9+11+13+15) по понесенному ущербу


При заполнении карты расчета эффективности принимаемых мер производится оценка ущербов от конкретных негативных воздействий, которые сопоставляются со стоимостями реализованных мер по предотвращению ущербов. Результаты анализа всех составных частей оценки текущего уровня финансовой составляющей экономической безопасности предприятия сводится вместе в карте расчета эффективности принимаемых мер, давая интегральную оценку уровня экономической безопасности предприятия по его финансовой составляющей. На основе аналитической обработки данных из карты расчета эффективности принимаемых мер производится анализ качества обеспечения финансовой составляющей экономической безопасности предприятия, работы конкретных подразделений предприятия и уровня их взаимодействия в процессе реализации комплекса мер по обеспечению финансовой безопасности предприятия, эффективности использования корпоративных ресурсов, выявляются недостатки в работе по планированию и реализации комплекса мер и ответственные за низкую эффективность этих работ.

Таким образом, тщательный анализ данных карты расчета эффективности принимаемых мер в разрезе работы подразделений предприятия, качества планирования и использования корпоративных ресурсов, уровня взаимодействия подразделений предприятия, а также по конкретным группам и видам предотвращенных и понесенных ущербов дает весьма ценную информацию аналитическим подразделениям предприятия для корректировки принципов организации производственно-технической и финансовой деятельности, методов использования корпоративных ресурсов, разработки на основе анализа текущего уровня обеспечения экономической безопасности предприятия, его финансовой составляющей, плановых значений карты расчета эффективности принимаемых мер и рекомендаций по реализации предлагаемого комплекса мер обеспечения финансовой составляющей экономической безопасности предприятия, описательного документа-сценария, являющегося вторым после карты расчета эффективности принимаемых мер основным документом планирования и анализа процессов обеспечения экономической безопасности предприятия и содержащим описание основных целей реализации предлагаемого комплекса мер, а также контрольные сроки достижения этих целей и общее описание порядка выполнения работ, взаимодействия подразделений предприятия, распределения между ними функциональных обязанностей и ответственности за их выполнение, совершенствования в соответствии с рекомендациями по реализации комплекса предлагаемых мер системы финансово-хозяйственного планирования деятельности предприятия и методов его работы с целью более эффективного обеспечения финансовой составляющей экономической безопасности предприятия.

В отношении плановых значений карты расчета эффективности принимаемых мер и рекомендаций по реализации комплекса предлагаемых мер обеспечения финансовой составляющей экономической безопасности предприятия необходимо отметить, что эти два документа являются основными в процессе планирования обеспечения финансовой составляющей экономической безопасности предприятия и входят как составные части в общий план обеспечения экономической безопасности предприятия. Реализация запланированного комплекса мер по обеспечению финансовой составляющей экономической безопасности предприятия производится в процессе осуществления этим предприятием своей финансово-хозяйственной деятельности.

По результатам этой деятельности на основании полученных данных и имеющихся плановых значений эффективности принимаемых мер по предотвращению возможных ущербов от негативных воздействий и обеспечению финансовой составляющей экономической безопасности предприятия осуществляется анализ нового текущего уровня обеспечения финансовой безопасности предприятия, рассчитываются значения карты расчета эффективности принимаемых мер, осуществляется анализ выполнения плановых значений и сценария их достижения, выявляются недостатки в обеспечении финансовой безопасности предприятия и причины возникновения этих недостатков.

На основе анализа текущего уровня обеспечения финансовой составляющей экономической безопасности предприятия выявляются пути совершенствования работы соответствующих подразделений и предприятия в целом, производится составление плановой карты расчета эффективности принимаемых мер и разработка рекомендаций по реализации предлагаемого комплекса мер по обеспечению финансовой составляющей экономической безопасности предприятия. На основе разработанных новых значений плановых показателей обеспечения финансовой безопасности предприятия и рекомендаций по их достижению начинается новый цикл работ по обеспечению финансовой составляющей экономической безопасности предприятия.

Б. Основные индикаторы состояния финансовой составляющей экономической безопасности предприятия. Частный функциональный критерий финансовой составляющей.

Состояние финансовой составляющей экономической безопасности предприятия может быть представлено посредством системы индикаторов состояния. При этом необходимо выделять две основные разновидности рассматриваемых показателей. Прежде всего, основным интегральным индикатором уровня обеспечения финансовой составляющей является частный функциональный критерий финансовой составляющей экономической безопасности предприятия, рассчитываемый на основании данных карты расчета эффективности принимаемых мер в следующем виде:

ЧФК = Упр/З + Упо  max,

где:
ЧФК – частный функциональный критерий обеспечения финансовой составляющей экономической безопасности предприятия;
Упр – совокупный предотвращенный ущерб по финансовой составляющей экономической безопасности предприятия;
З – общие понесенные предприятием затраты на реализацию мер по обеспечению финансовой составляющей экономической безопасности предприятия;
Упо – общий понесенный предприятием ущерб по финансовой составляющей экономической безопасности предприятия.

Рассчитываемое по методике оценки ущербов значение частного функционального критерия финансовой составляющей экономической безопасности предприятия отражает общую эффективность принимаемых с целью предотвращения возможных ущербов от негативных воздействий мер по обеспечению финансовой составляющей экономической безопасности предприятия. Данный индикатор является совокупным показателем "финансового здоровья" предприятия и потенциала его корпоративного роста, входя, при этом, в качестве составной части, в расчет совокупного критерия инвестиционной привлекательности данного предприятия.

Таким образом, роль и значение частного функционального критерия финансовой составляющей экономической безопасности предприятия заключается в отражении финансовой безопасности этого предприятия и эффективности бизнеса не только в настоящее время (эту роль эффективно выполняют значения прибыльности и рентабельности бизнеса), но и в перспективе корпоративного развития данного предприятия.

Кроме первой разновидности индикаторов уровня обеспечения финансовой составляющей экономической безопасности предприятия, представленной частным функциональным критерием финансовой составляющей, дающим интегральную оценку финансовой безопасности предприятия, необходимо выделить другую разновидность индикаторов финансовой составляющей, индикаторов отдельных аспектов обеспечения финансовой составляющей экономической безопасности предприятия.

Данная разновидность индикаторов включает в себя различные группы количественных показателей, характеризующих то или иное направление обеспечения финансовой безопасности предприятия. Группировки таких показателей разделяются в соответствии с направлениями анализа финансовой безопасности предприятия и включают в себя совокупность показателей результатов финансово-хозяйственной деятельности предприятия, эффективности использования капитала предприятия, структуры затрат, другие общеизвестные показатели анализа финансово-хозяйственной деятельности предприятия, а также индикаторы состояния рынка ценных бумаг предприятия, качества менеджмента и персонала предприятия, оценки конкурентных преимуществ данного предприятия и его рыночного позиционирования.

Подводя итог анализу системы финансовой составляющей экономической безопасности предприятия, необходимо отметить важность самого тщательного анализа каждого локального индикатора состояния составляющей или группы локальных индикаторов, а также обязательность проведения комплексного анализа всех аспектов обеспечения финансовой безопасности данного предприятия с выходом в итоге на оценку частного функционального критерия финансовой составляющей как интегрального индикатора уровня обеспечения финансовой составляющей экономической безопасности данного предприятия.

Именно такой двухуровневый анализ состояния всех аспектов финансовой безопасности предприятия позволяет достигать высокого уровня достоверности и эффективности результатов анализа за счет тщательного изучения специфики каждого элемента анализа в сочетании с комплексным подходом к оценке финансовой безопасности предприятия.

В. Способы обеспечения финансовой составляющей экономической безопасности предприятия.

Обеспечение финансовой составляющей экономической безопасности предприятия включает в себя такие стадии, как анализ угроз негативных воздействий на экономическую безопасность предприятия, оценку текущего уровня финансовой безопасности предприятия по основным направлениям анализа, в том числе анализ финансовой отчетности и финансового состояния предприятия, результатов его хозяйственной деятельности, анализ конкурентных преимуществ и положения предприятия на рынке на основе оценки и изучения технологического и производственного потенциала этого предприятия, интеллектуального и квалифицированного потенциала персонала предприятия, уровня менеджмента качества производственной, маркетинговой, инновационной и экономической политики, организационной структуры предприятия.

Другими важными стадиями анализа текущего состояния экономической безопасности предприятия являются оценка перспектив корпорационного развития данного предприятия на основе интеллектуального, организационного, управленческого потенциала предприятия, а также анализ рынка ценных бумаг предприятия на предмет оценки эффективности работы соответствующих служб предприятия по привлечению источников внешнего финансирования на основе эмиссии и обращения ценных бумаг данного предприятия и обеспечению финансовой безопасности предприятия от агрессивной скупки его акций внешним инвестором или падения инвестиционной привлекательности ценных бумаг предприятия в силу неэффективности управления со стороны предприятия рынком его ценных бумаг.

Такой анализ угроз негативных воздействий на экономическую безопасность предприятия по ее финансовой составляющей, а также изучение и оценка обеспечения отдельных направлений финансовой безопасности предприятия дают возможность подготовить почву для проведения совокупного анализа эффективности принимаемых мер по обеспечению финансовой составляющей экономической безопасности предприятия, предотвращению угроз негативных воздействий на финансовую безопасность предприятия с использованием карты расчета эффективности принимаемых мер по обеспечению финансовой составляющей экономической безопасности на основе методики оценки ущербов.

Анализ данных карты расчета эффективности принимаемых мер позволяет провести итоговую оценку текущего уровня обеспечения финансовой составляющей экономической безопасности предприятия, осуществить оценку качества работы отдельных подразделений предприятия по обеспечению своих направлений финансовой безопасности предприятия, выявить основные недостатки в планировании и реализации службами предприятия комплекса мер по обеспечению его экономической безопасности по ее финансовой составляющей на основании анализа структуры понесенных предприятием ущербов своей финансовой безопасности, ответственности подразделений предприятия за неэффективные действия по предотвращению возможных ущербов по финансовой составляющей, а также подготовить базу планирования комплекса мер по более эффективному обеспечению финансовой составляющей экономической безопасности предприятия в будущем периоде.

Такое планирование, осуществляемое на основе результатов анализа всех аспектов текущего состояния финансовой безопасности предприятия, а также данных карты расчета эффективности принимаемых мер, имеет двухуровневую структуру.

Первый уровень планирования обеспечения финансовой составляющей экономической безопасности предприятия включает в себя этап общего планирования экономической безопасности предприятия по ее финансовой составляющей, необходимых параметров уровня обеспечения финансовой безопасности предприятия.

Это планирование осуществляется путем разработки плановых значений карты расчета эффективности принимаемых мер, создания на основе данных карты расчета рекомендаций по реализации комплекса мер, представляющих собой документ-сценарий порядка реализации планируемого комплекса мер по обеспечению финансовой составляющей экономической безопасности предприятия. Плановые значения карты расчета эффективности принимаемых мер вместе с рекомендациями по реализации предлагаемого комплекса мер являются основными плановыми документами общего планирования обеспечения финансовой составляющей экономической безопасности предприятия и входят как составная часть в общий план обеспечения экономической безопасности данного предприятия.

Второй уровень планирования обеспечения финансовой составляющей экономической безопасности предприятия включает в себя осуществляемое на основе данных плановой карты расчета эффективности принимаемых мер и рекомендаций по реализации предлагаемого комплекса мер планирование корпоративных ресурсов предприятия, включая бюджетное, производственное, трудовое и прочее планирование.

В рамках этого процесса соответствующих служб предприятия в соответствии с плановыми документами по обеспечению финансовой безопасности предприятия осуществляют текущее финансово-хозяйственное планирование всех направлений деятельности предприятия.

На основании планов финансово-хозяйственной деятельности предприятием осуществляется его производственная, финансовая и прочая работа, по результатам которой проводится новый этап оценки уровня обеспечения финансовой составляющей экономической безопасности этого предприятия: анализ негативных воздействий на финансовую безопасность предприятия.

На основании получаемых данных производится корректировка планов реализации мер по обеспечению финансовой составляющей экономической безопасности предприятия. Частота контроля реализации принимаемых мер по предотвращению ущербов финансовой безопасности предприятия определяется спецификой работы и масштабом данного предприятия.

Таким образом, можно сделать вывод о том, что основным способом обеспечения эффективной финансовой безопасности предприятия является согласованное применение методики оценки ущербов как базы и инструмента контроля и задания ориентиров для планирования и осуществления финансово-хозяйственной деятельности предприятия.

2) Интеллектуальная и кадровая безопасность предприятия

А. Сущность интеллектуальной и кадровой составляющей экономической безопасности предприятия

Обеспечение интеллектуальной и кадровой составляющей экономической безопасности предприятия включает в себя два тесно связанных между собой, но в тоже время и существенно различных направления деятельности.

Первое направление ориентировано на работу с персоналом предприятия, на повышение эффективности работы его сотрудников. Оно включает в себя работу по планированию и управлению персоналом предприятия, предотвращению угроз негативных воздействий на экономическую безопасность предприятия за счет недостаточной квалификации сотрудников предприятия, слабой организации системы управления персоналом, подбора, обучения и мотивации сотрудников предприятия. Второе направление нацелено на сохранение и развитие интеллектуального потенциала предприятия. Интеллектуальный потенциал предприятия можно охарактеризовать как совокупность материальной и человеческой "частей", первая из которых включает в себя принадлежащие предприятию права на интеллектуальную собственность или на ее использование, среди которых, прежде всего, следует назвать патенты, лицензии и прочие права на подлежащие законодательной защите объекты интеллектуальной собственности, а вторая является совокупностью накопленных в организации знаний, профессионального опыта, навыков и деловой репутации предприятия на рынках, на которых она работает, носителями чего являются сотрудники предприятия.

Среди основных объектов интеллектуальной собственности следует выделить изобретения, технические и организационные новации, know-how, дизайн и товарные знаки, тексты, аудио- и видеопродукцию, а также компьютерные программы и другие разработки и объекты интеллектуальной собственности. В силу большой близости деятельности по сохранению информационной составляющей экономической безопасности предприятия планирование предприятия проводится в тесном контакте и взаимосвязи участвующих в этом подразделении предприятия.

Первой стадией процесса обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия является оценка угроз негативных воздействий по составляющей и возможных ущербов от этих воздействий. Исходя из наличия двух основных направлений обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия данный анализ должен происходить как совокупность оценок угроз негативных воздействий по обоим направлениям работ по обеспечению безопасности. Сначала рассмотрим причины возникновения и состав угроз негативных воздействий на экономическую безопасность предприятия по кадровому направлению данной ее составляющей.

Основными негативными воздействиями на экономическую безопасность компании здесь можно считать недостаточную квалификацию сотрудников тех или иных служб предприятия, их нежелание или неспособность приносить максимальную пользу своему предприятию. Эти негативные воздействия, способные принести максимальный ущерб экономической безопасности предприятия по ее интеллектуальной и кадровой составляющей, становятся следствием следующего ряда причин. Недостаточный квалификационный уровень персонала предприятия и низкая отдача труда сотрудников предприятия вызваны, прежде всего, низким уровнем и ошибками в планировании и управлении персоналом предприятия либо недостаточностью или неоптимальным расходованием средств на оплату труда персонала предприятия. Состав всего цикла обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия представлен на схеме 4.

Процесс планирования и управления персоналом включает в себя планирование и организацию системы подбора, найма, обучения и организации труда сотрудников предприятия, систему мотивации труда, включая как денежные способы мотивации, так и такие моральные мотивы, как престиж, профессиональный и квалификационный рост сотрудников предприятия, свобода творчества и высказывания своего мнения.

Кроме этого, к важнейшим видам мотивации персонала можно отнести чувство социальной защищенности работников предприятия и их обеспеченность социальными благами.

Схема 4:
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Другим важным направлением работ по планированию и управлению персоналом являются работы по планированию необходимого уровня квалификационного соответствия сотрудников требованиям выполняемых ими работ, сочетанием найма персонала на рынке труда и обучения собственных специалистов. Основными критериями здесь должны служить интересы предприятия в плане оптимизации затрат на подбор соответствующих специалистов по критериям компетентности и лояльности, а также важнейшая задача сохранения и развития имеющегося интеллектуального потенциала предприятия, трудового опыта и традиций работы данного предприятия при осуществлении процесса омоложения штата и оптимизации затрат на оплату труда работников предприятия. Именно эти факторы и являются основными причинами возникновения негативных воздействий по кадровому направлению обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия.

Среди основных негативных воздействий, вызванных указанными причинами, необходимо отметить снижение производительности труда работников предприятия, снижение отдачи от творчества персонала, увеличение текучести кадров и связанное с ней ослабление интеллектуального потенциала предприятия, квалификационного уровня персонала предприятия, а, значит, общее ухудшение финансово-хозяйственного положения предприятия и замедление ее корпоративного развития Другим направлением обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия является направление поддержания и развития ее интеллектуального потенциала.

Основными причинами негативных воздействий по данному направлению являются недостаточное внимание или неэффективное управление творческим процессом на предприятии, дающим возможность как получения технологических и продуктовых инноваций, так и предложений по совершенствованию использования корпоративных ресурсов организации и ее структуры. Коренные причины данных факторов, вызывающих такие негативные воздействия на экономическую безопасность предприятия по ее интеллектуальной и кадровой составляющей, как потеря предприятием перспектив корпоративного роста в будущем, снижение эффективности и прибыльности его работы, а также ухудшение положения предприятия в конкурентной борьбе, лежат опять в области неэффективного планирования и управления персоналом предприятия, ошибок в системе мотивации сотрудников, а также в общей нехватке финансовых ресурсов предприятия для повышения эффективности работы с кадрами предприятия и увеличения производительности труда на предприятии.

Другой важной причиной ущербов от снижения уровня интеллектуального потенциала предприятия является отсутствие или низкое качество программы развития интеллектуального потенциала предприятия, направленной на поддержку творчества сотрудников предприятия, создание для этого процесса наилучшей обстановки на предприятии, а также на сохранение и распространение среди подразделений предприятия всех новаций технико-технологического, организационного и другого характера.

Кроме этого, данная программа должна содержать в себе рекомендации по планированию лицензионной политики предприятия, вместе с планами обеспечения информационной составляющей экономической безопасности предприятия определяющие пути оптимального достижения максимальных результатов использования корпоративных разработок, подлежащих патентной защите, и приобретения внешних лицензий на коммерческое использование интеллектуальных продуктов, когда данный способ овладения ими оказывается более эффективным, нежели собственные корпоративные НИОКР.

Важнейшим звеном анализа уровня обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия является оценка эффективности принимаемых предприятием мер по обеспечению безопасности, позволяющая исследовать качество работы различных подразделений предприятия, участвующих в работах по повышению эффективности планирования и управления персоналом предприятия, а также развитию интеллектуального потенциала предприятия, целесообразность и эффективность использования всех видов корпоративных ресурсов предприятия, а также выявить ошибки в планировании и реализации мер по обеспечению интеллектуальной и кадровой составляющей экономической безопасности предприятия и резервы совершенствования системы обеспечения данной составляющей. Данная оценка осуществляется на основе карты расчета эффективности принимаемых мер по обеспечению интеллектуальной и кадровой составляющей экономической безопасности предприятия, примерная форма которой приведена в таблице 9.

Таблица 9. Расчет эффективности принимаемых мер по обеспечению интеллектуальной и кадровой составляющей экономической безопасности предприятия
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	Общая эффективность принимаемых мер по обеспечению интеллектуальной и кадровой составляющей экономической безопасности предприятия

                                     (5+7+9+11) по предотвращенному ущербу  
Эффективность =          (5+7+9+11) по понесенному ущербу


Анализ эффективности принимаемых мер производится на основе методики оценки ущербов, понесенных или предотвращенных предприятием в результате реализации запланированного комплекса мер по обеспечению интеллектуальной и кадровой составляющей экономической безопасности предприятия.

Ущербы от негативных воздействий, которые были описаны выше вместе с причинами, их вызывающими, анализируются в разрезе эффективности и стоимости реализации каждой из мер обеспечения экономической безопасности по составляющей, ответственности и качества работ подразделений – исполнителей реализуемых мер, а также по конкретным видам понесенного и предотвращенного ущерба, среди которых следует выделить такие основные виды ущербов по составляющей, как ущербы от ошибок в планировании и управлении персоналом, неэффективного управления развитием интеллектуального потенциала предприятия, слабого взаимодействия задействованных подразделений предприятия и др.

Результаты анализа эффективности принимаемых мер по обеспечению интеллектуальной и кадровой составляющей экономической безопасности предприятия в сочетании с выводами анализа системы подбора, найма, обучения и мотивации персонала, а также системы сохранения и развития интеллектуального потенциала предприятия документально регистрируются и служат основой для проведения этапа планирования обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия. Суть работ по планированию обеспечения данной составляющей состоит в разработке комплекса мер, которые необходимо будет осуществить в планируемом периоде для повышения уровня обеспечения экономической безопасности предприятия по ее интеллектуальной и кадровой составляющей, а также в выработке рекомендаций по реализации предлагаемого комплекса мер.

В указанных целях на предприятии составляется плановая карта расчета эффективности принимаемых мер, в которой содержатся плановые показатели по эффективности использования бюджета предприятия на обеспечение данной составляющей ее экономической безопасности, состав планируемого комплекса мер по обеспечению составляющей и подразделения-исполнители, ответственные за реализацию предлагаемых мер. На основе данных плановой карты расчета эффективности принимаемых мер вырабатываются рекомендации по их применению, подробно описывающие порядок действий подразделений предприятия, участвующих в обеспечении всех аспектов интеллектуальной и кадровой составляющей экономической безопасности предприятия.

Данные рекомендации должны иметь форму сценария с постановкой целей, распределением ответственности и сфер деятельности задействованных подразделений, а также должны содержать общие временные ориентиры поэтапного выполнения работ по реализации предлагаемых мер. Плановая карта расчета эффективности принимаемых мер и рекомендации по их реализации являются основными плановыми документами процесса обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия и входят составными частями в общий план обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия.

На основе общего плана и его составной части, касающейся обеспечения интеллектуальной и кадровой составляющей, осуществляется планирование корпоративных ресурсов, а также календарное планирование персонала, бюджетное и другие виды ординаторского планирования финансово-хозяйственной деятельности предприятия.

На основе данных по результатам этой деятельности проводится новый эта п анализа угроз негативных воздействий и текущего уровня обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия.

Б. Основные индикаторы состояния интеллектуальной и кадровой составляющей экономической безопасности предприятия. Частный функциональный критерий интеллектуальной и кадровой составляющей.

Рассматривая систему индикаторов состояния применительно к аспекту обеспечения экономической безопасности предприятия по ее интеллектуальной и кадровой составляющей целесообразно предложить следующую структуру основных групп индикаторов уровня обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия.

1. Группа индикаторов численного состава персонала предприятия и его динамики.

Данная группа включает в себя такие показатели, как среднесписочная численность персонала предприятия, его групп и динамика ее изменения, показатели текучести кадров, возрастного, социального и квалификационного состава персонала предприятия с удельными весами и динамической статистикой указанных показателей.

2. Группа показателей эффективности использования персонала предприятия.

Эта группа индикаторов включает в себя показатели производительности труда работников предприятия, доли выручки, валовой и чистой прибыли предприятия на одного работающего, показатели фондовооруженности труда на предприятии и др. При анализе индикаторов данной группы крайне важным является сравнительный анализ полученных данных с результатами исследований аналогичных предприятий, так как именно сравнение конкретных значений производительности труда на данном предприятии со среднеотраслевыми значениями дает реальную картину эффективности использования персонала на данном предприятии.

3. Группа индикаторов качества мотивационной системы предприятия.

Данная группа индикаторов должна включать в себя показатели средней зарплаты сотрудников предприятия в целом и отдельных профессиональных групп его сотрудников. Кроме того, важным индикатором предприятия является доля стоимости объектов непроизводственной сферы предприятия и стоимости предоставляемых работникам социальных льгот на одного сотрудника.

Кроме этого, о качестве системы мотивации и управления персоналом на предприятии говорят показатели долей внешнего найма и окончивших собственные корпоративные программы обучения в общем числе принятых на работу и стоимость затрат на обучение сотрудников, приходящаяся на одного работающего. Разумеется, индикаторы данной группы обретают ценность лишь при сравнительном анализе их с аналогичными данными по предприятиям данной отрасли.

Весьма показательны здесь и данные об условиях дальнейшего трудоустройства сотрудников, уволившихся с данного предприятия, размерах оплаты их труда, должностном и профессиональном росте при переходе на работу в другую организацию.

4. Группа индикаторов состояния интеллектуального потенциала предприятия.

К данной группе индикаторов уровня интеллектуального потенциала предприятия следует отнести такие показатели, как образовательный состав персонала предприятия, количество изобретений и предложений рационализаторского характера на одного работающего, количество патентов предприятия и получаемых ею доходов от лицензионной деятельности на одного сотрудника предприятия, а также абсолютные и удельные значения полученного предприятием эффекта от внедрения предложений ее сотрудников.

5. Группа индикаторов эффективности принимаемых мер по обеспечению экономической безопасности предприятия по ее интеллектуальной и кадровой составляющей.

Данная группа включает в себя показатель эффективности принимаемых мер по обеспечению экономической безопасности предприятия по интеллектуальной и кадровой составляющей, рассчитываемый на основе карты расчета эффективности принимаемых мер по методике оценки ущербов. Этот показатель является частным функциональным критерием интеллектуальной и кадровой составляющей экономической безопасности предприятия и рассчитывается следующим образом:

ЧФК = Упр/З + Упо  max,

где:
ЧФК – частный функциональный критерий обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия;
Упр – совокупный предотвращенный ущерб по интеллектуальной и кадровой составляющей экономической безопасности предприятия;
З – общие понесенные предприятием затраты на реализацию мер по обеспечению составляющей;
Упо – общий понесенный предприятием ущерб по интеллектуальной и кадровой составляющей ее экономической безопасности.

Учитывая широту спектра возможных индикаторов состояния интеллектуальной и кадровой составляющей экономической безопасности предприятия и большие различия в потребностях анализа для предприятия различных отраслей хозяйства, конкретный состав использующихся индикаторов может быть скорректирован.

Крайне важным здесь является сравнительный и динамический анализ получаемых данных, позволяющий получать весьма ценные результаты для совершенствования обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия.

В. Способы обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия.

При анализе и разработке путей обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия следует выделять следующие основные направления работ.

Прежде всего, основным способом обеспечения составляющей является осуществление цикла работ по анализу угроз негативных воздействий на экономическую безопасность предприятия по ее интеллектуальной и кадровой составляющей, оценке уровня обеспечения экономической безопасности предприятия на основе методики оценки ущербов от негативных воздействий, выявлению недостатков в работе подразделений предприятия, задействованных в реализации комплекса мер по обеспечению составляющей экономической безопасности предприятия, а также осуществлению планирования комплекса необходимых мер повышения уровня обеспечения экономической безопасности предприятия по интеллектуальной и кадровой составляющей безопасности на основе карты расчета эффективности принимаемых мер.

В рамках основного русла работ, которое позволяет эффективно осуществлять оценку, анализ, контроль и корректировку осуществляемых предприятием мер обеспечения своей интеллектуальной и кадровой безопасности, лежат две основные группы способов обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия, тесно связанных между собой, но и в то же время имеющих и определенные отличия в соответствии со спецификой объектов воздействия. Первая группа способов касается повышения эффективности планирования и управления персоналом предприятия.

Наиболее значительными способами повышения уровня экономической безопасности предприятия применительно к эффективности работы ее персонала являются основные программы, входящие в процесс планирования и управления персоналом. Данный способ обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия включает в себя работы по оценке и прогнозированию будущей потребности предприятия в тех или иных специалистах в соответствии с общими планами развития предприятия и экономики в целом.

На основе осуществленного прогноза специалистами предприятия должен быть произведен анализ оптимизации затрат корпоративных ресурсов предприятия для достижения необходимого уровня квалификационного соответствия персонала предприятия требованиям обеспечения ее экономической безопасности в планируемом периоде. Оптимизация производится на основе анализа текущего состояния и тенденций развития рынка труда, научных знаний и технологии путем оценки сравнительной эффективности программ обучения собственных сотрудников, замещение более высокооплачиваемых специалистов на оптимальных с точки зрения соответствия дохода и эффективности работы, обладающих квалификацией, ожидаемый спрос на которую может быть сопряжен с высокими затратами на найм и оплату соответствующих специалистов, а также совершенствования системы мотивации персонала предприятия, как в материальном плане за счет развития различных гибких систем оплаты труда, так и нематериальных путей мотивации по факторам престижности труда, социальной защищенности сотрудников предприятия, перспектив карьеры и профессионального роста персонала.

Кроме этого, важными путями совершенствования системы планирования и управления персоналом являются обеспечение максимально комфортных условий труда сотрудников предприятия, улучшение морального климата в коллективе, а также развитие системы подбора и найма специалистов, позволяющей добиваться комплектования штата предприятия наиболее соответствующими целями его развития сотрудниками за минимальные расходы средств на подбор, найм и оплату таких специалистов. В процессе текущего функционирования предприятия необходимо осуществление корректировки политики управления и планирования персонала, ситуационный анализ и совершенствование системы планирования и управления персоналом, принятой на данном предприятии.

Другая основная группа способов обеспечения интеллектуальной и кадровой составляющей экономической безопасности предприятия включает в себя комплекс мер, входящих в программу сохранения и развития интеллектуального потенциала предприятия.

Среди основных составных частей этой программы следует отметить работу информационной и кадровой служб предприятия по сбору, анализу и применению всесторонних результатов рационализаторской инициативы сотрудников предприятия как в отношении технологических новаций, так и касательно предложений по совершенствованию организационно-управленческой структуры предприятия, планирование и осуществление мер денежной и моральной мотивации персонала с целью активации процесса внедрения всесторонних новаций, предлагаемых сотрудниками предприятия.

Кроме этого, крайне важное значение имеет работа по планированию динамики развития интеллектуального потенциала предприятия, предотвращение ущербов для этого потенциала в связи с уходом специалистов-носителей уникальных знаний и квалификации, а также прогнозирование ожидаемых изменений в необходимых для эффективной конкуренции характеристик и качеств интеллектуального потенциала предприятия и необходимых в связи с этим действий по комплектации соответствующих служб предприятия сотрудниками, имеющими квалификацию, отвечающую требованиям будущих условий рынка, а также работ по совершенствованию информационной и лицензионной политики предприятия с целью своевременного получения и адекватной оценки появляющихся научно-технологических и организационно-управленческих новаций и осуществления максимально эффективной патентно-лицензионной политики предприятия.

Основываясь на четком осознании руководством предприятия того факта, что в условиях резкого роста значимости интеллектуального и кадрового факторов для эффективности и успешности бизнеса, необходимо уделять повышенное внимание работе по обеспечению интеллектуальной и кадровой составляющей экономической и кадровой составляющей экономической безопасности предприятия. Любое ослабление внимания к данному направлению работ или неоправданная экономия средств на осуществление необходимых мер грозит неизмеримо большим потенциальным ущербом для экономической безопасности предприятия.

3) Технико-технологическая безопасность предприятия

А. Сущность технико-технологической составляющей экономической безопасности предприятия

Деятельность любого предприятия, будь то промышленное или сельскохозяйственное предприятия, банк или консультационное предприятие, характеризуется, как известно, тем набором технологий материального или интеллектуального производства, которые используются в работе данного предприятия. Качество этих технологий и их соответствие новейшим аналогам кардинальным образом влияют на эффективность деятельности этого предприятия и на перспективы его дальнейшего развития, а, следовательно, и на обеспечение экономической безопасности предприятия.

В силу существенного различия в основных принципах функционирования предприятий сферы материального производства, к которым относятся предприятия промышленности, сельского хозяйства и транспорта и предприятий сферы нематериального производства, среди которых следует выделить торговые предприятия, предприятия финансовой и банковской сферы, научно-исследовательские и консультационные предприятия, представляется необходимым разделять сущностные особенности технико-технологических составляющих предприятий этих двух сфер производства, отмечая при этом и их общие черты. Основная сущность технико-технологической составляющей экономической безопасности предприятия, будь то предприятие производственной или непроизводственной сферы, заключается в том, насколько уровень используемых на данном предприятии технологий соответствует лучшим мировым аналогам.

Принципиально важным моментом здесь является и проблема наличия у этих технологий потенциала развития и их будущей конкурентоспособности с технологиями-заместителями, чье влияние на технологическое развитие современной мировой экономики возрастает с каждым днем.

Основные же различия в специфике обеспечения технико-технологической составляющей экономической безопасности предприятия материальной и нематериальной сфер производства заключаются в объемах, на которые направлены меры по обеспечению технико-технологической безопасности предприятия, а также в способах обеспечения этой безопасности. Так, на предприятиях материальной сферы производства основным объектом обеспечения технико-технологической составляющей экономической безопасности предприятия является производственно-технологическое оборудование как наиболее дорогостоящий и важный для достижения эффективного результата фактор производства, тогда как для предприятий нематериальной сферы производства основным объектом обеспечения технико-технологической безопасности предприятия является система интеллектуальных технологий предприятия, ее know-how, которые, безусловно, играют определенную роль в обеспечении их технико-технологической безопасности. Различая в способах обеспечения технико-технологической составляющей экономической безопасности предприятия различных сфер экономики следственно проистекают из различий в специфике объектов мер по обеспечению этой составляющей.

Для предприятия материальной сферы обеспечение технико-технологической безопасности включает в себя следующие основные этапы:

1. Анализ рынка технологий по производству продукции, аналогичной профилю данного предприятия. Он включает в себя сбор и анализ информации по особенностям технологических процессов на предприятиях, выпускающих аналогичную продукцию, анализ научно-технической информации по новым разработкам в данной отрасли, а также по технологиям, способным совершить интервенцию на отраслевой технологический рынок.

2. Анализ собственных технологических процессов предприятия, нахождение внутренних ресурсов улучшения используемых технологий.

3. Анализ товарных знаков по профилю выпускаемой данным предприятием продукции и рынков товаров заменителей. Оценка перспектив развития рынков производимой предприятием продукции и прогнозирование будущей специфики необходимых технологических процессов для выпуска конкурентоспособной продукции.

4. Разработка технологической стратегии развития данного предприятия, включающей в себя:

    а) определение перспективных товаров;

    б) планирование комплекса технологий для производства этих товарных позиций;

    в) планирование бюджета на технологическое развитие предприятия.

Планирование технологического бюджета должно основываться на оптимизации затрат по программе технологического развития предприятия при выборе альтернатив проведения собственных разработок предприятием или закупки технологического оборудования и патентов на рынке. Приоритетными параметрами при выборе альтернатив являются:

· сравнительная стоимость варианта;

· вероятность положительного результата при проведении предприятием собственных исследований и разработок;

· дополнительный положительный эффект от будущей продажи лицензий на результаты собственных исследований или от политики патентной блокады конкурентов;

· побочный отрицательный эффект от попадания предприятия в зависимость от продавца при покупке лицензий или технологического оборудования;

    г) разработка общего плана технологического развития предприятия. В этом документе должны быть отражены итоги выбора альтернативных путей технологического развития предприятия с указанием его целей и приоритетов, а также четко обозначены календарные сроки, объемы финансирования и ответственные исполнители по проведению собственных НИОКР предприятия или закупке технологического оборудования и лицензий у внешних контрагентов;

    д) выработка плана собственных корпоративных НИОКР в соответствии с общим планом технологического развития предприятия. Он должен включать в себя календарные планы реализации НИОКР, финансовое и материальное планирование, а также все другие инструменты, традиционно используемые в планировании и осуществлении НИОКР.

5. Оперативная реализация планов технологического развития предприятия в процессе осуществления его хозяйственной деятельности.

6. Анализ результатов от применения мер по обеспечению технико-технологической составляющей экономической безопасности предприятия. Этот анализ осуществляется на основе карты расчета эффективности принимаемых мер по обеспечению технико-технологической составляющей экономической безопасности предприятия, примерный вид которой приведен в таблице 10.

Таблица 10. Расчет эффективности принимаемых мер по обеспечению технико-технологической составляющей экономической безопасности предприятия

	Название меры
	Стоимость меры
	Исполнитель
	Предотвращенный ущерб
	Эффективность принимаемых
мер по предотвращенному ущербу
16=(5+7+9+11+13+15):2

	
	
	
	от интервенции альтернативных технологий
	от ошибочных прогнозов тенденций развития комплекса основных технологий на рынке предприятия
	от ошибок в анализе системы патентов, действующей на рынке предприятия
	от ошибок в проведении корпоративных НИОКР предприятия
	от ошибочных прогнозов развития товарных рынков предприятия
	дополнительный положительный эффект
	

	
	
	
	ущерб
	стоимость
	ущерб
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	ущерб
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	ущерб
	стоимость
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	стоимость
	

	1
	2
	3
	4
	5
	6
	7
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	15
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	Итого по предотвращенному ущербу
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Понесенный ущерб

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	Прочий ущерб
	Совокупный понесенный
ущерб по составляющей
16=(5+7+9+11+13+15)

	Итого по понесенному ущербу
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Общая эффективность принимаемых мер по обеспечению технико-технологической составляющей экономической безопасности предприятия:

                                   (5+7+9+11+13+15) по предотвращенному ущербу  
Эффективность =        (5+7+9+11+13+15) по понесенному ущербу


На основе данных таблицы расчета эффективности принимаемых мер выявляются допущенные ошибки планирования и реализации технологической политики предприятия, определяются понесенные ущербы, а также эффективность принятых мер и разрабатываются рекомендации по корректировке направлений технологического развития предприятия при разработке общего плана технологического развития предприятия и осуществления комплекса мер по его реализации.

Для более наглядного представления системы обеспечения технико-технологической составляющей экономической безопасности предприятия ниже приведена общая схема обеспечения технико-технологической безопасности предприятия, в которой отражены все вышеперечисленные процессы (схема 5).

Что касается предприятий нематериальной сферы экономики, то здесь основным объектом обеспечения технико-технологической безопасности предприятия является комплекс интеллектуальных технологий, know-how и набор технологий, знаний, умений и опыта, имеющийся у персонала предприятия. Именно тот факт, что данные факторы являются приоритетными для обеспечения технико-технологической безопасности предприятий нематериальной сферы как с точки зрения их стоимости, так и роли в обеспечении безопасности, обусловил определенную специфику процесса обеспечения технико-технологической безопасности предприятий нематериальной сферы в отличие от производственных предприятий. Эта специфика заключается, прежде всего, в приоритете методов работы предприятия и предоставления. Ею услуг потребителям по отношению к материально-вещественному обеспечению функционирования данного предприятия.

Технологическое оборудование в данной сфере является более стандартизированным, имеющим больший по сравнению с производственными предприятиями цикл морального износа и, следовательно, имеет меньший вес в обеспечении технологической безопасности данного предприятия, чем комплекс интеллектуальных технологий предприятия, носителями которых являются сотрудники предприятия.

Таким образом, из всего вышеперечисленного можно сделать следующий вывод о том, что приоритетность комплекса интеллектуальных технологий предприятия как по доле затрат на него в общей сумме затрат на обеспечение технико-технологической безопасности предприятия, так и по его роли в обеспечении этой составляющей экономической безопасности предприятия, накладывает определенные специфические особенности на процесс обеспечения технико-технологической безопасности предприятия.

Эта специфика заключается в том, что на всех стадиях этого процесса основное внимание должно уделяться мерам по анализу состояния и тенденций развития рынка интеллектуальных технологий отрасли, в которой работает данное предприятие, собственного потенциала интеллектуальных технологий и предприятия, а также комплексу мер по повышению уровня технико-технологической безопасности предприятия прежде всего за счет улучшения ее интеллектуального технологического комплекса.

Очевидно, что процесс обеспечения технико-технологической составляющей экономической безопасности предприятий нематериальной сферы теснейшим образом связан с обеспечением интеллектуально-кадровой и информационной составляющих, так как меры по обеспечению технико-технологической безопасности предприятия нематериальной сферы прежде всего касаются работы по повышению квалификации специалистов предприятия, а также сбора и анализа информации по проблемам, которые имеют или могут иметь отношение к технологиям данного предприятия, и собственные корпоративные разработки в сфере технологического комплекса предприятия.

Схема 5.
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Б. Основные индикаторы состояния технико-технологической составляющей экономической безопасности предприятия. Частный функциональный критерий технико-технологической составляющей.

При рассмотрении системы индикаторов, отражающих состояние технико-технологической составляющей экономической безопасности предприятия, выделяют две основные группы индикаторов, характеризующих уровень технико-технологической безопасности предприятия.

Во-первых, придерживаясь предлагаемой методики оценки ущербов, состояние технико-технологической составляющей экономической безопасности предприятия следует оценивать на основе частного функционального критерия технико-технологической безопасности предприятия.

Суть этого критерия состоит в оценке экономической эффективности принятых на предприятии мер по обеспечению его технико-технологической безопасности. Данный частный функциональный критерий рассчитывается на основе соотнесения сумм предотвращенных и понесенных предприятием ущербов по технико-технологической составляющей экономической безопасности предприятия с затратами не реализацию мер по обеспечению технико-технологической безопасности предприятия. (Форма расчета частного функционального уровня технико-технологической безопасности предприятия приведена в таблице 10.)

Формализованно оценку уровня технико-технологической безопасности предприятия по частному функциональному критерию эффективности принимаемых мер по обеспечению технико-технологической безопасности предприятия, можно представить следующим образом:

ЧФК = Упр/З + Упо  max,

где:
ЧФК – частный функциональный критерий уровня технико-технологической составляющей экономической безопасности предприятия;
Упр – суммарный предотвращенный ущерб от реализации комплекса мер по обеспечению технико-технологической безопасности предприятия;
З – общая сумма затрат, понесенных предприятием при реализации указанного комплекса мер;
Упо – суммарный понесенный предприятием ущерб по технико-технологической составляющей его экономической безопасности.

Очевидно, что чем выше значение данного частного функционального критерия, тем выше уровень технико-технологической безопасности предприятия. Необходимо отметить также, что значение частного функционального критерия уровня технико-технологической безопасности предприятия используется при расчете совокупного критерия экономической безопасности предприятия.

Вторая группа индикаторов состояния технико-технологической безопасности предприятия включает в себя традиционно используемые для оценки уровня технологического потенциала предприятия критерии. Среди них можно выделить такие, как количество продаваемых и покупаемых предприятием лицензий, количество имеющихся в распоряжении предприятия патентов, соотношение получаемых и уплачиваемых лицензионных выплат (роялти), процент выпускаемой предприятием продукции, превосходящий и соответствующий лучшим мировым аналогам, аналогичный показатель соответствия мировым аналогам по используемым на предприятии видам технологического оборудования.

Можно также выделить такие индикаторы состояния технико-технологической безопасности предприятия, как процент выпускаемой продукции предприятия, защищенной патентами, принадлежащими данному предприятию, удельные веса технологического оборудования предприятия, разработанного на предприятии и защищенного патентами предприятия, а также оборудования, приобретенного на основе лицензионных договоров. Два последних показателя отражают эффективность корпоративных НИОКР предприятия и уровень ее технологической независимости от поставщиков лицензионного оборудования.

Все перечисленные выше индикаторы состояния технико-технологической безопасности предприятия не входят непрямую в расчет совокупного критерия экономической безопасности предприятия, однако являются очень важными справочными показателями уровня технологической безопасности предприятия, активно используются предприятием при разработке комплекса мер по обеспечению ее технико-технологической безопасности и должны регулярно рассчитываться при расчетах частного функционального критерия уровня обеспечения технико-технологической составляющей экономической безопасности предприятия.

В. Способы обеспечения технико-технологической безопасности предприятия

Совокупность способов обеспечения технико-технологической составляющей экономической безопасности предприятия включает в себя мероприятия по анализу текущего состояния технико-технологической безопасности предприятия на основе обработки данных финансово-хозяйственной отчетности предприятия, а также технической информации служб предприятия, прежде всего производственных подразделений, технологических служб, информационного отдела, маркетинговых, исследовательских и патентно-лицензионных подразделений.

При анализе текущего состояния необходимо провести расчет значений описанных выше индикаторов состояния технико-технологической безопасности предприятия, в том числе рассчитать частный функциональный критерий уровня технико-технологической безопасности предприятия на основе карты эффективности принимаемых мер по обеспечению технологической безопасности предприятия, а также те из справочных индикаторов состояния составляющей, расчет которых принят на данном предприятии. По данным произведения расчетов необходимо произвести сравнительный анализ полученных данных о текущем состоянии технико-технологической безопасности предприятия с данными предыдущего анализа и плановыми параметрами состояния технико-технологической составляющей на отчетный год.

В рамках сравнительного анализа необходимо проанализировать точность произведенных прогнозов развития предприятия, его рынков и технологий, эффективность хозяйственного планирования с точки зрения технологического развития предприятия, результаты работы отдельных подразделений предприятия по выполнению планов в рамках обеспечения технико-технологической безопасности предприятия, общую динамику развития рынков предприятия в разрезе технологического развития и обеспечения технико-технологической безопасности предприятия. По результатам проведенного анализа составляется отчет, в котором констатируются результаты принятия запланированных мер по обеспечению технико-технологической безопасности предприятия, выявляются причины допущенных ошибок в реализации указанных мер с определением ответственных за понесенный ущерб, а также дается общая характеристика текущего состояния технико-технологической составляющей экономической безопасности предприятия и положения на технологическом рынке отрасли, к которой принадлежит данное предприятие.

По результатам оценки состояния технико-технологической безопасности предприятия необходимо разработать общие рекомендации по обеспечению технико-технологической безопасности предприятия на предстоящий период, в которых должны быть описаны основные общие цели технологического развития предприятия.

На основе общих рекомендаций следует составить план обеспечения технико-технологической составляющей экономической безопасности предприятия, в котором должны быть описаны планируемые меры по обеспечению технико-технологической безопасности предприятия по основным направлениям планирования обеспечения составляющей, указанным в общей схеме обеспечения технико-технологической составляющей экономической безопасности фирмы.

В качестве приложения к плану обеспечения технико-технологической составляющей должна быть разработана плановая карта расчета эффективности мер по обеспечению технико-технологической составляющей экономической безопасности предприятия, в которой должны быть рассчитаны прогнозируемые стоимости предотвращенных ущербов от негативных воздействий, значения необходимых затрат на реализацию мер по предотвращению ожидаемых ущербов и обеспечению технико-технологической безопасности предприятия с указанием функциональных подразделений предприятия, ответственных за реализацию предлагаемого комплекса мер, а также прогнозируемое значение частного функционального критерия эффективности принимаемых мер по обеспечению технико-технологической безопасности предприятия.

Данный план обеспечения технологической составляющей экономической безопасности предприятия является составной частью общего плана обеспечения экономической безопасности предприятия и в его составе передается в плановые, производственные и иные службы предприятия для разработки конкретных планов финансово-хозяйственной деятельности предприятия.

В случае необходимости к плану обеспечения технико-технологической безопасности предприятия должны прилагаться сценарии реализации технологических проектов предприятия с расчетами эффективностей по альтернативным вариантам проектов. Запланированные меры по обеспечению технико-технологической составляющей экономической безопасности предприятия реализуются в процессе финансово-хозяйственной деятельности предприятия, отчетные данные по результатам которой вместе с другими видами получаемой предприятием информации служат основой для нового анализа состояния технико-технологической составляющей экономической безопасности предприятия.

4) Политико-правовая безопасность предприятия

А. Сущность политико-правовой составляющей экономической безопасности предприятия.

Сущность политико-правовой составляющей экономической безопасности предприятия состоит в эффективном и всестороннем правовом обеспечении деятельности данного предприятия, четком соблюдении предприятием и его сотрудниками всех аспектов действующего законодательства при оптимизации затрат корпоративных ресурсов на достижение этих целей при активной работе соответствующих служб предприятия по благоприятному изменению внешней политико-правовой среды предприятия.

Под внешней политико-правовой средой предприятия можно понимать совокупность общественно-политических условий от международной политической обстановки до местных общественно-политических условий функционирования данного предприятия и существующей системы международного и национального законодательства по всем вопросам, так или иначе касающимся работы данного предприятия.

Таким образом, процесс обеспечения политико-правовой составляющей экономической безопасности предприятия включает в себя предотвращение ущербов от негативных воздействий как субъективного, так и объективного характера. Негативные воздействия субъективного характера включают в себя недоработки в юридическом обеспечении деятельности предприятия, влекущие за собой финансовые и другие потери, причины которых лежат в сфере деятельности самого предприятия. К таким внутренним причинам низкой эффективности обеспечения политико-правовой составляющей экономической безопасности предприятия можно отнести низкую квалификацию сотрудников юридической службы предприятия, недостаточное финансирование данной службы, а также недостаточное внимание со стороны руководства предприятия к важности квалифицированного юридического обеспечения всех аспектов работы предприятия и непонимание необходимости комплексной юридической экспертизы любых планируемых и осуществляемых предприятием действий на предмет их соответствия требованиям действующего законодательства.

К внутренним причинам негативных воздействий на политико-правовую безопасность предприятия следует отнести также непонимание важности или финансово-техническую неспособность предприятия проводить активную внешнюю политику по изменению существующей внешней политико-правовой среды предприятия в лучшую сторону.

Среди основных негативных воздействий внутреннего характера на политико-правовую безопасность предприятия следует, прежде всего, выделить слабую проработку договорных отношений предприятия с контрагентами по бизнесу, с персоналом по трудовым договорам, в также неэффективное юридическое отстаивание интересов предприятия в конфликтных ситуациях и слабое юридическое планирование обеспечения поддержки бизнеса.

Кроме того, важная группа негативных воздействий внутреннего характера включает в себя проблемы, связанные с отсутствием или низким уровнем стратегии деятельности предприятия по улучшению внешней политико-правовой среды своего бизнеса.

Внешние негативные воздействия на политико-правовую безопасность предприятия включают в себя две группы негативных воздействий, тесно связанных между собой.

Первая группа воздействий включает в себя угрозы ущербов политического характера, к которым можно отнести военные действия, волнения, блокады экономического и военно-политического характера, этнические, национальное и религиозные проблемы, а также общую общественно-политическую нестабильность в стране юрисдикции данного предприятия и в международных отношениях в целом. Причинами возникновения внешних негативных воздействий на политико-правовую безопасность предприятия, относящихся к первой группе воздействий политического характера, являются столкновения интересов общественных групп и слоев по экономическим, национальным, религиозным и другим мотивам, в силу чего влияние на указанные процессы с целью улучшения внешней среды бизнеса в рамках политико-правовой безопасности предприятия для нее затруднено и может выражаться лишь в опосредованном положительном эффекте от мер лоббирования интересов предприятия в органах государственной власти и управления, а также в международных организациях.

Очевидная важность вопросов обеспечения общественно-политической и правовой стабильности внешней среды данного бизнеса в совокупности с повышенной сложностью для предприятия оказывать эффективное влияние на улучшение внешней среды своего бизнеса по ее политико-правовым аспектам вызывают необходимость уделения повышенного внимания руководства предприятия и ее соответствующих служб к вопросам стратегического планирования комплекса мер по улучшению внешней политико-правовой среды предприятия и эффективному юридическому обеспечению ее деятельности.

Вторая группа негативных воздействий включает в себя внешние негативные воздействия на политико-правовую безопасность предприятия, вызванные изменениями системы действующего законодательства и методов его реализации, влекущими за собой для предприятия угрозы ущербов финансового или иного характера.

Среди основных негативных воздействий данной группы следует отметить такие внешние угрозы правового характера, как изменение хозяйственного права, налогового и таможенного законодательства, законодательства по собственности, земле и труду, а также по вопросам регулирования процессов приватизации и национализации собственности.

Основные причины возникновения негативных воздействий данной группы тесно связаны с причинами внешних негативных воздействий общественно-политического характера и лежат в сфере выражения интересов государства и находящихся в настоящее время у власти общественных групп и слоев.

Среди главных причин возникновения внешних негативных воздействий правового характера следует отметить фискальные интересы государства по выполнению его бюджетной политики, часто вызванные стремлением находящейся сейчас у власти политической группы или партии реализовать свои политические цели посредством увеличения расходов на социальные программы либо на поддержание силовых структур государства.

Необходимо отметить, что предотвращение угроз внешних негативных воздействий на политико-правовую безопасность предприятия по группе воздействий правового характера является более эффективными и реальными для предприятия по сравнению с предотвращением угроз общественно-политического характера. Это объясняется более ясным кругом объектов воздействия мер по улучшению внешней политико-правовой среды бизнеса, ограниченным в основном органами государственной власти и общественно-политическими организациями, которые в силу своей значительной финансовой зависимости от корпораций подвержены значительному лоббистскому влиянию корпоративных объединений и отдельных крупных предприятия, проводящих свою политику по улучшению внешней политико-правовой среды своего бизнеса.

Процесс обеспечения политико-правовой составляющей экономической безопасности предприятия, кроме определения угроз негативных воздействий и причин их возникновения, описанных выше, включает в себя также оценку текущего уровня обеспечения политико-правовой составляющей экономической безопасности предприятия, определение эффективности принимаемых мер по обеспечению политико-правовой безопасности предприятия, разработку плановых рекомендаций по более эффективному обеспечению политико-правовой безопасности предприятия и осуществление в соответствии с выработанными рекомендациями текущего планирования финансово-хозяйственной деятельности предприятия, а также реализацию предлагаемого комплекса мер по повышению уровня обеспечения политико-правовой составляющей экономической безопасности предприятия в процессе работы предприятия. Общая схема процесса обеспечения политико-правовой составляющей экономической безопасности предприятия приведена на схеме 6.

Оценка текущего уровня обеспечения политико-правовой составляющей экономической безопасности предприятия и эффективности принимаемых для этого мер осуществляется на основе составления карты расчета эффективности принимаемых мер по обеспечению политико-правовой составляющей экономической безопасности предприятия, которая содержит в себе данные по стоимостям предотвращенных и понесенных ущербов по политико-правовой составляющей в результате реализации комплекса мер по повышению уровня обеспечения политико-правовой безопасности предприятия (таблица 11).

Таблица 11. Расчет эффективности принимаемых мер по обеспечению политико-правовой составляющей экономической безопасности предприятия

	Название меры
	Стоимость меры
	Исполнитель
	Предотвращенный ущерб
	Эффективность принимаемых
мер по предотвращенному ущербу
14=(5+7+9+11+13):2
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	Понесенный ущерб
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	прочий ущерб
	Совокупный понесенный
ущерб по составляющей
14=(5+7+9+11+13)

	Итого по понесенному ущербу
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Общая эффективность принимаемых мер по обеспечению политико-правовой составляющей экономической безопасности предприятия:

                                   (5+7+9+11+13) по предотвращенному ущербу 
Эффективность =         (5+7+9+11+13) по понесенному ущербу


Кроме этого, на основе анализа данных карты расчета эффективности рассчитывается эффективность принятых мер и качество работы задействованных при их реализации подразделений предприятия.

Общая оценка уровня обеспечения политико-правовой безопасности предприятия осуществляется по таким основным направлениям, как оценка уровня организации на предприятии работ по обеспечению его политико-правовой безопасности, включая изучение и анализ квалификационного уровня сотрудников соответствующих служб предприятия, уровня планирования правового обеспечения деятельности предприятия, а также широты охвата правовой поддержки деятельности предприятия.

Кроме этого, подробно анализируется ресурсное обеспечение работ по обеспечению политико-правовой безопасности предприятия, качество и эффективность действий предприятия по улучшению внешней политико-правовой среды бизнеса, а также производится анализ корпоративного бюджета на реализацию комплекса мер по обеспечению политико-правовой безопасности предприятия и эффективности реализованных действий на основе карты расчета эффективности принимаемых мер. Анализ эффективности реализованного комплекса мер ведется также вы разрезе оценки качества работы задействованных в реализации указанного комплекса мер подразделений предприятия.

На основе проведенного анализа текущего обеспечения политико-правовой безопасности предприятия, выявления недостатков в обеспечении экономической безопасности предприятия по данной составляющей на предприятии осуществляется комплексное планирование действий по повышению уровня обеспечения его политико-правовой безопасности. Комплексное планирование обеспечения политико-правовой безопасности предприятия включает в себя расчет плановых значений карты расчета эффективности принимаемых мер, выработку на основе составленной плановой карты расчета и проведения анализа текущего уровня обеспечения политико-правовой безопасности разрабатываются рекомендации по реализации предлагаемого комплекса мер по повышению уровня обеспечения политико-правовой составляющей экономической безопасности предприятия, в которых содержится описание целей, сущности и специфики реализации предлагаемых мер, а также сценарий их поэтапной реализации.

Плановая карта расчета эффективности принимаемых мер, содержащая в себе перечень предлагаемых мер с их стоимостными параметрами и указанием ответственных исполнителей, вместе с рекомендациями по реализации предлагаемого комплекса мер являются основными плановыми документами процесса обеспечения политико-правовой составляющей экономической безопасности предприятия и входят в качестве составных частей в общий план обеспечения экономической безопасности предприятия.

Схема 6.

[image: image14.jpg]"ABAT3 PO HETATHBHBIX BO3ACTICTBHI 110 IONHTHKO-NIPABOBOI COCTAB-
someit DBIT
BryTpeHHNE HeraTHBHEE 'BHELLIHHE HeTaTHBHEI BO3ACTCTBIA
Boypelicais

TIpHYHHE BOSHHKHOBERIA

TIOMHTHYECKOrO XapaKTep:

BaKOHOINTETbHO-TPABOBOTO

Xapaxrepa
Hurskan Kkpanmnikans corpya- T T
HIKOB FOPHAMYECKOTi CIy kOB TIpHUIHE BO3HHKHOBEHITA TIpHUHAE! BOSHIKHOBERIT
NIpEATIPUATIS 1 OIHGKH B 1101~
Gope mepconana cyxGHr T T
CTONKHOBEHIE HHTEPECOB Peanmaiis nomiTiecKix 1|
HenocTatounoe puHanciposa- OGlUeCTRRHHEIX TPy 1 b weneli, Haxoasuuixes )
e sopieckoro oGecnevers CI0EB 110 KOHOMIYECKIM BIACTH napTHii, ofIecTBeH-
Gismeca HALHOHATEHBIM, PETHIHO3- b1x BIKeRIT, CoLANBHEIX]
HBIM 1 ZIp. MOTHBAM rpynn i croes, a Takoke dic-
HeAOCTaTo MO BRINANHE PYKO-| KaTbHBIE HHTEPECH TOCY Aap-

BOJCTBA IPEANIpHSATHA K padoTe
JOpHIECKOTi ¢y GBI

ctBa

Boennbie aeiicTsus

SKOROMITIECKIIE 1 HOTHTH-
seckite GTOKAZS! 1 MGapro

Hi3MeHeHns nonoxennii
ReliCTBYIOMero 3aKOHOa-
TENBCTBA 1 CHCTEMbI €ro
peamisanmn

HeRenaHe i HecTIocO0ROCTE

npeanpitz axTUBHO BAWATS Hal

BHEIUHIOIO MOMTHKO-TTPABOBYIO
cpeay Gisweca

ITHHUECKHE, HAUHOHATBHBIE
H PeIIHIHO3HbIE BOTHEHNA

[[lo sonpocam xossiicraero]

ro npasa
Tlommieckate kpisnce! —
Tio sevenstony
saxononatenscTsy
T I 1
Hesbder- Hesoorarion Tlo saxononaTensersy o
Heperyanp- | [ CraGan Pbber | 1o e ] [ He o 2
‘TuBtoe P e— cobersentocrt
woe e | | npasosan Hposate L coberaenoc
orerausa- w ocymectsite-|
npasosoe | [mpopacor- Topii-
e wre- i Mep 1o Tio narorosomy i Taoxen-
oGecnieverme| | xa noro- cxoro obec-
pecos E—— HOMY 3aKOHOATETbCTBY
Gusneca | | sopsx nevers .
npeanpi- sremseli no-
omHoue- Gusneca
i mpe | | TR it Tio Tpyzonony
[T npasosoi cpe-
npuATIn saxononatenscTsy
HBIX CH- b1 GusHeca
i
o Tipouee
OueHka TeKyIero yposHs oGecnieyenns NoTHTHKO-NIPaBOBOii Ge30MacHOCTH
TIPEANPHATHA
Vposers opranusa- Pecypenoe | [Amams sppexmsno-|  [Kavectso pagor no| [ Ananns Gromxera
i pador o obec- | | obecrieuctme | [eri padors sazeiier- | [ynywwerntio suew-| | npeanpuamia no
neerio momMTIKO- pador | |sosannsix noapasze-| | weii nommo-
Inpasooit Gesonaco- nesnii 1 yposa npasosoil cpet
[rp———" ——— npeanpusTA neverinio 1 Hpipex:
vexay Hin THsHoCTH MpHI-
MAEMBIX Mep 10
obecneyeHnio no-

HTIHKO-TIpABOBOlE

Keamnpuxawis|  [Kaveerso mra- Vponerts oxpa- DeSoIaEaGon
COTPYHHKOB HHpOBaHHs Ta npaBoBoii
npasosoro nozepiiit
obecnevenis Gusneca
npeanpisTIts

TLIaHHPOBAHHE KOMILIEKCA Mep 110 TIOBHIILICHIIO YpOBHS MOTHTHKO-
1IpaBoBOii Ge30MACHOCTH MPEATPUATHS

Pa3paGoTka IUIAHHPYEMOrO KOMIIEKCA MEP 110 0GECTIEHeHII0 IONHTHKO-
"TIpaBOBOi COCTABAIOMIEI KOHOMHIECKOIH GE30TIACHOCTH NPEATIPHATIS 1
PexoMenzaii 10 ero peamsant

Pecyperioe MiannpoBanie

Obilitee (HAAHCOBO-XO3ACTRERHOS MIAHMPOBAHITE 1 IUTAHHPOBARIIE PAGOTH!
331eH{CTROBAHHBIX IOAPA3ACTCHIHIE

OnepaTiBHAs peani3allis NPEUIATAEMOT0 KOMILIEKCA Mep B NPOLLECCE 0Cy-
lleCTRIeH S (HHAHCOBO-XO3ICTBEHHOH ACATENBHOCTH TPEANPHSITIS





На основании общего плана обеспечения экономической безопасности предприятия и конкретных плановых документов по обеспечению политико-правовой безопасности предприятия осуществляется ресурсное и прочее планирование финансово-хозяйственной деятельности данного предприятия с тем расчетом, чтобы в процессе деятельности предприятия были реализованы запланированные меры по обеспечению ее экономической безопасности в целом и отдельных составляющих безопасности.

В процессе осуществления предприятием своей финансово-хозяйственной деятельности проводится реализация запланированного комплекса мер по обеспечению экономической безопасности данного предприятия, результаты которой служат основой для анализа угроз негативных воздействий и текущего обеспечения экономической безопасности предприятия и ее политико-правовой составляющей.

Б. Основные индикаторы состояния политико-правовой составляющей экономической безопасности предприятия. Частный функциональный критерий политико-правовой составляющей.

Структура системы индикаторов состояния политико-правовой безопасности предприятия включает в себя две основные подгруппы.

К первой подгруппе относятся такие показатели уровня обеспечения политико-правовой безопасности предприятия, как удельный вес судебных и арбитражных разбирательств в общей сумме хозяйственных договоров предприятия, доля выигранных разбирательств в общем числе состоявшихся, количество сотрудников предприятия на одного работника юридической службы предприятия и другие. Индикаторы данной группы показывают степень охвата сфер деятельности предприятия ее юридической поддержкой, а также качество правового обеспечения данного бизнеса в плане проработки юридической стороны договорных обязательств предприятия, эффективного отстаивания ее интересов в конфликтных ситуациях, а также уровень планирования юридического обеспечения бизнеса с целью предотвращения возможных ущербов по политико-правовой составляющей экономической безопасности предприятия.

Вторая подгруппа индикаторов состояния политико-правовой составляющей экономической безопасности предприятия включает в себя стоимостные показатели, отражающие финансовую эффективность работ по обеспечению политико-правовой безопасности предприятия.

Среди основных индикаторов данной подгруппы можно выделить такие показатели, как сальдо штрафных санкций по хозяйственным договорам, удельные веса полученных и уплаченных штрафных санкций в общей сумме обязательств по хозяйственным договорам предприятия, доля затрат на юридическое обеспечение деятельности предприятия в общей структуре ее производственных затрат, а также показатель эффективности принимаемых мер по обеспечению политико-правовой безопасности предприятия, который рассчитывается по данным карты расчета эффективности принимаемых мер на основе методики оценки ущербов.

Данный показатель, показывающий стоимостную эффективность от реализации комплекса мер по обеспечению политико-правовой безопасности предприятия и являющейся частным функциональным критерием политико-правовой составляющей экономической безопасности предприятия, рассчитывается следующим образом:

ЧФК = Упр/З + Упо  max,

где:
ЧФК – частный функциональный критерий обеспечения политико-правовой составляющей экономической безопасности предприятия;
Упр – совокупный предотвращенный ущерб по политико-правовой составляющей;
З – общие понесенные предприятием затраты на реализацию мер по обеспечению политико-правовой составляющей экономической безопасности предприятия;
Упо – общий понесенный ущерб предприятия по политико-правовой составляющей его экономической безопасности.

Применительно к особенностям обеспечения предприятием своей политико-правовой безопасности анализ состояния и динамики значений ее стоимостных индикаторов дает достаточно четкую и объективную картину эффективности текущих принимаемых мер по обеспечению политико-правовой безопасности предприятия, поэтому анализ стоимостной группы может служить прямым основанием для оценки эффективности обеспечения политико-правовой составляющей экономической безопасности предприятия и разработки рекомендаций по планируемому комплексу мер обеспечения данной составляющей экономической безопасности предприятия.

В. Способы обеспечения политико-правовой составляющей экономической безопасности предприятия

Процесс обеспечения политико-правовой составляющей экономической безопасности предприятия, включая в себя все вышеперечисленные этапы анализа угроз негативных воздействий по политико-правовой безопасности предприятия, оценки текущего уровня обеспечения данной составляющей его экономической безопасности, а также разработки и осуществления планируемого комплекса мер по улучшению обеспечения политико-правовой безопасности предприятия, имеет и свою совокупность способов обеспечения политико-правовой безопасности предприятия.

Помимо таких общих для всех составляющих экономической безопасности предприятия способов обеспечения наиболее высокого уровня обеспечения составляющей, как использование методики оценки ущербов и анализа потенциальных угроз негативных воздействий по составляющей с выработкой рекомендаций по повышению уровня ее обеспечения на основе расчета карты эффективности принимаемых мер для политико-правовой составляющей экономической безопасности предприятия свойственны такие способы обеспечения составляющей, как ситуационный анализ и анализ прецедентов, дающий возможность существенно повышать эффективность обеспечения составляющей на основе подробного анализа возникающих проблемных ситуаций и выработки соответствующих решений с помощью анализа аналогичных прецедентов.

Высокая эффективность данных способов обеспечения политико-правовой безопасности предприятия объясняется значительной стандартизацией и универсальностью причинно-следственных связей при решении возникающих проблем, касающихся данной составляющей экономической безопасности предприятия.

Другим специфическим способом обеспечения политико-правовой безопасности предприятия, также вызванными высокой долей стандартных реакций, является возможность привлечения внешних лиц и организаций для более эффективного обеспечения политико-правовой безопасности предприятия.

Очевидной проблемой здесь является баланс эффективности использования корпоративных ресурсов и обеспечения защиты информационной среды предприятия. Именно то или иное решения проблемы такого баланса позволяет предприятию строить свою систему обеспечения политико-правовой безопасности, более или менее опираясь на собственные соответствующие службы или внешние привлекаемые организации.

5) Информационная безопасность предприятия

А. Сущность информационной составляющей экономической безопасности предприятия

Рассматривая содержание процесса обеспечения информационной составляющей экономической безопасности предприятия, выделим основные функции информационно-аналитического подразделения предприятия, надлежащее выполнение которых обязательно необходимо для достижения необходимого приемлемого уровня обеспечения информационной составляющей экономической безопасности предприятия. (Проблема информационной безопасности предприятия подробно рассматривается в курсе "Информационная безопасность").

К числу основных функций относятся:

1) Сбор всех видов информации, имеющей отношение к деятельности данного предприятия. К информации такого рода можно отнести следующую:

· информация по товарным, технологическим, трудовым, финансовым и другим рынкам, на которых работает данное предприятие или ситуация на которых может иметь отношение к деятельности этого предприятия в будущем, с конкретизацией по направлениям деятельности предприятия;

· информация по политическим событиям и тенденциям макроэкономического развития мировой и национальной экономик;

· научно-техническая информация, анализ которой может дать эффект для деятельности предприятия.

По источникам поток входящей информации, сбор и анализ которой необходимы для обеспечения информационной составляющей экономической безопасности предприятия, может быть разделен на:

· открытую официальную информацию, которая публикуется для более или менее свободного доступа в средствах массовой информации, официальных изданиях, отчетах и документах государственных или иных органов или организаций;

· более или менее достоверную устную или иную несекретную информацию, получаемую из неформальных контактов сотрудников данного предприятия с носителями данной информации;

· конфиденциальную информацию государственных или иных органов, организаций и лиц, получаемую сотрудниками данного предприятия путем несанкционированного доступа к этой информации;

· внутреннюю информацию и статистику, касающуюся всех аспектов деятельности данного предприятия.

Методами сбора всех указанных выше типов информации могут служить:

· получение открытой официальной информации на коммерческой основе через систему подписки на источники информации, работу с информационными агентствами, базами данных, государственными органами, системой научных организаций, фондов, библиотек, архивов и др.;

· получение прочей открытой информации посредством контактов сотрудников предприятия с представителями различных государственных и коммерческих организаций и другими компетентными лицами;

· получение закрытой информации посредством общения сотрудников предприятия с компетентными людьми, а также использования технических средств сбора подобной информации;

· разработка и организация системы сбора внутрикорпоративной информации по всем аспектам деятельности предприятия.

2) Анализ получаемой информации.

Основными принципами организации работ по анализу потока получаемой информации по всем аспектам деятельности данного предприятия являются:

· систематизация и классификация получаемой информации. Данный процесс является основополагающим и жизненно важным для эффективного функционирования информационно-аналитических подразделений предприятия. Поток несистематизированной разнородной по тематике и содержанию информации разводится и систематизируется по сферам деятельности предприятия, по компетенции его функциональных подразделений, товарам, рынкам, технологическим разработкам и т.п. и обретает форму удобного первично обработанного материала для дальнейшего более глубокого анализа:

· постоянная непрерывная аналитическая деятельность. Именно непрерывный характер процесса обработки и анализа получаемой информации придает потоку информации качества материала для статистического, логического, сравнительного и ситуационного анализа, а также различных методов моделирования процессов функционирования предприятия;

· всесторонний характер аналитических процессов на предприятии.

Эффективное информационно-аналитическое обеспечение хозяйственной деятельности предприятия предполагает проведение всестороннего анализа и обработки всей полноты получаемых данных, как в разрезе вопросов компетенции отдельных функциональных подразделений предприятия, так и в разрезе проблем, касающихся общекорпоративной политики.

В силу сложной структурности аналитического процесса на предприятии особую важность приобретают вопросы координации взаимодействия различных подразделений предприятия в процессе проведения работ по анализу и обработке информации. Среди методов проведения анализа информации по деятельности предприятия необходимо отметить их деление на группу локальных методов и методы общекорпоративного анализа.

К первой группе относятся методы, применяемые исключительно для анализа специфических проблем по какому-то функциональному подразделению предприятия. Как пример таких методов можно привести специальные методы технологического анализа или методики финансового анализа результатов деятельности предприятия. Среди группы методов общекорпоративного анализа следует выделить такие аналитические методы как:

· хронологический анализ;

· статистические методы анализа;

· сравнительный анализ;

· логический анализ причинно-следственных взаимосвязей событий и процессов;

· анализ проектов;

· различные виды моделирования процессов и ситуаций.

3) Прогнозирование тенденций развития научного и технологического процесса в сфере технологий деятельности предприятия, экономических и политических процессов в стране и в мире, прочих процессов, имеющих отношение к данному бизнесу, а также показателей, которых необходимо достичь предприятию во всех областях своей деятельности, например, финансовые прогнозы, прогнозы объектов производства и технологического развития данного предприятия.

4) Оценка уровня экономической безопасности предприятия по всем ее составляющим и в целом, выработка рекомендаций по повышению уровня обеспечения экономической безопасности данного предприятия.

5) Другие виды деятельности по обеспечению информационной составляющей экономической безопасности предприятия, прежде всего по предотвращению ущербов от негативных воздействий на экономическую безопасность по информационной составляющей.

К таким видам деятельности соответствующих служб предприятия можно отнести следующие:

· деятельность службы по связям с общественностью (public relations), в обязанности которой входит доводить до сведения общества информацию о деятельности данного предприятия. Работа по созданию благоприятного имиджа предприятия в глазах общественного мнения и распространение выгодной предприятию информации среди конкурентов и партнеров по рынку является важной сферой деятельности по обеспечению информационной составляющей экономической безопасности предприятия;

· защита от несанкционированного доступа к конфиденциальной информации предприятия, в том числе со стороны иностранных государственных и негосударственных специальных служб.

Эта работа осуществляется совместно службой безопасности предприятия и его информационно-аналитическими службами с целью предотвращения ущерба от негативных воздействий, в том числе со стороны конкурирующих компаний или террористических организаций.

Среди негативных воздействий на экономическую безопасность предприятия по ее информационной составляющей, на предотвращение возможного ущерба от которых и направлены все виды деятельности подразделений предприятия по обеспечению информационной безопасности деятельности этого предприятия, необходимо выделить две основные группы:

1. Группа злоумышленных воздействий.

К этой группе негативных воздействий относятся действия каких-либо лиц или организаций, имеющие своей целью нанесение ущерба благосостоянию по вопросам информационного обеспечения деятельности предприятия. Среди них нужно выделить деятельность по подрыву репутации предприятия путем распространения порочащих ее сведений, а также промышленный шпионаж. Очевидно, что основными источниками подобных негативных воздействий являются предприятия-конкуренты данного предприятия.

2. Группа незлоумышленных воздействий.

К этой группе негативных воздействий относятся прежде всего внутренние негативные воздействия, т.е. упущения и ошибки в деятельности информационно-аналитической службы предприятия. Они, прежде всего, заключаются в упущении или не придании должного внимания со стороны аналитиков данного предприятия какой-либо поступающей информации. Причинами подобных внутренних негативных воздействий могут служить, чаще всего. Плохая организация работы информационной службы предприятия, ее недостаточное финансирование, нечеткое формулирование задач анализа, а также плохое взаимодействие подразделений предприятия, задействованных в проведении аналитической работы.

Практика показывает, что совокупный ущерб экономической безопасности предприятий от внутренних негативных воздействий во много раз превосходит ущерб от внешних злоумышленных воздействий, приводя, подчас к банкротству предприятий, позволявших себе недостаточное внимание уделять анализу поступающей информации, поэтому проблема качественной организации процесса обеспечения информационной безопасности деятельности предприятия представляется жизненно важным для ее безопасного и успешного функционирования.

Таким образом, процесс обеспечения информационной составляющей экономической безопасности предприятия включает в себя как выполнение всей совокупности функциональных обязанностей по информационно-аналитическому обеспечению деятельности предприятия, так и специфические операции. Такие операции, как оценка возможных негативных воздействий на экономическую безопасность предприятия по ее информационной составляющей, анализ эффективности принимаемых мер по обеспечению информационной составляющей экономической безопасности предприятия на основании оценки предотвращенных и понесенных ущербов от негативных воздействий на информационную безопасность предприятия по карте расчета эффективности принимаемых мер по обеспечению информационной составляющей экономической безопасности предприятия (таблица 12), выработка рекомендаций по повышению уровня обеспечения информационной составляющей экономической безопасности предприятия, разработка планируемой карты расчета эффективности принимаемых мер, разработка плана взаимодействия задействованных подразделений, расчет плановых значений эффективности принимаемых мер по обеспечению информационной безопасности , рекомендации по выполнению мер обеспечения информационной безопасности предприятия являются основными координирующими документами по реализации мер обеспечения информационной составляющей экономической безопасности предприятия и включаются в качестве составной части в общий план обеспечения экономической безопасности предприятия, в соответствии с которым осуществляется функциональное планирование хозяйственной деятельности предприятия.

Таблица 12. Расчет эффективности принимаемых мер по информационной составляющей экономической безопасности предприятия

	Название меры
	Стоимость меры
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	Предотвращенный ущерб
	Эффективность принимаемых
мер по предотвращенному
ущербу
12=(5+7+9+11):2
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	Общая эффективность принимаемых мер по обеспечению информационной составляющей экономической безопасности предприятия

                                 (5+7+9+11) по предотвращенному ущербу 
Эффективность =        (5+7+9+11) по понесенному ущербу


Б. Основные индикаторы состояния информационной составляющей экономической безопасности предприятия.

Частный функциональный критерий информационной составляющей.

При рассмотрении системы индикаторов состояния информационной составляющей экономической безопасности предприятия следует выделить две основные группы индикаторов обеспечения составляющей: группу количественных индикаторов и группу стоимостных.

К первой, количественной группе индикаторов относятся показатели масштаба работ по информационно-аналитическому обеспечению деятельности предприятия.

Среди индикаторов данной группы нужно выделить такие, как показатель доли сотрудников информационно-аналитического подразделения предприятия в общей списочной численности ее сотрудников, показатель количества источников информации, с которыми предприятие имеет контакты, наличие и состав структуры подотделов информационно-аналитического подразделения предприятия и другие. Динамический анализ данных показателей дает представление о масштабах деятельности информационно-аналитической службы предприятия и о ее роли в общей структуре функциональных подразделений компании.

Вторая группа, группа стоимостных индикаторов обеспечения информационной составляющей экономической безопасности предприятия, включает в себя показатель удельного веса затрат на обеспечение информационной безопасности предприятия в ее совокупных бюджетных затратах, показывающий уровень финансирования работ по обеспечению информационной безопасности данного предприятия, а также показатель эффективности принимаемых мер по обеспечению информационной составляющей экономической безопасности предприятия. Значение этого показателя принимается как значение частного функционального критерия информационной составляющей экономической безопасности предприятия и рассчитывается по методике оценке ущербов на основе данных карты расчета эффективности принимаемых мер.

ЧФК = Упр/З + Упо  max,

где:
ЧФК – частный функциональный критерий обеспечения информационной составляющей экономической безопасности предприятия;
Упр – совокупный предотвращенный ущерб по информационной составляющей;
З – общие понесенные предприятием затраты на реализацию мер по обеспечению информационной составляющей экономической безопасности предприятия;
Упо – общий понесенный ущерб предприятием по информационной составляющей.

Специфика работ по информационно-аналитическому обеспечению деятельности предприятия характерна нередким отсроченным проявлением ущербов от некачественной работы информационно-аналитической службы предприятия. Этой спецификой отсроченности результатов изменения в работе аналитической службы предприятия и вызвана большая сложность задачи оптимизации затрат на информационно-аналитическое обеспечение деятельности предприятия.

В силу этого, а также из-за очевидной большой значимости работ по обеспечению информационной безопасности предприятия, предпочтительным считается повышенное финансирование и ресурсное обеспечение деятельности информационно-аналитического подразделения предприятия.

В. Способы обеспечения информационной составляющей экономической безопасности предприятия.

Совокупность способов обеспечения информационной составляющей экономической безопасности предприятия включает в себя совокупность вышеперечисленных работ по оценке негативных воздействий на информационную безопасность предприятия, анализ текущего уровня обеспечения информационной составляющей экономической безопасности предприятия, расчету эффективности принятых мер по предотвращению ущербов от негативных воздействий на информационную безопасность предприятия, выявлению недостатков в работе по обеспечению информационной составляющей, а также выработке рекомендаций по предполагаемому комплексу мер для улучшения работы информационно-аналитического подразделения предприятия и разработке плановой карты расчета эффективности принимаемых мер, которые передаются в плановые подразделения предприятия для разработки планов деятельности соответствующих служб предприятия.

После разработки в соответствии с рекомендациями и плановыми расчетами реализации мер по обеспечению экономической безопасности предприятия обычной системы планирования хозяйственной деятельности предприятия и его служб происходит оперативная реализация мер по обеспечению информационной составляющей экономической безопасности предприятия. Этот процесс включает в себя следующие работы, осуществляемые информационно-аналитическими подразделениями предприятия во взаимодействии с другими подразделениями предприятия.

1) Сбор различных видов информации.

Осуществляется путем официальных контактов информационно-аналитической службы предприятия с различными источниками открытой информации, неофициальных контактов с носителями закрытой информации, а также получения подобной информации с помощью специальных технических средств, организации сбора внутренней информации предприятия.

2) Обработка и систематизация полученной информации.

Производится информационно-аналитической службой предприятия с целью упорядочения разработанной информации для последующего более глубокого анализа. С этой целью аналитической службой предприятия создаются классификаторы информации и досье, внутренние базы данных и каталоги.

3) Анализ полученной информации.

Включает в себя всестороннюю обработку полученных данных по всем вопросам, имеющим отношение к данной деятельности предприятия. Данная работа выполняется информационно-аналитической службой предприятия с использованием различных технических средств и методов анализа. В процессе осуществления аналитических работ осуществляется прогнозирование всех аспектов данной деятельности предприятия и возможных вариантов среды бизнеса с использованием различных методов моделирования.

4) Защита информационной среды предприятия.

Данный процесс включает в себя меры по защите предприятия от промышленного шпионажа со стороны конкурентов или других организаций и лиц. Данная деятельность выполняется совместно службой безопасности предприятия и информационно-аналитическими подразделениями и включает в себя техническую защиту зданий, транспорта, корреспонденции, переговоров, документации и т.п. от несанкционированного доступа заинтересованных лиц или организаций к закрытой информации данного предприятия, а также сбор информации о потенциальных инициаторах промышленного шпионажа против предприятия и проведение предупредительных действий с целью пресечения таких попыток.

5) Внешняя информационная деятельность.

Данная деятельность осуществляется совместно службой по связям с общественностью, информационно-аналитическим подразделением предприятия и службой безопасности и имеет своей целью создание в глазах общественности благоприятного образа предприятия и противодействие попыткам заинтересованных лиц и организаций нанести вред репутации предприятия путем распространения о нем порочащей информации.

Таким образом, выполнение всех вышеперечисленных функций позволит предприятию добиться высокого уровня обеспечения информационной составляющей его экономической безопасности, что имеет весьма важное значение для обеспечения общей экономической безопасности предприятия в условиях стремительного роста значимости информационного ресурса для успешного осуществления любого вида бизнеса.

6) Экологическая безопасность предприятия

А. Основная сущность экологической составляющей.

В настоящее время значимость экологической составляющей для всестороннего комплексного обеспечения экономической безопасности предприятия достаточно высока.

Глобальное ухудшение экологической обстановки на нашей планете, вызванное побочными эффектами технического процесса, поставило перед человечеством острейший вопрос о переходе на экологически ориентированное технологическое развитие нашей цивилизации. Развиваясь ранее по пути бесконтрольного использования экологического потенциала Земли в интересах технического прогресса, человечество не ощущало так остро важность экологических проблем. Это было вызвано еще недостаточно высоким уровнем технологического развития земной цивилизации, технический уровень которой еще не позволял людям наносить существенный вред экологическому потенциалу планеты, а также мощной саморегулирующей силой экологии Земли.

В силу отсутствия в сознании людей ясного понимания губительности такого их отношения к окружающей среде человечеством не была разработана и система правовых гарантий соблюдения людьми интересов охраны экологической среды нашей планеты. Однако с развитием технологий возможности человека неизмеримо возросли. Вместе с ними возрос и ущерб, наносимый жизнедеятельностью людей экологии нашей планеты. Страшная волна экологических проблем обрушилась на человечество внезапно и со всех сторон. Сильное загрязнение атмосферы, эрозия и загрязнение почв, проблемы вырубки лесов и разрушения озонового слоя земли, гибель и вымирание целых видов животных от ухудшения экологического состояния среды их обитания и варварского промышленного истребления их людьми, нарушение экологии мирового океана и гибель целых крупных водоемов. И все эти тяжелейшие бедствия – лишь часть того комплекса сложнейших проблем экологической безопасности жизни людей, которые возникли перед человечеством в результате неразумного разрушения людьми экологического потенциала планеты в процессе технологического развития человеческой цивилизации.

Люди почувствовали и поняли реальность возможной всеобщей катастрофы и задумались над теми мерами, которые должно принять человечество, чтобы исправить положение и сохранить жизнь на Земле. Задумавшись над путями сохранения экологии Земли, общественность и правительства большинства государств мирового сообщества приступили к разработке системы правового регулирования соблюдения норм сохранения экологической чистоты окружающей среды.

Для всех стало очевидным, что основными объектами законодательного регулирования в области обеспечения экологической безопасности населения планеты должны стать промышленные корпорации как один из двух важнейших источников загрязнения окружающей среды через загрязненные отходы производства, несоответствующую экологическим стандартам этих компаний, а также неразумное использование природных ресурсов.

Другим основным источником загрязнения окружающей среды является причиняющая серьезный вред экологии деятельность государственных формирований и служб большинства государств Земли, в том числе испытания различных видов оружия, проводимые вооруженными силами многих государств, государственные программы технологического развития с непродуманными побочными эффектами по части экологии и др. Население земли в состоянии влиять на этот второй источник глобального загрязнения окружающей среды и ухудшения экологической обстановки на планете только через общественные движения, и регулироваться этот процесс может лишь через выборные органы власти стран и международные организации, а также межгосударственные соглашения по проблемам, решение которых может оказывать какое-либо влияние на состояние окружающей среды этих стран и экологическую обстановку на Земле в целом.

Однако национальный и международный уровни обеспечения экологической безопасности жизни людей не имеют непосредственного отношения к предмету данного материала, поэтому подробнее остановимся на экологических проблемах в рамках деятельности предприятия, на микроуровне национальной экономики.

Проблема обеспечения экологической безопасности общества в отношении предприятий, производящих на коммерческой основе какую-либо продукцию, не могла и не может быть решена по-иному, кроме как путем разработки общемировых систем минимально допустимого содержания вредных веществ в отходах предприятий, а также экологических параметров выпускаемой продукции.

Обязательная интернационализация норм минимального содержания вредных веществ объясняется тем, что некоторые правительства под влиянием определенных промышленных лобби или из-за незрелости собственных государственных систем могут пойти на недопустимое ослабление контроля за соблюдением экологических норм вредных выбросов и чистоты выпускаемой национальными производителями продукции.

Также в пользу введения международных норм говорит и тот факт, что в целом по государствам Земли, интеллектуальный уровень и квалификация специалистов при разработке проблем на международном уровне существенно выше, чем при проведении таких работ на национальном уровне. С учетом того, что слабое соблюдение экологических норм даже несколькими государствами Земли может нанести существенный ущерб экологии всей планеты, вопрос интернационализации экологических норм приобретает сегодня все большую значимость. Практика использования экологического законодательства показала, что производители продукции сами добровольно не желают вводить на своих предприятиях меры по обеспечению экологического контроля за производственными процессами и выпускаемой предприятиями продукцией. Это положение объясняется тем, что контроль за соблюдением экологических ном ведет к дополнительным издержкам для предприятий на очистительные сооружения и переориентацию технологии на выпуск экологически чистой продукции.

Фактор осознания менеджментом предприятий необходимости сохранения окружающей среды далеко не всегда превалирует над коммерческими интересами предприятия, поэтому для обеспечения соблюдения предприятиями норм экологической безопасности в большинстве стран мирового сообщества применяются системы штрафов, налагаемых государственными организациями на производителей, не соблюдающих национальное экологическое законодательство.

Также в рамках таких международных экономических союзов, как ЕЭС, соблюдаются единые нормы экологической чистоты для товаров, поступающих на рынки стран-членов содружества. Действующие в России нормы содержания вредных веществ для отечественных предприятий менее жесткие, чем в странах-членах ЕЭС, однако даже при их соблюдении во всей строгости можно было бы добиться весьма значительного улучшения экологической обстановки на территории Российской Федерации.

Таким образом, основная сущность экологической составляющей экономической безопасности с точки зрения предприятия состоит в стремлении оптимизировать свои финансовые затраты таким образом, чтобы при минимальных затратах на обеспечение соблюдения экологических норм по технологическим процессам на предприятии и выпускаемой им продукции минимизировать свои потери от административных санкций на загрязнение окружающей среды и потери рынков стран с более жесткими нормами экологического законодательства, чем те, которым соответствует выпускаемая данным предприятием продукция. Сущность процесса обеспечения экологической безопасности предприятия можно представить в виде функции следующего вида:

 (C, P, m)  min,

C – затраты на меры по соблюдению на предприятии экологических норм по технологическим процессам и выпускаемой продукции,
P – потери от административных штрафных санкций за нарушение указанных норм,
m – потери от недоступности для продукции данного предприятия рынков государств с более жесткими нормами экологической чистоты товаров.

Б. Основные индикаторы экологической составляющей экономической безопасности предприятия.

Говоря об индикаторах и частных функциональных критериях экологической составляющей экономической безопасности предприятия, следует выделить две основные ветви индикаторов по данной функциональной составляющей.

К первой ветви нужно отнести группу нормативов предельно допустимой концентрации вредных веществ (ПДК), которые устанавливаются в положениях действующего законодательства по проблемам экологии. Здесь необходимо обязательно выделять отдельно подгруппы норм на экологическую чистоту выпускаемой предприятием продукции в разрезе уже имеющихся у предприятия и потенциальных национальных рынков сбыта.

Ко второй ветви относится анализ эффективности принимаемых предприятием мер по обеспечению экологической составляющей экономической безопасности деятельности предприятия. Данный анализ проводится на основе методики оценки ущербов, суть которой уже описана выше. Пример карты расчета эффективности принимаемых мер по обеспечению экологической составляющей экономической безопасности предприятия приведен в таблице 13.

Таблица 13. Расчет эффективности принимаемых мер по обеспечению экологической безопасности предприятия

	Название меры
	Стоимость меры
	Исполнитель
	Предотвращенный ущерб
	Дополнительный эффект
	Эффективность принимаемых мер по предотвращенному ущербу
9=(5+7):2+8

	
	
	
	от штрафных санкций
	от невыхода на потенциальный рынок
	
	

	
	
	
	Вид санкций
	Стоимость
	Рынок
	Стоимость
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9

	Итого по предотвращенному ущербу
	 
	 
	 
	 
	 
	 
	 
	 

	Понесенный ущерб

	 
	 
	 
	от штрафных санкций
	от невыхода на потенциальный рынок
	Прочий ущерб
	Совокупный понесенный ущерб по составляющей
9=5+7+8

	 
	 
	 
	Вид санкций
	Стоимость
	Рынок
	Стоимость
	
	

	Итого по понесенному ущербу
	 
	 
	 
	 
	 
	 
	 
	 

	Общая эффективность принимаемых мер по обеспечению экологической составляющей экономической безопасности предприятия

                                  (5+7+8) по предотвращенному ущербу 
Эффективность =        (5+7+8) по понесенному ущербу


Итоговое значение эффективности от всего комплекса мер по обеспечению экологической составляющей экономической безопасности предприятия принимается как значение частного функционального критерия по данной составляющей при расчете совокупного коэффициента экономической безопасности предприятия. Расчет значений частного функционального критерия эффективности принимаемых мер по обеспечению экологической безопасности предприятия можно представить следующим образом:

ЧФК = Упр/З + Упо  max,

где:
ЧФК – частный функциональный критерий уровня экологической составляющей экономической безопасности предприятия;
Упр – суммарный предотвращенный ущерб от реализации комплекса мер по обеспечению экологической безопасности предприятия;
З – общая сумма затрат, понесенных предприятием при реализации указанного комплекса мер;
Упо – суммарный понесенный предприятием ущерб по экологической составляющей его экономической безопасности.

На основании карты расчета эффективности принимаемых мер по обеспечению экологической составляющей экономической безопасности предприятия осуществляется анализ деятельности предприятия по обеспечению экологической составляющей и выявляются основные недостатки принятых мер и рекомендации по разработке планируемого комплекса мер по обеспечению экологической составляющей в будущем.

В. Способы обеспечения экологической составляющей экономической безопасности предприятия.

На основании общих стратегических рекомендаций, выработанных на предприятии по результатам анализа карты, расчеты эффективности принимаемых мер по обеспечению экологической составляющей экономической безопасности предприятия необходимо осуществить планирование комплекса мер по обеспечению экологической составляющей экономической безопасности в будущем. В зависимости от срока осуществления плана он должен быть более или менее подробным.

План комплекса мер по обеспечению экологической составляющей является частью общего плана обеспечения экономической безопасности предприятия. Он представляет собой логический сценарий осуществления предусмотренного комплекса мер в календарной последовательности с приложением планируемого расчета эффективности принимаемых мер по обеспечению экологической составляющей экономической безопасности предприятия, который разрабатывается на основании рекомендаций по результатам анализа полученных данных, по форме аналогичен карте расчета эффективности и содержит расчет планируемых значений показателей.

Разумеется, для получения наиболее приемлемого варианта обеспечения экологической составляющей экономической безопасности предприятия необходимо выработать несколько различных альтернативных сценариев и выбрать из них тот сценарий, расчетная эффективность от принимаемых мер по которому будет наивысшей. Итак, ниже приводится алгоритм процесса обеспечения экологической функциональной составляющей экономической безопасности предприятия.

1. Расчет карты эффективности принимаемых мер по обеспечению экологической составляющей экономической безопасности предприятия на основе отчетных данных о финансово-хозяйственной деятельности предприятия.

2. Анализ произведенных расчетов и выработка рекомендаций по повышению эффективности принимаемых мер.

3. Разработка альтернативных сценариев планируемых мер по обеспечению экологической составляющей экономической безопасности предприятия.

4. Отбор приоритетного сценария на основе сравнения расчетных эффективностей планируемых мер по обеспечению экологической составляющей экономической безопасности предприятия.

5. Передача выбранного планового сценария в составе общего плана обеспечения экономической безопасности предприятия в подразделения, осуществляющие функциональное планирование финансово-хозяйственной деятельности предприятия.

6. Практическое осуществление запланированных мер по обеспечению экологической составляющей экономической безопасности предприятия в ходе осуществления предприятием своей финансово-хозяйственной деятельности.

7) Безопасность сотрудников предприятия, имущества и капитала, информационной среды и внешней среды бизнеса

А. Сущность безопасности сотрудников предприятия, имущества и капитала, информационной среды и внешней среды бизнеса (сущность силовой составляющей экономической безопасности предприятия).

Рассмотрим лишь самые общие вопросы проблемы, так как подробнее они изучаются в соответствующем курсе учебной дисциплины.

Под силовой составляющей экономической безопасности предприятия можно понимать совокупность следующих состояний:

1. Физическая безопасность сотрудников предприятия, особенно представителей руководства предприятия.

К физической безопасности сотрудников предприятия относятся как непосредственно сохранность их жизни и здоровья от физических воздействий с целью причинения вреда здоровью и жизни сотрудников предприятия, так и злоумышленные действия третьих лиц или организаций, имеющие целью нанесение морального ущерба сотрудникам предприятия (угрозы жизни и здоровью работников предприятия, членов их семей, родственников и друзей, угрозы нанесения ущерба репутации указанных выше людей, их материальному благополучию, а также другие подобные угрозы морального ущерба для персонала предприятия).

2. Сохранность имущества от негативных воздействий, угрожающих потерей этого имущества или снижением его стоимости.

Здесь следует выделять безопасность имущества предприятия от злоумышленных действий заинтересованных лиц и организаций с целью нанесения вреда этому имуществу предприятия, а также обеспечение сохранности принадлежащих предприятию ценностей от форс-мажорных обстоятельств, таких как стихийные бедствия, вооруженные конфликты, законодательные акты, наносящие вред сохранности или стоимости имущества предприятия.

Отдельным и крайне важным вопросом обеспечения физической сохранности и безопасности от снижения стоимости (стоимостной безопасности) имущества предприятия является безопасность капиталов предприятия.

Под безопасностью капиталов предприятия следует понимать сохранение стоимости собственных активов предприятия и обеспечение ее роста посредством вложения капиталов предприятия в различные легальные сферы бизнеса.

3. Силовые аспекты информационной безопасности предприятия.

Обеспечение силовой составляющей экономической безопасности предприятия весьма тесно связано с проблемами ее информационной безопасности. В условиях стремительно растущей роли информации для успеха любого бизнеса проблемы сбора информации и защиты собственной информационной среды предприятия от действий внешних организаций и лиц, в том числе от операций иностранных государственных и негосударственных специальных служб и проблемы силового обеспечения информационной безопасности предприятия приобрели большой вес в общей системе обеспечения силовой составляющей экономической безопасности предприятия.

Подробно данные вопросы рассмотрены в разделе, посвященном обеспечению информационной безопасности предприятия.

4. Благоприятствование внешней среды бизнеса. Данный раздел обеспечения силовой составляющей экономической безопасности предприятия включает в себя:

· сбор и анализ всесторонней информации о контактах предприятия на всех рынках, к которым данное предприятие имеет отношение (подробнее эти функции обеспечения силовой и информационной безопасности предприятия рассмотрены в разделе, посвященном обеспечению информационной составляющей экономической безопасности предприятия, а также в соответствующих курсах учебных дисциплин), о государственных и общественных организациях и деятелях, которые своей деятельностью (законотворческая деятельность, общественные выступления, политика лоббирования) могут вызвать те или иные изменения среды бизнеса данного предприятия;

· проведение предупредительных действий со стороны службы безопасности предприятия по отношению к источникам возможных угроз интересам данного предприятия. Объектами этих действий могут быть предприятия-конкуренты, криминальные и террористические организации, от которых может исходить потенциальная угроза функционированию данного предприятия, а также другие источники возможных угроз.

Кроме этого, предупредительные действия по обеспечению благоприятной для данного предприятия среды бизнеса могут быть направлены на формирование благожелательного общественного мнения и улучшение взаимоотношений предприятия с государственными и общественными организациями, а также с контрагентами предприятия. Негативные воздействия, угрозы и ущербы по силовой составляющей экономической безопасности предприятия. Для полного и точного определения сущности силовой составляющей экономической безопасности предприятия необходимо выделить причины, источники возникновения и содержание негативных воздействий, которые могут повлечь за собой возникновение ущербов экономической безопасности предприятия по данной ее составляющей.

К побудительным мотивам негативных воздействий можно отнести столкновение политических, расовых, национальных и религиозных интересов различных групп, а также бытовые и прочие мотивы. Перечисленные побудительные мотивы негативных воздействий по силовой составляющей экономической безопасности предприятия могут стать причиной таких действий, как:

· попытки физического устранения сотрудников предприятия и, прежде всего, ее высших менеджеров и ключевых специалистов. Основными побудительными мотивами здесь являются столкновения коммерческих интересов данного предприятия с аналогичными интересами конкурирующих предприятий, конфликты руководства предприятия с криминальными организациями, а также столкновение политических интересов. Наиболее вероятными исполнителями подобных покушений являются наемные убийцы или преступные организации, нанимаемые заинтересованными лицами и организациями – предприятиями-конкурентами, преступными организациями, а также политическими организациями и группами;

· попытки морального давления на сотрудников предприятия с целью совершения ими действий, способных повлечь за собой ущерб экономической безопасности и эффективному функционированию данного предприятия. Данные негативные воздействия могут осуществляться путем угроз нанесения вреда жизни, здоровью, благосостоянию и репутации сотрудников предприятия, а также близких им людей. Побудительные мотивы и заинтересованные лица – источники возникновения данных негативных воздействий аналогичны первой группе негативных воздействий.

Исполнителями указанных действий могут быть представители криминального мира, а также сотрудники служб безопасности и других подразделений заинтересованных организаций или специально нанятые для выполнения операций шантажа и распространения порочащей информации люди и организации, в том числе средства массовой информации.

Кроме указанных выше основных побудительных мотивов и источников возникновения негативных воздействий в отношении сотрудников предприятия необходимо, отметить группу бытовых мотивов, к которым следует отнести мотивы личной неприязни, ревности, мести и т.п.

Данные мотивы направленных на сотрудников предприятия негативных воздействий личного характера представляют особую сложность для обеспечения личной безопасности персонала предприятия из-за сложностей получения информации и низкой предсказуемости со стороны службы безопасности предприятия негативных воздействий по отношению к сотрудникам предприятия.

Попытки нанесения ущерба имуществу предприятия.

Здесь следует выделить две основные подгруппы негативных воздействий на экономическую безопасность предприятия.

Первая подгруппа включает в себя нанесение физического ущерба имуществу предприятия, как-то: кражи имущества, угоны транспортных средств, самопроизвольные и злоумышленные возгорания, затопление имущества и т.п.

Главными побудительными мотивами по воздействиям данной подгруппы являются корыстные побуждения криминальных элементов, мотивы нанесения умышленного материального ущерба по причинам, аналогичным негативным воздействиям личной направленности, а также причины негативных воздействий форс-мажорного характера. Источники возникновения и исполнители негативных воздействий данной подгруппы аналогичны с воздействиями личностной направленности.

Другой важной подгруппой негативных воздействий имущественного характера является группа воздействий на капиталовложения предприятия и ущербов стоимостной безопасности данного предприятия. Негативные воздействия данного рода включают в себя проводимые третьими лицами операции на фондовом, финансовом рынке и рынке недвижимости, способные повлечь за собой финансовые потери со стороны данного предприятия.

Среди подобных операций можно выделить эквизационные операции на фондовом рынке, валютные спекуляции, способные вызвать у данного предприятия финансовые потери вследствие неблагоприятных валютных курсов, факторинговые и другие операции.

Характерно, что финансовый ущерб от снижения курсовой стоимости ценных бумаг предприятия, неблагоприятных для него обменных курсов валют, ставок банковского кредитования или распределения долей участия между его акционерами может стать следствием совсем не только действий других организаций, целенаправленно пытающихся подорвать финансовое состояние данного предприятия или поглотить его. Негативные воздействия для стоимостной безопасности и финансовой независимости могут явиться побочным продуктом государственной экономической политики или несвязанных операций других компаний на указанных рынках. Подробно сущность обеспечения экономической безопасности предприятия в аспекте финансовых и фондовых операций рассматривается в разделе, посвященном финансовой составляющей экономической безопасности предприятия. Здесь же следует остановиться на силовом обеспечении экономической безопасности предприятия от непреднамеренных воздействий внешних организаций, направленных на снижение стоимости активов предприятия и овладение контролем над его капиталом. Эта работа включает в себя сбор и анализ информации по активности компаний, от которых может исходить потенциальная угроза данного рода и макроэкономической ситуации, а также борьбу с иностранными государственными и негосударственными специальными службами и с промышленными шпионажем со стороны указанных предприятий и проведение соответствующих операций на фондовых и финансовых рынках, в том числе и по нанесению. умышленного финансового ущерба конкурирующим предприятием.

В силу приоритетности вопросов сбора и анализа внешней информации, а также защиты от несанкционированного доступа внешних агентов к внутрикорпоративной информации данная проблематика, включая и вопросы технического обеспечения и участия в этой работе службы безопасности предприятия, подробнее рассматривается в соответствующих разделах, а также в отдельном курсе учебной дисциплины.

Практическая реализация комплекса мер по обеспечению силовой составляющей проводится на основе разработанного комплекса планов предлагаемых мер.

Планирование осуществляется по таким основным направлениям, как бюджетное планирование по комплексу предлагаемых мер, планирование по видам материально-технического обеспечения деятельности соответствующих подразделений предприятия, планирование комплектации и переподготовки штата тех служб предприятия, которые непосредственно участвуют в обеспечении всех аспектов силовой составляющей экономической безопасности данного предприятия, прежде всего службы безопасности, части сотрудников информационно-аналитических и финансовых служб, а также тактическое планирование действий предприятия и ее служб по реализации предлагаемых мер.

Весьма важным вопросом при разработке системы планов для реализации необходимых мер является планирование взаимодействия подразделений предприятия, задействованных в процессе реализации этих мер.

В силу того, что обеспечение силовой составляющей экономической безопасности предприятия напрямую касается безопасности жизни и здоровья его сотрудников, качество взаимодействия службы безопасности предприятия с другими ее подразделениями приобретает очень большое значение. Именно для более четкой организации взаимодействия задействованных подразделений предприятия при расчете плановых значений "Карты расчета эффективности принимаемых мер по обеспечению силовой составляющей экономической безопасности предприятия" необходимо четкое обозначение исполнителей по каждой из предлагаемых мер. Данная карта является основным обобщающим документом, как на стадии планирования мер по обеспечению силовой составляющей экономической безопасности предприятия, так и при анализе полученных результатов принятых мер за отчетный период и оценке эффективности данного комплекса мер.

Расчет плановых данных карты осуществляется на основе анализа уровня обеспечения силовой составляющей экономической безопасности предприятия, оценки угроз экономической безопасности предприятия по ее силовой составляющей, а также прогнозирования возможных негативных воздействий по составляющей и ожидаемых ущербов от этих воздействий. Анализ текущего уровня обеспечения силовой составляющей осуществляется с помощью "Карты расчета эффективности принимаемых мер" по данным за отчетный период (таблица 14), в которой сводятся данные по реализованным за период мерам по обеспечению силовой составляющей, их стоимости по данным бухгалтерской отчетности предприятия, а также виды и стоимостные оценки предотвращенных и понесенных предприятием за период ущербов. По данным Карты расчета выявляются эффективность использования ресурсов предприятия, качество работы его служб в плане обеспечения силовой безопасности предприятия.

Таблица 14. Расчет эффективности принимаемых мер по обеспечению силовой составляющей экономической безопасности предприятия

	Название меры
	Стоимость меры
	Исполнитель
	Предотвращенный ущерб
	Эффективность принимаемых
мер по предотвращенному ущербу
14=(5+7+9+11+13):2

	
	
	
	от физических моральных негативных воздействий на сотрудников предприятия
	от покушений на имущество предприятия
	от атаки на капиталы предприятия
	от промышленного шпионажа
	дополнительный положительный эффект
	

	
	
	
	ущерб
	стоимость
	ущерб
	стоимость
	ущерб
	стоимость
	ущерб
	стоимость
	ущерб
	стоимость
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	Итого по предотвращенному ущербу
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Понесенный ущерб
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	прочий ущерб
	Совокупный понесенный
ущерб по составляющей
14=(5+7+9+11+13)

	Итого по понесенному ущербу
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Общая эффективность принимаемых мер по обеспечению силовой составляющей экономической безопасности предприятия:

                                   (5+7+9+11+13) по предотвращенному ущербу 
Эффективность =          (5+7+9+11+13) по понесенному ущербу


Анализ данных по эффективности осуществляемых мер обеспечения силовой составляющей экономической безопасности предприятия, выявленные на основе составления карты расчета эффективности недостатки в работе служб предприятия в совокупности с оценками прогнозируемых ущербов от возможных негативных воздействий на силовую составляющую экономической безопасности предприятия служат основой для составления карты расчета эффективности для планируемого периода, выработки рекомендаций по реализации предлагаемых мер и передачи данных документов соответствующим службам предприятия для разработки оперативных планов и реализации предлагаемых мер в процессе хозяйственной деятельности данного предприятия.

Б. Основные индикаторы состояния силовой составляющей экономической безопасности предприятия.

Частный функциональный критерий силовой составляющей.

В отношении индикаторов, отражающих уровень обеспечения силовой составляющей экономической безопасности предприятия, необходимо выделить следующее важное отличие системы индикаторов по данной составляющей экономической безопасности предприятия от большинства других составляющих. Оно заключается в том, что практически единственными приемлемыми показателями по силовой составляющей можно считать лишь показатель эффективности принимаемых мер по обеспечению силовой составляющей экономической безопасности предприятия, рассчитываемый на основе оценки понесенных и предотвращенных ущербов по составляющей с помощью карты расчета эффективности принимаемых мер, сущность которой была рассмотрена выше. Данный показатель эффективности служит выражением частного функционального критерия обеспечения силовой составляющей экономической безопасности предприятия и рассчитывается следующим образом:

ЧФК = Упр/З + Упо  max,

где:
ЧФК – частный функциональный критерий уровня обеспечения силовой безопасности предприятия;
Упр – совокупный предотвращенный ущерб по силовой составляющей;
З – суммарные затраты в анализируемом периоде на реализацию мер по предотвращению ущербов по данной составляющей экономической безопасности предприятия;
Упо – общий понесенный ущерб по силовой составляющей.

Очевидно, что желаемая максимизация данного критерия может осуществляться на основе, прежде всего, снижения затрат на обеспечение силовой безопасности предприятия. Ясно также, что специфика деятельности службы безопасности и других подразделений предприятия, участвующих в реализации мер по обеспечению силовой составляющей характеризуется такой зависимостью увеличения понесенного ущерба от снижения затрат на обеспечение безопасности, когда до определенного уровня снижение затрат ведет к незначительному увеличению стоимости дополнительного ущерба.

После же перехода через уровень предела безопасности происходит скачкообразное увеличение ущерба даже при незначительном снижении затрат на реализацию мер по обеспечению силовой составляющей экономической безопасности предприятия.

Таким образом, сущность оценки уровня обеспечения силовой составляющей экономической безопасности деятельности предприятия заключается в оценке эффективности предотвращения ущербов от негативных воздействий личностной или имущественной направленности, а основной задачей управления процессом обеспечения этой составляющей является оптимизация затрат на меры по обеспечению силовой составляющей с целью достижения минимального приемлемого для предприятия уровня материального ущерба при надежном обеспечении физической безопасности сотрудников предприятия, членов их семей и сохранении безопасности капиталов предприятия и его основного имущества.

В. Способы обеспечения силовой составляющей экономической безопасности предприятия.

С точки зрения организации и управления процессом обеспечения силовой составляющей экономической безопасности предприятия, то его сущность и составные элементы были подробно рассмотрены выше.

Прежде всего, этот процесс включает в себя анализ текущего состояния силового обеспечения экономической безопасности предприятия, оценка эффективности принимаемых мер по обеспечению силовой безопасности, анализ угроз экономической безопасности предприятия по ее силовой составляющей и источников негативных воздействий, а также понесенных предприятием ущербов по направлению силовой безопасности. После этого производится прогнозирование возможных негативных воздействий на силовую составляющую в будущем и вырабатывается программа рекомендуемых мер для предотвращения возможных ущербов экономической безопасности предприятия по ее силовому обеспечению, оформляется как приложение – сценарий к плановому расчету карты эффективности принимаемых мер. Оба эти документа служат основанием для ресурсного и бюджетного планирования деятельности службы безопасности и других задействованных служб предприятия.

Таким образом, на основе координирующих программы рекомендуемых мер и карты расчета эффективности осуществляется сбалансированное ресурсное и функциональное планирование в рамках осуществления его ординарной хозяйственной деятельности, причем программы рекомендуемых мер и плановые карты расчета эффективности по силовой составляющей сводятся в совокупности с аналогичными документами по другим составляющим экономической безопасности предприятия как составные части в общие плановые программы обеспечения экономической безопасности предприятия.

В рамках программы рекомендуемых мер и карты расчета эффективности, а также на основе скоординированной с данными документами разработки ресурсных и функциональных планов работы предприятия и его структурных подразделений службами предприятия осуществляются основные виды действий с целью обеспечения силовой составляющей экономической безопасности предприятия.

Практическая реализация этих действий в процессе осуществления предприятием хозяйственной деятельности в общей или меньшей степени обеспечивает силовую безопасность данного предприятия и представляет собой совокупность способов обеспечения силовой составляющей экономической безопасности предприятия.

Раздел 4. МЕТОДОЛОГИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ОТДЕЛЬНЫХ ВИДОВ ДЕЯТЕЛЬНОСТИ ПО ОБЕСПЕЧЕНИЮ КОРПОРАТИВНОЙ БЕЗОПАСНОСТИ

В проведении общепрофилактических мероприятий и различных действий в рамках частной профилактики существенно различаются роли отдельных субъектов обеспечения корпоративной безопасности.

При реализации системы мер общепрофилактического характера ведущая роль принадлежит службе безопасности и, прежде всего, ее охранному подразделению.

ОХРАННАЯ ДЕЯТЕЛЬНОСТЬ

Вся деятельность охранных подразделений направлена на защиту от внешней угрозы. От эффективности и надежности охраны во многом зависит эффективность общепрофилактических мероприятий.

Многие организации военизированной охраны являются слепками с военных организаций или милиции. Власть и дисциплина организуются посредством обычной иерархической цепочки команд, начинающейся с начальника службы охраны и проходящей вниз согласно субординации по таким рангам, как старший смены, старший наряда и охранник.

Только многочисленные силы охраны имеют все вышеописанные ранги. В малочисленных организациях начальник службы охраны часто лично управляет дневной сменой охраны, а его заместитель – ночной сменой.

Существует, однако, постоянно растущая тенденция по отказу от военной или полувоенной модели и организации управления по схеме производственных линий.

Эффективность работы охранников зависит от уровня профессиональной подготовки менеджеров. Несмотря на то, что охрана может быть тщательно обучена, хорошо знать свои обязанности и непрерывно находиться под наблюдением управляющих, она может не обеспечивать необходимый уровень защиты.

Из-за того, что обычно охранники рассредоточены на больших площадях, для них требуется совершенно другой стиль управления, отличный от стиля управления рабочими в цехе. Как и во всей системе обеспечения корпоративной безопасности, наиболее приемлемым является принцип отрицательной обратной связи. В этом случае каждый пост имеет автономные права и обязанности, которые позволяют ему выполнять функциональные задачи. Внешнее управление включается только в случае возникновения критических ситуаций или при поступлении информации о снижении надежности данного поста.

Персонал, управляющий охраной, подбирается на основе данных о его профессиональной подготовке с учетом демонстрируемых административных и лидерских способностей. Все они должны иметь специальную подготовку и постоянно совершенствовать свои профессиональные качества.

Некоторые организации предпочитают периодически менять управляющих для предотвращения образования группировок и для овладения ими функциональными обязанностями в полном объеме.

Охранная деятельность хотя и выполняет очень важные для обеспечения корпоративной безопасности функции, не дает прямой прибыли и, следовательно, затраты на нее должны быть оптимальными. Затраты напрямую связаны с количеством охранников и стоимостью их услуг.

Стоимость услуг, в свою очередь, зависит от того, являются ли сотрудники службы охраны членами собственной команды или контрактниками частного охранного предприятия.

В борьбе за клиентов представители частных охранных предприятий занижают стоимость услуг своих охранников.

Этот аргумент не должен приниматься в качестве основного при принятии решения о предпочтении одной фирмы другой. Выбор подрядчика на основе низкой цены может стать ошибочным и снизить уровень безопасности фирмы, компании. Низкая цена услуги соответствует и ее недостаточно высокому качеству.

Большинство контрактных организаций по охране выплачивают своим работникам 50–60% от контрактной цены непосредственно охранникам в виде окладов и вознаграждений, около 20% выделяется на общие административные издержки, а 20–30% выделяется на получение прибыли.

Компания-клиент должна начинать вести переговоры с частным охранным предприятием только после того, как подрядчик проинформирует ее об общей контрактной цене, чтобы оценить, сколько будет получать каждый охранник.

На основе этого может быть произведена также некоторая оценка ожидаемого качества обслуживания.

После того, как подрядчик начал выполнять работу, количество выплат охранникам может быть проверено по этой же формуле.

Такой тип проверки крайне необходим, так как известны случаи, когда подрядчики заменяли охранников с высокими окладами на охранников минимальными окладами, снижая тем самым надежность охраны.

Качество выполняемой работы в такой ситуации снижается, в то время как верхняя граница дохода подрядчика охраны, необоснованно приподнимается.

Существует еще один путь оценки контрактов для охраны, который базируется на стимуляции подрядчика.

Для стимулирования подрядчика к повышению качества работы можно использовать следующий прием. В условиях контракта обуславливается максимальный уровень текучести кадров, основанный на пределах текучести кадров для различных видов деятельности.

Каждый месяц, в котором подрядчик удержал степень текучести кадров на согласованном уровне, месячные выплаты будут основаны на согласованных суммах.

Если текучесть кадров была меньше предельного уровня, то подрядчику будет выплачен бонус, определяемый в соответствии с процентным соотношением от обычных выплат. Если уровень текучести кадров в месяц был превышен, то подрядчик будет наказан процентным вычетом из регулярных выплат. Все уровни текучести кадров и суммы выплат могут быть обсуждены на основе существующих условий.

Даже если клиент выплачивает бонус подрядчику ежемесячно, затраты все равно будут меньше, чем издержки по подготовке постоянно меняющегося персонала охраны.

При выборе партнера следует учитывать, что наряду с законными фирмами, в стране действуют, созданные криминальными структурами нелицензированные детективные и охранные формирования.

Охранники необходимы в любой программе защиты, но стоимость их услуг довольно высока. Поэтому там, где это возможно, охранники могут быть заменены другими средствами защиты такими, как специальная аппаратура и электроника.

Требуемое количество охранников

Физическая сложность организации, количество работников и объем ответственных, уязвимых участков, которым необходима защита от промышленного шпионажа или других угроз становятся определяющими при расчете требуемого количества охранников.

Количество охранников, необходимых для предприятия, также зависит от следующих факторов:

· количества проходов и ворот для пешеходов, автомобилей, железнодорожных подъездных путей, времени, которое они открыты;

· количества патрулей, необходимых для контроля объектов которые требуют надзора;

· числа охраняемых лиц;

· режима инкассации и т.п.

Расчеты показывают, что для организации одного поста охраны необходимо как минимум 4 охранника (исходя из 40-часовой рабочей недели).

Кроме выполнения функций по защите имущества и персонала фирмы, охранник является ее представителем при первых контактах с посетителями.

Корпоративная безопасность во многом зависит от отношения сотрудников фирмы к требованиям службы безопасности выполнять режимные условия.

Весь персонал системы безопасности, включая охранников, должен своим поведением и манерами обращения способствовать формированию у персонала убеждения, что политика компании требует строгого соблюдения правил и предписаний внутреннего распорядка.

Эффективность деятельности охранников зависит от того в какой степени они владеют обстановкой на охраняемом объекте.

Требования или правила внутреннего распорядка, расположение требующих защиты зон имеют тенденцию к изменениям. Охрана должна постоянно быть в курсе всех изменений и досконально знать охраняемые объекты.

Охранники должны быть знакомы с:

· государственными и местными законами;

· правилами внутреннего распорядка компании;

· уголовным кодексом;

· системой безопасности;

· противопожарной защитой;

· планами по эвакуации при аварии;

· приемами оказания первой медицинской помощи.

К регулярным обязанностям, выполняемыми охранниками относятся:

· патрулирование;

· контроль за входами и выходами;

· осуществление пропускного режима;

· контроль за соблюдением персоналом режимов безопасности;

· контроль за мелкими хищениями;

· предупреждение и пресечение действий со стороны субъектов угроз, которые могут нанести ущерб корпоративной безопасности.

Для надлежащего выполнения обязанностей охрана должна досконально знать нижеследующее:

1. Предписания военизированной охраны.

2. Требования конкретных назначений.

3. Правила производства.

4. Планы рабочих помещений и офисов.

5. Действия по охране предприятия.

6. Правила пожарной безопасности.

7. Порядок действий по борьбе с огнем.

8. Уязвимые места, такие как трансформаторные станции, точки снабжения нефтью и газом, зоны, содержащие опасные материалы, такие как взрывчатые вещества и т.д.

9. Расположение всех департаментов и кабинетов топ-менеджеров.

10. Расположение всех телефонов, выключателей пожарной сигнализации и всех пожарных и аварийных выходов.

11. Расположение всех лестниц и дверей.

12. Расположение складов с запасами материалов.

13. Расположение противопожарного имущества, такого как портативные огнетушители, ведра для воды, резиновые шланги, гидранты и пожарные топоры.

14. Расположение выключателей освещения.

15. Расположение выключателей управления лифтами.

16. Расположение комнат контроля и выключателей систем вентиляции или кондиционирования воздуха.

17. Расположение клапанов, контролирующих подачу воды в распыляющую систему.

18. Расположение коробок с плавкими предохранителями, выключателей контроля энергии, паровых клапанов, гидрантов и любых других устройств контроля, относящихся к технике и операциям с оборудованием.

Вооружение охранников

Из-за высокой стоимости подготовки и лицензирования вооруженных охранников многие организации предпочитают не вооружать свою охранную службу.

Вооружать или не вооружать охранников – это спорный вопрос. Некоторые представители коммерческих организаций, представляющие предприятия всех размеров, настаивают на том, что основным условием хорошей охраны должен быть вооруженный охранник. Другие представители предприятий аналогичного размера, имеющие такие же проблемы защиты, говорят о том, что вооружение охраны является ошибкой.

Следовательно, управление каждой организации должно само определить должны ли охранники быть вооружены.

Если охранники должны быть вооружены, то в этом случае руководство фирмы, компании, организации будет нести ответственность за надлежащую подготовку всех тех, кто будет вооружен.

Охранники должны в совершенстве владеть навыками обращения с оружием до того, как им разрешат носить его. Это потребует проведения регулярных занятий, включающих в себя целевые тренировки и надлежащий уход за огнестрельным оружием.

Аргументами в пользу отказа от вооружения охранников могут стать следующие доводы:

1) частные охранные предприятия и службы безопасности фирм, компаний, организаций не должны достигать уровня или подменять собой соответствующие государственные структуры;

2) типичная коммерческая или общественная организация не является местом, где может ожидаться тяжкое преступление;

3) незащищенность от риска случайной смерти, от ранения при использовании огнестрельного оружия в местах большого скопления людей.

Однако если принимается решение, что охрана должна быть вооружена, то аргументами в пользу ее вооружения могут стать следующие факторы:

1. Если используется оружие, угроза жизненной безопасности будет меньше;

2. Может случиться так, что охране вполне обоснованно придется воспользоваться смертоносным оружием.

Страхование сотрудников службы безопасности

Большинство руководителей фирм, компаний и организаций осознают свою вероятную ответственность за все действия охранников во время дежурства. В случае совершения охранником противоправных действий руководство не может защитить охранника от уголовной ответственности. Охранники сами несут ответственность за свое поведение.

Большинство предприятий не практикует включения специальной ответственности для охранников, но она подразумевается с помощью положений страховой политики.

При заключении контрактов с частными охранными предприятиями необходимо убедиться в адекватности страховых пособий, выплачиваемых компанией своим работникам. Страховые требования клиента должны быть включены в соглашение по безопасности между контрактной охранной организацией и нанимающим предприятием.

ОХРАНА ТЕРРИТОРИИ ОБЪЕКТОВ

Общепрофилактические меры

К общепрофилактическим мерам в охранной деятельности относятся прежде всего такие меры, которые предназначены для затруднения несанкционированного проникновения на объект. К ним относятся:

· установка заборов;

· освещение;

· охранная сигнализация;

· следящие телевизионные системы;

· пропускной режим и т.п.

Все особо важные объекты должны быть обнесены забором, затрудняющим несанкционированное проникновение на территорию объекта посторонних лиц и преступных элементов.

Помимо забора необходимо предусмотреть оснащение периметра территории специальными датчиками охранной сигнализации (инфракрасными, датчиками движения и т.д.).

При выборе и установке датчиков необходимо обращать внимание на их надежность. Система, которая выдает слишком много ложных тревог, в конце концов заставляет охранников не обращать никакого внимания на эти сигналы. Хороший эффект дает установка следящих телевизионных камер с закрытым контуром в наиболее уязвимых местах вдоль забора.

Ограждения должны стоять от объектов на таком расстоянии, чтобы образовывать "простреливаемую" зону – открытые участки территории, которые злоумышленник должен преодолеть без возможности использовать какие-либо укрытия.

Технические средства защиты должны сочетаться с несением сотрудниками службы безопасности патрульной службы.

Необходимо минимизировать количество точек проникновения на объект. Чем меньше входов, тем легче организовать их должный контроль и охрану. Количество охранников на КПП должно быть таким, чтобы в случае попыток несанкционированного проникновения на объект, они могли бы оказать должное сопротивление и продержаться до прибытия подкрепления.

Все въезжающие и выезжающие машины должны тщательно осматриваться охранниками. Для осмотра днища машины на предмет наличия взрывных устройств или "нежданных гостей" рекомендуется пользоваться зеркалом, укрепленном на шесте.

В ночное время территория, прилегающая к охраняемым объектам, должна быть хорошо освещена так, чтобы не было теневых участков, позволяющих укрыться злоумышленнику. Направленность пучков света должна быть сориентирована таким образом, чтобы не слепить охранников во время патрульных обходов или при наблюдении за территорией объекта со стационарных постов.

Охранники должны иметь возможность видеть и наблюдать, оставаясь при этом незаметными.

Желательно, чтобы стены охраняемого объекта были окрашены в светлые тона. Темные строения поглощают свет и для их освещения требуются более мощные лампы для поддержания необходимого уровня освещения.

Все охраняемые объекты необходимо оборудовать системой охранной сигнализации. Конструктивные особенности, достоинства и недостатки таких систем подробно рассматриваются в курсе "Инженерно-техническая защита".

Пропускной режим является одной из обязательных общепрофилактических мер противодействия внешней угрозе. В зависимости от характера деятельности фирмы, компании или организации, пропускной режим может быть как жестким, так и относительно свободным.

Жесткий режим предусматривает пропуск на объект только по предъявлении специального документа (пропуска, удостоверения) постоянного, временного или разового. При этом право выдачи разовых пропусков дается ограниченному числу сотрудников.

Во многих компаниях существуют дополнительные ограничения доступа в режимные зоны и на перемещения сотрудников из зоны в зону внутри объекта. В таком случае обычно используются специальные электронные замки, открывающиеся специальными код-картами.

Наличие такой электронной системы позволяет не только сократить число сотрудников службы безопасности, занятых в системе пропускного режима, но и иметь возможность вести строгий учет: кто, когда и в какое время посещал контролируемую зону или кабинет.

В банках, обменных пунктах, кредитно-финансовых учреждениях с большим потоком посетителей целесообразно использовать специальные шлюзовые камеры и индикаторы металла, рентгеновскую аппаратуру.

ЧРЕЗВЫЧАЙНЫЕ ПРОИСШЕСТВИЯ, БЕДСТВИЯ И НЕСЧАСТНЫЕ СЛУЧАИ

В процессе деятельности ни одна фирма, компания или организация не застрахована от возникновения нештатных ситуаций: аварий, пожаров, несчастных случаев и чрезвычайных ситуаций. Корпоративная безопасность фирмы во многом зависит от готовности специальных подразделений и всех сотрудников к эффективным действиям по локализации и ликвидации последствий этих ситуаций.

Любая ситуация на любом охраняемом объекте, которая имеет действительную или потенциальную угрозу нанесения ущерба персоналу или собственности, считается чрезвычайной ситуацией.

Пожар, взрыв, паника, забастовка, беспорядки в трудовом коллективе, авария транспортных средств, угроза взрыва, несанкционированное проникновение, нападение на охраняемые объекты и тому подобные ситуации являются примерами чрезвычайных происшествий. Каждая чрезвычайная ситуация требует прежде всего решительных и грамотных действий службы безопасности по ее разрешению и ликвидации последствий, с последующим анализом причин ее возникновения и разработкой мер недопущения ее повторения в будущем.

Невозможно предусмотреть все варианты развития чрезвычайных ситуаций, но в интересах безопасности необходимо разработать основные алгоритмы действий в подобных ситуациях.

Подготовка к действиям на случай чрезвычайных ситуаций

Подготовка предусматривает определение процедур на следующие случаи:

· нападение на объект вооруженных преступников;

· захват заложников;

· пожар;

· угроза взрыва;

· взрыв;

· теракт.

Процедуры определяют порядок действий всех без исключения сотрудников фирмы, компании на случай возникновения чрезвычайной ситуации.

Все сотрудники обязаны не только знать правила противопожарной безопасности, внутреннего распорядка, но и порядок действий в каждой ситуации.

На основе процедур разрабатываются планы действий в кризисных ситуациях.

Планом определяются:

· порядок быстрого установления контроля на уровне руководства фирмой и старших менеджеров;

· список членов антикризисного комитета;

· порядок перехода к работе в кризисной ситуации;

· перечень ответственных за конкретные участки работы;

· распределение функций между членами антикризисного комитета;

· место дислокации членов антикризисного комитета;

· порядок контроля за функционированием внутренних и внешних каналов информации.

В состав антикризисного комитета рекомендуется включать следующих специалистов:

1. Председателя правления.

2. Главного юридического консультанта.

3. Руководителя отдела паблик-релейшинз.

4. Руководителя службы безопасности.

5. Руководителя технического отдела.

6. Психолога.

7. Руководителя отдела кадров.

8. Финансового директор.

9. Директора по маркетингу.

10. Руководителя информационно-аналитического отдела.

11. Внешних экспертов и консультантов.

По всем этим вопросам службой безопасности разрабатываются инструкции, которые доводятся до сотрудников фирмы, компании, организации.

Для выработки умений и навыков поведения сотрудников в экстремальных условиях с ними необходимо регулярно проводить практические занятия и тренинги.

ТАКТИКА ДЕЙСТВИЙ СЛУЖБЫ БЕЗОПАСНОСТИ В ЭКСТРЕМАЛЬНЫХ СИТУАЦИЯХ

Тактика действий службы безопасности в таких ситуациях строится по следующему алгоритму:

а) неотложные меры безопасности (основной приоритет и первое внимание должны быть уделены действиям по защите и спасению жизни персонала, зданий и собственности);

б) извещение заинтересованных лиц (подобное извещение должно содержать максимум доступной информации. Быстрое извещение гораздо важнее полной картины происшествия. Ни при каких обстоятельствах служба безопасности не должна сообщать информацию в прессу).

Извещение должно включать:

· месторасположение (завод, строение, этаж...);

· суть явления (пожар, взрыв, кража...);

· повреждения или жертвы (степень разрушений или личные потери и имена всех раненых и убитых);

· оценку (под контролем, требуется подкрепление...);

· степень осведомленности средств информации (есть ли запросы от прессы, радио, телевидения? Кто? Когда?);

· особые предположения (можно ли скрыть происшествие? Есть ли какие-либо другие вопросы?).

в) запись событий (помимо других записей, обычно вносимых в журнал по защите объекта в случае опасной ситуации, должна также быть внесена запись о дате и часе извещения заинтересованных организаций и должностных лиц, при этом должна быть указана должность и имя того, кто поставлен в известность. В наличии этой записи должен убедиться начальник отдела безопасности).

При возникновении кризисной ситуации служба безопасности обязана:

· незамедлительно включить сигнал тревоги;

· предпринять попытки по предотвращению ухода преступников с объекта;

· срочно уведомить местные государственные правоохранительные органы о чрезвычайном происшествии;

· сохранить улики совершенного преступления;

· оказать содействие в срочной доставке раненых и пострадавших в ближайшую больницу с обязательным учетом их полных установочных данных и адресов;

· предотвратить уход с объекта присутствовавших при чрезвычайном происшествии сотрудников (за исключением раненых и потерпевших) до прибытия на него представителей государственных правоохранительных органов;

· не допускать на территорию и в помещение фирмы, компании, организации посторонних лиц, кроме сотрудников государственных правоохранительных органов;

· исключить сообщения в средства массовой информации до окончания следственных действий и до консультации с адвокатом;

· провести с использованием заранее разработанной и размноженной анкеты опрос сотрудников фирмы, компании, организации о преступниках, направлении их побега, использованных ими средствах транспорта.

После завершения чрезвычайного происшествия служба безопасности обязана подготовить для первого лица фирмы, компании, организации и органа милиции информацию с указанием следующих данных:

· списки вовлеченных в чрезвычайное происшествие лиц с указанием фамилий и адресов (сотрудников предприятия, клиентов, свидетелей преступления, случайных прохожих);

· сведения о преступниках ( приметах, тактике действий, используемом оружии и специальных средствах, транспорте, направлении побега);

· результаты последствий чрезвычайного происшествия;

· сведения о сотрудниках охраны предприятия как из состава службы безопасности, так и из подразделений милиции или межведомственной охраны органов внутренних дел;

· информация о раненых и потерпевших лицах, состоянии их здоровья, оказании им первой медицинской помощи, указании адресов больниц, в которые они направлены на стационарное лечение.

ПРОФИЛАКТИКА ДИВЕРСИОННЫХ И ТЕРРОРИСТИЧЕСКИХ АКТОВ

Большой ущерб имуществу фирмы и персоналу могут нанести диверсии и террористические акты. Чаще всего они реализуются с использованием различного рода взрывных устройств.

В рамках общепрофилактических мероприятий охранники на стационарных и подвижных постах регулярно проверяют наиболее уязвимые в диверсионном плане места на предмет выявления взрывоопасных предметов. Кроме того, телохранители обязаны осматривать транспортные средства, используемые охраняемым лицом каждый раз перед началом движения и прежде всего в тех случаях, когда транспортные средства находились без надлежащего контроля.

Наиболее распространенный способ установки бомб – это размещение их в дипломате или сумке, которую оставляют в комнате ожидания или других подобных местах.

Каждый беспризорный предмет должен стать объектом пристального наблюдения со стороны дежурной смены службы безопасности или других сотрудников. Прежде чем поднимать тревогу, охрана должна убедиться в том, что у данного свертка действительно нет хозяина. Категорически запрещается трогать или перемещать подозрительный предмет.

В тех фирмах, компаниях, организациях, где персонал характеризуется высоким уровнем заботы о безопасности, проявляется склонность к возникновению ложных сигналов об опасности. Особенно ярко это наблюдается в сложных или напряженных ситуациях.

Служба безопасности должна внимательно относиться к любому сигналу тревоги и благодарить сотрудников за проявленную бдительность даже, если этот сигнал оказался ошибочным. В противном случае сотрудники будут считать, что любой подозрительный предмет – это игра воображения и, когда им встретится настоящая бомба, они просто ее проигнорируют.

Основными демаскирующими признаками установки взрывчатых устройств являются:

· следы ремонтных работ на полу, стенах, участки с нарушенной окраской, поверхность которых отличается от общего фона;

· выделяющиеся участки свежевырытой земли или высохшей земли;

· пустоты в стенах;

· натянутая проволока, шнур, веревка, шпагат;

· остатки различных материалов, не типичных для данного места.

При обнаружении предмета, похожего на взрывное устройство, необходимо:

· отойти в безопасное место первоначальным путем;

· оценить обстановку, продолжать наблюдать за обнаруженным предметом и окружающей местностью;

· не пускать в опасное место людей;

· сообщить в милицию о подозрительной находке.

Категорически запрещается:

· брать в руки обнаруженный предмет;

· сдвигать его;

· подвергать его механическим воздействиям.

Необходимо всегда помнить, что приемы установки взрывоопасных предметов разнообразны и для их обнаружения требуется наблюдательность, осторожность, хладнокровие, выдержка.

В адрес фирмы поступает различная корреспонденция, предметы, вещи и т.п. Для осуществления диверсии или террористического акта обычно используются небольшого размера пластиковые мины, заложенные в стандартный почтовый пакет, бандероль. В отдельных случаях преступники маскируют письма-бомбы под корреспонденцию, исходящую от различных организаций, учреждений.

Известны случаи маскировки бомб под различные статуэтки, пачки карандашей, книги, сигареты и т. п.

Характерными признаками такого рода почтовых отправлений являются:

· толщина вложений более 3 мм;

· упругость письма, схожая с резиновым предметом;

· вес письма от 50 до 80 граммов;

· тщательная упаковка корреспонденции;

· наличие пометок "вскрыть только лично", "лично в руки";

· различные пятна, проколы; запах гуталина;

· настойчивое намерение посетителя вручить письмо, посылку, предмет (букет цветов, конверт и т.п.) лично в руки предпринимателю.

В случае выявления писем-бомб и других взрывоопасных предметов категорически запрещается:

· подвергать их механическим воздействиям (не сгибать, не открывать);

· помещать в опасные для предпринимателя места;

· подвергать их воздействиям прямых солнечных лучей или других источников тепла, а также влаги.

При получении вещей и корреспонденции необходимо:

· проверить документы у доставителя;

· спросить о характере письма и кому оно предназначается, сообщить о нем адресату;

· не брать в руки и не принимать ничего до тех пор, пока не будет уверенности в безопасности;

· записать данные доставителя, сделать пометку о характере врученного предмета;

· доставителя сопроводить до определенного места.

Пренебрежение этими правилами или даже отдельные отступления от них могут привести к непоправимым последствиям.

Частная профилактика, проводимая службой безопасности

Оперативное подразделение включается в работу в случае поступления информации об угрозе взрыва или теракта. Сигнал может поступить по телефону или другому каналу связи. Секретари и телефонные операторы при поступлении такого звонка должны попытаться получить максимум информации от звонящего и прежде всего о времени и месте такого взрыва и немедленно сообщить об этом дежурному сотруднику службы безопасности.

Хотя большинство угроз о возможном взрыве, как правило, оказываются ложными, тем не менее, для того, чтобы не оказаться застигнутым врасплох, необходимо к каждой угрозе относиться, как к реальной.

Если звонки с угрозами взрыва повторяются часто, имеет смысл установить магнитофон для записи таких звонков. Магнитофон должен включаться автоматически при поступлении таких угроз.

При получении сигнала принимаются меры по эвакуации сотрудников из здания.

Команду на эвакуацию сотрудников отдает либо первое лицо фирмы, компании, организации, либо кто-то из его заместителей.

Если поступила угроза о взрыве, не следует принимать во внимание недовольство сотрудников по поводу неудобств, связанных с эвакуацией из здания и аварийным прекращением работы.

Приказ покинуть здание не должен содержать истинной причины, та как это может спровоцировать панику. Просьба людей покинуть здание в результате утечки газа или прорыва воды будет воспринята гораздо спокойнее.

По указанию лица, отдающего приказ об эвакуации сотрудников, начальник (в его отсутствие дежурный) службы безопасности извещает об угрозе взрыва или обнаружении предметов, похожих на взрывные устройства, соответствующие подразделения МВД и ФСБ.

ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ОХРАНЯЕМЫХ ЛИЦ

Основными принципами деятельности по охране физических лиц являются:

· непрерывность охраны – осуществление ее в течении суток;

· конспиративность;

· эффективность действий.

Обеспечение безопасности охраняемых лиц осуществляется в двух режимах:

· в штатном;

· в условиях повышенной опасности.

Штатный режим носит общепрофилактический характер и заключается в выполнении телохранителями охранных функций при отсутствии информации о реальной угрозе охраняемому лицу (общая профилактика).

Режим повышенной опасности вводится при наличии информации о реальной угрозе для охраняемого лица (частная профилактика).

Общепрофилактические меры обеспечения безопасности предпринимателя

Превентивные меры:

90% работы по обеспечению безопасности должностных и официальных лиц заключается в перспективном планировании.

Оперативное подразделение службы безопасности должно собирать и анализировать получаемую информацию об угрожающих ситуациях, заранее разрабатывать и намечать безопасные маршруты передвижения (основные и дополнительные), вести другую аналитическую и подготовительную работу.

Анализ практики охраны важных лиц, в том числе российских предпринимателей, свидетельствует о том, что имеется ряд важных исходных положений, которые охраняемые лица должны знать и учитывать. К ним следует отнести следующие:

· охранная деятельность – очень сложный вид деятельности, связанный с большими физическими, моральными и психологическими нагрузками;

· охраняемое лицо должно знать суть охранной деятельности, быть инициатором и сторонником охранных мероприятий;

· в охранной службе нет главных и второстепенных вопросов;

· охранники-телохранители должны непременно знать особенности охраняемого лица.

· полное доверие охраняемого лица к телохранителям и наоборот.

Анализ угрозы

Большое внимание при обеспечении безопасности охраняемых лиц уделяется анализу угрозы. Оценкой угрозы охраняемому лицу занимается оперативное подразделение. Эта задача является для него постоянной. Ее решение начинается с изучения оперативной обстановки в ближайшем окружении охраняемого лица и выявления при этом уязвимых мест:

· уровня криминогенности среды по месту жительства;

· состава семьи;

· рода занятий взрослых членов семьи;

· наличия у охраняемого лица привычек и форм поведения, затрудняющих его охрану;

· личностных особенностей охраняемого лица, которые могут спровоцировать экстремальные ситуации и т.п.

Полученные данные анализируются и кладутся в основу руководства для телохранителей. По каждому охраняемому лицу разрабатывается индивидуальное руководство для телохранителя.

По мере получения новых данных в руководство вносятся соответствующие коррективы. Положения руководства рассчитаны на ведение охранной деятельности в штатном режиме и при спонтанно возникающих экстремальных ситуациях.

Частнопрофилактические мероприятия

В случае получения данных об угрозах, высказанных кем-либо в адрес охраняемого лица, охрана переводится на работу в режиме повышенной опасности. Для этого разрабатываются новые схемы охраны.

Все угрозы в адрес охраняемого лица и членов его семьи должны восприниматься серьезно и тщательно анализироваться. Если ему и членам его семьи поступают угрозы террористического плана, необходимо собирать информацию о том, кому конкретно адресована угроза, а также о причинах этих угроз, методах возможного нападения, видах оружия и прежних операциях подобного характера.

Телохранители должны постоянно поддерживать связь с командным пунктом или штабом службы безопасности компании. Стандартное оборудование включает:

· портативные дуплексные радиостанции;

· устройство звуковой сигнализации;

· пейджер или мобильный телефон.

На телефонных аппаратах желательно установить устройства засекречивания (скремблеры) для ведения секретных переговоров с командным центром или с кем-либо, имеющим аналогичное оборудование. При использовании открытых каналов связи следует прибегать к кодированию сообщений.

ПОРЯДОК ПРИМЕНЕНИЯ СПЕЦИАЛЬНЫХ СРЕДСТВ И ОГНЕСТРЕЛЬНОГО ОРУЖИЯ ПРИ ОСУЩЕСТВЛЕНИИ ОХРАННОЙ ДЕЯТЕЛЬНОСТИ

В ходе осуществления частной охранной деятельности телохранителю разрешается применять специальные средства и огнестрельное оружие в случаях и в порядке, предусмотренных Законом РФ "О частной детективной и охранной деятельности в Российской Федерации" от 11.03.1992 г.

Телохранитель при применении специальных средств или огнестрельного оружия обязан:

· предупредить о намерении их использовать, предоставив при этом достаточно времени для выполнения своих требований, за исключением тех случаев, когда промедление в применении специальных средств или огнестрельного оружия создает непосредственную опасность для его жизни и здоровья или может повлечь за собой иные тяжкие последствия;

· стремиться в зависимости от характера и степени опасности правонарушения и лиц, его совершивших, а также силы оказываемого противодействия к тому, чтобы любой ущерб, причиненный при устранении опасности, был минимальным;

· обеспечить лицам, получившим телесные повреждения, доврачебную помощь и уведомить о происшествии в возможно короткий срок органы здравоохранения и внутренних дел;

· немедленно уведомить прокурора о всех случаях смерти или причинения телесных повреждений.

Применение специальных средств

Телохранитель имеет право применять специальные средства в следующих случаях:

1. Для отражения нападения, непосредственно угрожающего жизни и здоровью;

2. Для пресечения преступления против охраняемой им собственности, когда правонарушитель оказывает физическое сопротивление.

Запрещается применять специальные средства в отношении женщин с видимыми признаками беременности, лиц с явными признаками инвалидности и несовершеннолетних, когда их возраст очевиден или известен охраннику, кроме случаев оказания ими вооруженного сопротивления, совершения группового либо иного нападения, угрожающего жизни и здоровью охранника.

Применение огнестрельного оружия

Телохранитель имеет право применять огнестрельное оружие в следующих случаях:

1. Для отражения нападения, когда его собственная жизнь подвергается непосредственной опасности;

2. Для отражения группового или вооруженного нападения на охраняемое лицо;

3. Для предупреждения (выстрелом в воздух) о намерении применить оружие, а также для подачи сигнала тревоги или вызова помощи.

Профилактика противоправных акций против объектов и материальных ценностей фирмы, компании, организации со стороны криминальных элементов и организованной преступности

Оперативное подразделение совместно с информационно-аналитической службой должно уметь прогнозировать возможность проведения преступных акций криминальных элементов против фирмы, компании, организации.

Для прогноза используются демаскирующие признаки подготовки криминальными элементами преступных акций. Для этого создается специальная прогностическая система. Такая система должна обладать алгоритмами выявления признаков готовящегося преступления по демаскирующим признакам на этапах подготовки и совершения преступных акций.

Обычно преступление состоит из следующих этапов:

1. Подготовка преступления.

2. Разведка объекта.

3. Создание условий для совершения преступления.

4. Совершение преступления.

5. Сокрытие следов преступления.

Мероприятия криминальных элементов на 1-м этапе по подготовке преступления:

· выбор объекта;

· формирование команды исполнителей;

· подбор средств и методов совершения преступления;

· первичное планирование преступления;

· планирование сокрытия исполнителей;

· подбор скупщиков краденых товаров;

· создание алиби для исполнителей.

Признаки 1-го этапа:

· проведение воровской сходки с участием одного вора в законе, двух-трех авторитетов, на которой обсуждаются применительно к предстоящей акции вопросы (что, где и когда проводить);

· приобретение оружия, транспорта;

· хранение оружия в тайниках;

· приобретение средств для совершения преступления типа горелки, фомки и т.д.;

· проведение инструктажа исполнителей, их тренировка в ночное время в схожих условиях (исполнители до последнего момента не знают, где и когда будет проводиться акция);

· разработка на сходке первичного плана ограбления банка, фирмы;

· подбор места хранения награбленного имущества и денег;

· подготовка мест укрытия исполнителей после преступления (обычно их отправляют в другие города или в сельскую местность).

Мероприятия криминальных элементов на 2-м этапе (разведка объекта):

· подробное знакомство преступников с объектом нападения;

· изучение системы охраны объекта;

· изучение системы инженерно-технической защиты объекта.

Признаки 2-го этапа:

· открытое посещение объекта разведчиками организованной преступной группировки под видом сотрудников милиции, санэпидемстанции, пожарного надзора, водоснабжения;

· изучение специальной литературы и технической документации, характеризующих объект с технической точки зрения;

· открытое наблюдение за объектом с целью выяснения режима его работы;

· опрос втемную лиц, хорошо знающих объект;

· изучение сотрудников объекта с целью их последующего отвлечения с объекта в момент совершения преступления для уменьшения сопротивления и количества жертв;

· отвлечение охраны под различными предлогами;

· изучение оснащенности и подготовки охраны объекта;

· выяснение типов охранной сигнализации;

· попытка устроиться на работу на объект перед его ограблением;

· поступление руководству фирмы, компании, организации докладных записок их сотрудников о попытках вступления с ними в контакт неизвестных лиц;

· выявление сотрудниками охраны объекта фактов фотографирования объекта неизвестными лицами;

· выявление сотрудниками службы безопасности банка, фирмы фактов подслушивания телефонных переговоров неизвестными лицами;

· обнаружение на объекте сотрудников с подозрительным поведением.

Мероприятия криминальных элементов на 3-м этапе (создание условий для совершения преступления):

· окончательная доработка преступниками плана совершения преступления;

· распределение руководством организованной преступной группировки ролей среди участников преступления;

· осуществление контроля за исполнителями преступной акции накануне преступления со стороны лидеров преступной группировки (исполнителей преступления вывозят примерно за двое суток на дачу, где нет телефона);

· подвоз оружия и средств совершения преступления в тайники, расположенные вблизи объекта;

· последняя проверка преступниками режима и надежности охраны объекта.

Признаки 3-го этапа:

· изготовление и приобретение преступниками средств совершения преступления;

· кража грузового автотранспорта для вывоза краденного имущества с объекта;

· доставка оружия и средств совершения преступления из тайников и передача их исполнителям;

· приобретение фальсифицированных документов и формы для экипировки исполнителей преступной акции;

· проверка реакции службы безопасности объекта на нарушения режима охраны;

· связь сотрудников объекта с криминальными элементами;

· задержание охраной посторонних лиц, несанкционированно проникших на объект;

· возникновение повышенного интереса к фирме со стороны коммерческих структур и предложение о покупке либо доставке на объект товаров.

Мероприятия криминальных элементов на 4-м этапе (совершение преступления):

· сбор участников преступления;

· уточнение деталей акции перед нападением на объект;

· выдвижение преступной группы к объекту;

· отвлечение внимания охраны объекта на другие события.

Признаки 4-го этапа:

· проникновение преступников на объект;

· отвлечение охраны телефонными звонками;

· отключение электроэнергии;

· получение сотрудниками накануне нападения записок с срочными вызовами в школы, детские ясли, домой и т.д.;

· вызов руководителей банка, фирмы под различными предлогами с объекта накануне нападения;

· организация автомобильных аварий при следовании руководителей банка, фирмы с объекта;

· обращение к охране объекта посторонних лиц с различными просьбами;

· отключение охранной сигнализации на объекте;

· организация взрыва, пожара вблизи объекта;

· забрасывание караульного помещения взрывпакетами и дымовыми шашками;

· вскрытие или взламывание замков хранилищ на объекте;

· вывоз и вынос имущества, оборудования и денег с объекта;

· сжигание в отдельных случаях имущества на объекте.

Мероприятия криминальных элементов на 5-м этапе по сокрытию следов совершения преступления:

· реализация преступно добытых ценностей;

· вложение добытых средств в бизнес;

· сокрытие следов преступления;

· противодействие службе безопасности, государственным правоохранительным органам в расследовании преступления.

Признаки 5-го этапа:

· избавление от следов преступления посредством их утаивания или уничтожения;

· недопущение использования следственными органами улик совершения преступления посредством их покупки либо воровства;

· уничтожение ненадежных исполнителей;

· исчезновение из города на определенное время известных криминальных авторитетов;

· прекращение встреч криминальных элементов в местах постоянных тусовок (ресторанах, барах, казино);

· факты регистрации новых фирм в городе лицами с криминальным прошлым;

· оказание после совершенного преступления материальной помощи сообщникам, которые находятся в заключении;

· оказание после совершенного преступления помощи родственникам осужденных преступников;

· сведение счетов с сотрудниками службы безопасности, детективно-охранной фирмы, государственных правоохранительных и судебных органов за пойманных преступников.

Прогноз строится не только на основании материалов, полученных оперативным подразделением при изучении признаков враждебных действий против своей компании, но и путем анализа материалов совершенных преступлений в отношении других аналогичных структур.

Конфиденциальное расследование чрезвычайных происшествий, похожих на акции вредительства со стороны криминальных элементов и конкурентов

В процессе расследования важно убедиться, имеют ли к чрезвычайному происшествию субъекты угроз.

Если такие предположения подтвердятся, служба безопасности прежде всего проводит следующие мероприятия:

· добивается официального расследования чрезвычайного происшествия государственными правоохранительными органами;

· компрометирует причастную к чрезвычайному происшествию структуру на основе данных официального расследования.

Розыск пропавших сотрудников фирмы, компании, организации

Довольно часто оперативным подразделениям службы безопасности приходится заниматься розыском пропавших сотрудников. На первом этапе служба безопасности должна выяснить следующие вопросы:

· каким образом и когда исчез сотрудник (погиб, захвачен преступниками в качестве заложника, уехал в неизвестном направлении, перешел к конкурентам);

· какое положение занимал на предприятии пропавший сотрудник;

· какой информацией о фирме, компании, организации он располагал.

Если сотрудник захвачен в качестве заложника, то организуется оперативный штаб по его освобождению.

Задачами штаба являются:

· разработка оперативного плана освобождения заложника;

· определение круга сил и средств, задействуемых в операции;

· координация действий всех участников операции;

· установление контакта с похитителями;

· контакты с правоохранительными органами и частными детективными агентствами.

Психологические аспекты и тактика ведения переговоров с похитителями подробнее рассматривается в курсе "Психология корпоративной безопасности".

Если в ходе расследования установлено, что сотрудник перешел к конкурентам, то проводятся мероприятия по компрометации его и известной ему информации.

ОБЕСПЕЧЕНИЕ ЗАЩИТЫ КОММЕРЧЕСКОЙ ТАЙНЫ В ФИРМАХ, КОМПАНИЯХ, ОРГАНИЗАЦИЯХ

В условиях развития рыночной экономики России идеи, конфиденциальная информация, а значит и коммерческая тайна стоят денег.

Обязательным элементом системы корпоративной безопасности являются меры по защите сведений, составляющих коммерческую тайну. Надежное функционирование этого элемента системы зависит от большого числа субъектов от первых лиц до сотрудников, которые стали обладателями коммерческой тайны не по долгу службы, а случайно.

На каждой фирме, в компании, организации приказом первого лица утверждается перечень сведений, представляющих коммерческую тайну. С этим перечнем должны быть ознакомлены штатные сотрудники.

Руководители коммерческих структур имеют тенденцию к произвольному расширению круга сведений, составляющих коммерческую тайну.

Перечень этих сведений определен Уголовным кодексом РФ.

Перечень сведений, составляющих коммерческую тайну

Определение коммерческой тайны дано в ст. 139 ГК РФ.

Отправная посылка проблемы защиты коммерческой тайны состоит в том, что коммерческая тайна является имуществом и имеет свою ценность. Для решения проблемы защиты коммерческой тайны необходимо прежде всего осуществить следующие задачи:

· провести анализ циркулирующей в фирме, компании организации информации;

· определить ее коммерческую ценность и уязвимость.

· разработать мероприятия по защите коммерческой тайны.

Для разных видов предпринимательской деятельности перечень сведений, составляющих коммерческую тайну, может сильно отличаться. Так, например, в банковской сфере деятельности к информации, содержащей коммерческую тайну, относят:

· сведения об условиях выдачи кредитов конкретным заемщикам;

· данные о наличии свободных кредитных ресурсов и их размещении;

· информацию о счетах и вкладах конкретных клиентов и корреспондентов;

· содержание переговоров с конкретными клиентами по всем услугам банка;

· данные об исследовании рынков депозитов, кредитов и банковских услуг;

· сведения, раскрывающие экспериментальные, перспективные разработки по платным услугам до их внедрения и рекламы;

· методики анализа кредитоспособных клиентов, работы банка;

· сведения об убыточных и рисковых операциях банка;

· сведения о счетах прибылей и убытков до утверждения годового отчета собрания акционеров;

· сведения об уровне рентабельности отдельных услуг и кредитных сделок;

· алгоритмы и программы шифровки и дешифровки информации;

· структуру и организацию хранения информации на машинных носителях;

· сведения о конкретных организациях-клиентах, партнерах банка и др. структурах;

· планы закупок, разработки и внедрения программных, технологических комплексов;

· сведения, раскрывающие смету доходов и расходов банка (бюджет банка);

· сведения, содержащиеся в материалах аналитического и синтетического учета, в том числе по операциям с иностранной валютой;

· сведения по конфиденциальным операциям с ценными бумагами клиентов других банков по их доверенности;

· конфиденциальные сведения, передаваемые клиентом банку и наоборот, касающиеся хозрасчетных отношений между сторонами, технико-экономические характеристики третьих юридических и физических лиц;

· инженерно-экономические расчеты и прогнозы технико-финансового состояния и развития клиентов банка;

· расчеты фактического рейтинга предприятий и организаций, выполненных банком по их заказу;

· сведения, раскрывающие содержание расчетно-денежных документов и внебалансовых документов;

· сведения, раскрывающие тематические планы предприятий и организаций, переданные банку;

· сведения о содержании переговоров с партнерами;

· сведения о маршрутах и графиках движения инкассации, о размере сумм при инкассированной выручке;

· данные, содержащиеся в трудовых соглашениях и контрактах;

· информацию о размере сумм выдачи, поступлений и целевом назначении наличных денег, порядке доставки наличных денег;

· сведения о лимитах и фактических остатках кассы;

· сведения о размере комиссий по услугам, связанным с кассовым обслуживанием и инкассацией денежной выручки;

· данные о кадровом составе центрального аппарата и филиалов, о намечаемых перемещениях;

· сведения, раскрывающие штатное расписание банка, условия оплаты труда и премирования;

· методику расчета стоимости банковских услуг;

· сведения, содержащиеся в документах по юридическому оформлению счетов организаций, коллективов и граждан;

· статистические и статистико-экономические разработки и сведения;

· сведения, раскрывающие перспективные и текущие направления работы подразделений банка и банка в целом;

· сведения, содержащиеся в документации, отражающей распределение, организационные функции управления и контроль;

· протоколы собрания акционеров, решения заседаний совета и правления банка, докладные записки, обобщенные материалы и обзоры;

· материалы проверок, ревизий, обследований подразделений банка и переписка по ним;

· результаты экономического анализа деятельности банка и его филиалов за квартал, год;

· прогнозы движения кредитных ресурсов банка;

· данные об исследовании конъюнктуры денежного рынка ссудных капиталов по регионам деятельности филиалов банка;

· информацию, содержащуюся в переписке с государственными правоохранительными органами по вопросам аудиторских проверок, ревизий, обследований и заключений.

К сведениям, составляющим коммерческую тайну фирмы, относят:

в сфере производства:

· сведения о структуре и масштабах производства;

· сведения о производственных мощностях;

· сведения о типе и размещении оборудования, запасах сырья, материалов, комплектующих, объемах готовой продукции;

в сфере управления:

· используемые оригинальные методы управления фирмой;

· сведения о подготовке, принятии и исполнении отдельных решений руководства фирмы по коммерческим, производственным, научно-техническим и иным вопросам;

в сфере планирования:

· сведения о планах расширения или свертывания производства различных видов продукции и их технико-экономических обоснованиях;

· сведения о планах инвестиций, закупок и продаж;

· сведения о фактах проведения, целях, предмете и результатах совещаний и заседаний органов управления фирмы;

в сфере финансов:

· сведения о кругообороте средств фирмы;

· сведения о финансовых операциях фирмы;

· сведения о состоянии банковских счетов фирмы и проводимых операциях;

· сведения об уровне доходов фирмы;

· сведения о состоянии кредита фирмы (пассивы и активы);

в сфере рынка:

· сведения о применяемых фирмой оригинальных методах изучения рынка;

· сведения о результатах изучения рынка, содержащих оценки состояния и перспективы развития рыночной конъюнктуры;

· сведения о рыночной стратегии фирмы;

· сведения об оригинальных методах осуществления продаж товаров и услуг, применяемых фирмой;

· сведения об эффективности коммерческой деятельности фирмы;

· сведения о внутренних и зарубежных заказчиках, подрядчиках, поставщиках, потребителях, покупателях, компаньонах, спонсорах, посредниках, клиентах и других партнерах деловых отношений фирмы;

· сведения о конкурентах:
· – систематизированные сведения о внутренних и зарубежных фирмах как потенциальных конкурентах в деятельности фирмы, оценка качества деловых отношений с конкурирующими фирмами в различных сферах деловой активности;

· сведения о подготовке, проведении и результатах переговоров с деловыми партнерами фирмы;

· сведения, конфиденциальность которых установлена в договорах, контрактах, соглашениях и других обязательствах фирмы;

· сведения о методах расчета, структуре, уровне реальных цен на продукцию и размерах скидок;

· сведения о подготовке к участию в торгах и аукционах, об участии и результатах приобретения или продажи товаров;

в сфере научно-технических разработок:

· сведения о целях, задачах, программах перспективных научных исследований;

· ключевые идеи научных разработок;

· точные значения конструкционных характеристик создаваемых изделий и оптимальных параметров разрабатываемых технологических процессов;

· аналитические и графические зависимости, отражающие найденные закономерности и взаимосвязи;

· данные об условиях экспериментов и оборудовании, на котором они проводились;

· сведения о материалах, из которых изготовлены отдельные детали;

· сведения об особенностях конструкторско-технологического, художественно-технического решения изделия, дающего положительный экономический эффект;

· сведения о методах защиты от подделки товарных и фирменных знаков;

· сведения о состоянии парка ЭВМ и программного обеспечения;

в сфере технологий:

· сведения об особенностях используемых и разрабатываемых технологий и специфике их применения;

· сведения об условиях производства и транспортировки продукции;

в сфере безопасности:

· сведения о порядке и состоянии организации защиты коммерческой тайны;

· сведения о порядке и состоянии охраны, пропускном режиме, системе сигнализации;

· сведения, составляющие коммерческую тайну фирмы, фирм-партнеров и переданные ими на доверительной основе.

Служба безопасности после определения совместно с руководителями подразделений фирмы, компании, организации списка сведений, содержащих коммерческую тайну, выявляет возможные источники и каналы утечки этих сведений.

На службу безопасности в связи с этим возлагаются задачи:

· обеспечения инженерно-технической защиты каналов информации;

· контроля за соблюдением всеми сотрудниками фирмы, компании требований работы с документами, содержащими коммерческую тайну;

· выявления уязвимых мест и каналов утечки информации.

Для решения задач обеспечения защиты информации служба безопасности должна также осуществлять мероприятия по контролю за состоянием объектов и оборудования, косвенно влияющих на обеспечение эффективности этой деятельности. К таким мероприятиям относятся такие, как:

· обеспечение безопасности зданий;

· охрана фотокопировальной аппаратуры;

· установление контроля за посещениями фирмы, компании, организации клиентами, посетителями и другими категориями граждан.

Особо большое внимание с учетом возрастающей компьютерной преступности службы безопасности призваны уделять обеспечению защиты компьютеров, как носителей информации.

Главное внимание при этом должно быть обращено на:

· обеспечение информационных систем банков и баз данных системой электронной защиты информации;

· осуществление контроля за использованием персональных компьютеров.

Выявление возможных каналов утечки конфиденциальных сведений

Одной из основных задач службы безопасности является профилактика угрозы утечки сведений, содержащих коммерческую тайну.

В этой связи служба безопасности должна добывать информацию о характере устремлений субъектов угроз к фирме, компании, организации и их сотрудникам, а также о степени осведомленности криминальных элементов, конкурентов и иных юридических и физических лиц о предприятии.

Структура информационных систем:

1) пользователи;

2) информационные ресурсы:

· документы

· массивы документов в разных формах и видах (библиотеки, архивы, фонды, базы данных);

3) носители информации:

· на бумажной основе;

· звуконосители;

· фотоносители;

· видеоносители;

· магнитные носители;

· специальные технические носители;

4) средства сбора, хранения и обработки информации:

· традиционные технические средства (телефон; радио, звукоусилительные системы, полиграфия);

· автоматизированные системы сбора и обработки информации;

5) каналы передачи информации:

· проводные;

· радио;

· волоконно-оптические.

С учетом зарубежного и отечественного опыта в настоящее время сложилась трехстадийная процедура по разработке мер защиты информационных систем.

Первая стадия (разработка требований).

Она включает в себя:

· определение состава средств информационной системы;

· анализ уязвимых мест системы;

· анализ угроз (выявление проблем, которые могут возникнуть из-за наличия уязвимых мест);

· анализ рисков (прогнозирование возможных последствий, которые могут вызвать эти проблемы).

Вторая стадия (определение способов защиты).

Эта стадия включает в себя ответы на следующие вопросы:

· Какие угрозы должны быть устранены и в какой мере?

· Какие ресурсы системы должны быть защищены и в какой степени?

· С помощью каких средств должна быть реализована защита?

· Какова должна быть полная стоимость реализации защиты и затраты на ее эксплуатацию с учетом потенциальных угроз.

Третья стадия (определение функций, процедур и средств безопасности, реализуемых в виде некоторых механизмов защиты.

Оценка возможных каналов утечки информации

Возможными каналами утечки конфиденциальной информации могут быть:

1) устные сообщения сотрудников фирмы, компании, организации в официальной обстановке, в местах проживания и отдыха, в транспорте;

2) официальные публикации средств массовой информации;

3) преднамеренное и непреднамеренное разглашение сведений партнерами, клиентами, смежниками, поставщиками сырья и т.д.;

4) телефонная связь, где могут использоваться:

· телефонные радиозакладки в телефонные розетки;

· контактное подключение к линии двумя иглами в два провода;

· контактное подключение к линии путем обжатия провода;

5) аудиозапись посредством применения магнитофонов и диктофонов (камуфлируются под ручки, значки, заколки);

6) видеозапись посредством применения портативных камер, передатчиков, приемников, мониторов и блоков питания, монтируемых в кейсы;

7) вибрационный канал, возникающий при:

· инфракрасном облучении стекла окна кабинета первого лица лазерным лучом с расстояния от 15 до 120 метров. При этом следует иметь ввиду, что при наличии двойного стекла инфракрасное облучение неэффективно, а использование лазерного луча в отношении одного стекла с указанного расстояния позволяет снять 60–65% информации;

· применении стетоскопов, прикрепляемых пластилином к внешней стороне панели толщиной до 65 см., радиаторам, навесным потолкам;

8) электросеть с использованием портативных диктофонов, закладываемых в электророзетки;

9) передача информации по радиоканалам с применением жучков, которые камуфлируются под электролампочки, сувениры, папки, светильники, калькуляторы, бруски, удлинители и т.д.;

10) снятие информации с персональных ЭВМ за счет установки радиозакладок, по цепям заземления и т.д.

11) выявление и проверка сотрудников банка, фирмы, подозреваемых в работе на криминальные элементы или конкурентов;

12) предупредительно-профилактическое воздействие на сотрудников, нарушивших установленные на предприятии режимы, через конфиденциальные связи;

13) обеспечение безопасности руководителей, ведущих специалистов и рядовых сотрудников фирмы, компании, организации, выезжающих за рубеж. Оно должно быть направлено на:

· предотвращение привлечения их к сотрудничеству иностранными специальными службами;

· недопущение их дискредитации (до выезда за рубеж сотрудники, фирмы, компании, организации должны пройти правовую, страноведческую и психологическую подготовку);

14) проникновение к конкурентам.

Источники утечки информации

К источникам утечки информации относятся:

· сотрудники банка, фирмы, особенно те, которые увольняются;

· продавцы, занимающиеся сбытом продукции;

· поставщики и контрагенты;

· посетители фирмы, компании, организации;

· государственные органы, контролирующие или обеспечивающие деятельность банка, фирмы;

· технические средства, каналы связи и иные средства передачи информации, задействованные в банке, фирме.

Главный источник и канал утечки информации фирмы, компании, организации – это их персонал. Поэтому службы безопасности главное внимание по обеспечению сохранности коммерческой тайны должны уделять выявлению и перекрытию данного источника и канала утечки информации посредством:

· заключения контрактов и проведения бесед о неразглашении коммерческой тайны с принимаемыми на работу сотрудниками банка, фирмы;

· обучения персонала приемам работы по сохранности коммерческой тайны согласно положениям разработанной службой безопасности банка, фирмы инструкции по обеспечению сохранности коммерческой тайны. После зачисления сотрудников в штат банка, фирмы до них доводятся положения данной инструкции в части, касающейся прежде всего их обязанностей при работе с коммерческой тайной.
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Обязанности сотрудников фирмы

Сотрудники банка, фирмы, допущенные к сведениям, составляющим коммерческую тайну, обязаны:

· хранить в секрете сведения, составляющие коммерческую тайну, ставшие им известными по работе или иным путем;

· пресекать действия других лиц, которые могут привести к разглашению коммерческой тайны;

· немедленно информировать службу безопасности о фактах утраты (недостачи) документов (отдельных листов), содержащих коммерческую тайну, или разглашение таких сведений, а также о причинах, условиях и обстоятельствах, способствующих их возможной утечке;

· сообщать в службу безопасности об утрате или недостаче служебных удостоверений, ключей от комнат, сейфов, личных печатей, а также о фактах обнаружения лишних конфиденциальных документов, несанкционированного проникновения в служебные помещения и к местам хранения документов посторонних лиц;

· знакомиться только с теми документами, к которым получили доступ с учетом своих служебных обязанностей;

· соблюдать порядок подготовки, использования, хранения и уничтожения конфиденциальных документов;

· при составлении конфиденциальных документов ограничиваться минимальными, действительно необходимыми в документе сведениями, составляющими коммерческую тайну;

· определять количество требуемых экземпляров конфиденциальных документов в строгом соответствии со служебной необходимостью;

· держать конфиденциальные документы в отдельной папке. В нерабочее время, а также при кратковременном отсутствии на рабочем месте хранить папку с документами в закрытом сейфе;

· во время работы с конфиденциальными документами располагать их так, чтобы исключить возможность ознакомления с ними других лиц, не имеющих к этим документам прямого отношения;

· при работе с клиентами принимать меры, исключающие присутствие посторонних лиц;

· предоставлять по требованию службы безопасности устные или письменные объяснения о нарушениях установленных правил работы с конфиденциальными документами;

· при увольнении своевременно сдать в службу безопасности все числящиеся и имеющиеся конфиденциальные документы.

Сотрудникам банка, фирмы, допущенным к сведениям, составляющим коммерческую тайну, запрещается:

· вести переговоры по конфиденциальным вопросам по незащищенным техническим линиям связи (телефон, телефакс и т.п.);

· использовать конфиденциальные сведения в обычных документах;

· снимать и изготовлять копии с конфиденциальных документов без разрешения начальника соответствующего подразделения банка, фирмы;

· готовить конфиденциальные документы в иных, помимо банка, фирмы, помещениях, в том числе дома;

· оставлять конфиденциальные документы без присмотра на рабочих столах, в столах, в незакрытых сейфах и т.д.;

· сообщать устно и письменно кому бы то ни было, в том числе и родственникам, конфиденциальные сведения, если это не вызвано служебной необходимостью.

Лица, допущенные к конфиденциальным сведениям, при необходимости должны быть обеспечены:

· необходимыми нормативными документами;

· инструкцией по обеспечению сохранности коммерческой тайны;

· перечнем сведений, составляющих коммерческую тайну, или соответствующими выписками из них;

· другими материалами;

· личными печатями, сейфами, металлическими шкафами, рабочими папками для хранения конфиденциальных документов.

Сотрудники банка, фирмы несут дисциплинарную и иную ответственность в соответствии с законодательством РФ за нарушение правил сохранности коммерческой тайны. Разглашение конфиденциальных сведений или утрата документов, содержащих такие сведения, является чрезвычайным происшествием, которое требует проведения служебного расследования.

Проведение службой безопасности банка, фирмы служебного расследования по фактам нарушения сотрудниками правил сохранности коммерческой тайны

После обнаружения факта разглашения сведений или утраты документов, содержащих конфиденциальные сведения, руководство банка, фирмы не позднее следующего дня после чрезвычайного происшествия создает комиссию не менее, чем из трех человек во главе с сотрудником службы безопасности.

Комиссия, проводящая служебное расследование по вышеуказанному факту, обязана:

· установить условия, обстоятельства и причины разглашения сведений или утраты документов и выработать рекомендации по их устранению;

· использовать все имеющиеся возможности по розыску утраченного документа;

· установить лиц, виновных в разглашении сведений или утрате документа.

Члены комиссии в ходе расследования чрезвычайного происшествия должны иметь право:

· производить осмотр помещений фирмы, компании, организации, участков прилегающей территории, сейфов, столов, шкафов и т.п., где могут находиться утраченные документы;

· проверять полистно всю имеющуюся документацию;

· опрашивать сотрудников фирмы, банка и требовать от них письменных объяснений по обстоятельствам, условиям и причинам, способствовавшим разглашению сведений и утрате документов.

Расследование должно проводиться в минимально короткие сроки и не более 10 дней со дня обнаружения факта разглашения сведений или утраты документов.

По окончании расследования составляется заключение, в котором должны быть отражены следующие вопросы:

· кто проводил расследование;

· по какому факту проводилось расследование;

· в какие сроки проводилось расследование;

· перечень и результаты проведенных комиссией мероприятий;

· какие условия, обстоятельства и причины, способствовали факту разглашения сведений и утраты документов;

· виновные в чрезвычайном происшествии лица.

На обратной стороне заключения в дальнейшем делается отметка о принятых мерах в отношении виновного лица и устранении причин, приведших к чрезвычайному происшествию.

Формы воздействия на виновных лиц могут носить экономический и моральный характер.

К экономическим мерам относятся:

· понижение в должности;

· снижение зарплаты;

· лишение определенных материальных льгот;

· увольнение с работы.

Используемые моральные меры воздействия:

· проведение назидательно-воспитательных бесед руководством предприятия;

· перевод в менее комфортные условия работы,

· лишение права участвовать в переговорах, встречах, симпозиумах и т. д.

Конфиденциальное расследование по фактам утраты документов сотрудниками фирмы, компании, организации

В таких случаях служба безопасности обычно выясняет следующие вопросы:

· каким образом пропал документ (украден, передан, уничтожен);

· какую информацию о банке, фирме содержал документ;

· степень конфиденциальности и важность информации;

· объем информации,

· время значимости информации;

· какие опасные для банка, фирмы действия могут предпринять субъекты угроз на основании данной информации и в течение какого времени.

Служба безопасности, проанализировав собранные факты, предпринимает действия по компрометации исчезнувшего документа и канала утечки информации посредством дезинформирования документа и канала.

ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ВНЕШНЕЭКОНОМИЧЕСКОЙ ДЕЯТЕЛЬНОСТИ

Фирме, компании, организации как юридическому лицу и отдельным сотрудникам для успешного осуществления своей деятельности необходимо вступать в контакты с представителями других юридических лиц и отдельными гражданами. В процессе таких контактов могут возникнуть реальные угрозы безопасности. Особенно ярко это проявляется при проведении финансовых операций.

Служба безопасности должна привлекаться для профилактики негативных последствий для экономики фирмы со стороны противоправных действий недобросовестных партнеров или клиентов. Основной ее ролью в этом случае становится конфиденциальное изучение партнеров и клиентов.

Информационно-аналитическая работа службы безопасности фирмы, компании, организации. Задачи, принципы деятельности информационно-аналитического подразделения фирмы, компании, организации

Каждая фирма, компания, организация нуждаются в информационно-аналитической поддержке своей деятельности. Необходимость такой поддержки обусловлена:

· отсутствием централизованных информационно-справочных систем типа зарубежных кредитных бюро;

· огромным давлением криминальных элементов на фирмы, компании, организации;

· активным участием мафии в бизнесе;

· значительной коррумпированностью чиновничьего аппарата и государственных правоохранительных органов;

· использованием в конкурентной борьбе невиданных ранее форм и методов противоборства;

· правовой незащищенностью предпринимательских структур в подавляющем большинстве случаев;

· низкой компетентностью "новых русских", за исключением бывших "теневиков", в вопросах безопасности;

· осуществлением ими без надлежащего изучения рынка, партнеров и клиентов весьма рискованных деловых сделок;

· вынужденным обманом государства подавляющим большинством предпринимателей из-за непродуманной налоговой политики.

Информационно-аналитическое подразделение фирмы, компании, организации должно занимать особое положение среди других отделов фирмы, компании организации, стать их "мозговым центром".

В распоряжении руководителя информационно-аналитического подразделения сосредотачивается наиболее важная и ценная информация. Данное обстоятельство обуславливает необходимость его подчинения непосредственно первым лицам компании, а базы данных этого отдела делает наиболее важным объектом защиты.

Задачи информационно-аналитического подразделения:

· сбор, анализ, выдача и прогнозирование информации о рынках;

· изучение конкурентов, их устремлений против банка, фирмы и методов конкурентной борьбы;

· изучение криминогенной обстановки в регионе, городе, районе города;

· изучение партнеров, клиентов, их платежеспособности и кредитоспособности;

· выявление намерений криминальных структур в отношении банка, фирмы;

· выявление степени осведомленности конкурентов о банке, фирме с учетом имеющихся каналов утечки информации;

· выдача рекомендаций руководству банка, фирмы на основе анализа обстановки и прогнозирования.

Принципы деятельности информационно-аналитического подразделения:

· научная оценка событий и явлений, определение, каким целям и чьим интересам будет полезна добываемая информация;

· непрерывность и систематичность в освещении проблем;

· своевременное информирование руководства о важных проблемах;

· быстрая реакция информационно-аналитического подразделения на изменения рынка и обстановки;

· объективность в оценке событий, явлений с опорой на проверенные данные;

· прогнозирование развития событий;

· конспиративность и безопасность в работе с информацией;

· наличие научно обоснованных критериев оценки информации:

· секретность и конфиденциальность;

· достоверность;

· актуальность;

· конкретность;

· своевременность;

· полнота;

· новизна.

Информационно-аналитическая работа должна планироваться на год и на более короткие сроки с внесением при необходимости корректив в планы.

Доступ к базам данных информационно-аналитических подразделений должен строго регламентироваться, а каждое даже санкционированное обращение фиксироваться с указанием того кто, с чьего разрешения, по какому вопросу обращался и какая справка была выдана.

Приоритетные проблемы-задания информационно- аналитической службе определяются первыми лицами фирмы, компании, организации.

Источники получения информации информационно-аналитическим подразделением:

1) конфиденциальные контакты;

2) средства массовой информации – газеты, журналы, радио, телевидение, рекламные издания;

3) справочники различного характера;

4) государственные структуры:

· Торгово-промышленная палата, имеющая значительную по объему информацию по отечественным и зарубежным фирмам;

· Сбербанк РФ, обладающий большим массивом информации по всем банкам России;

5) полугосударственные структуры, такие как:

· корпорация "Российская информационная сеть делового сотрудничества";

· агентства безопасности по отраслям промышленности;

6) частные информационные и сыскные агентства.

Обработка информации службой безопасности:

Анализ информации:

· расчленение информации по блокам и темам;

· осмысление частей вопросов, носящих идентичный характер;

· выделение главного и второстепенного;

· выделение ложных и дезинформационных сведений;

· разделение информации на открытую и закрытую;

выявление недостающих звеньев информации;

Синтез информации:

· компоновка разнообразной информации по новой логической системе;

· выявление внутренних логических связей в полученной информации;

· создание более логичной информации, определяющей новый взгляд на проблему;

Обобщение информации:

· представление общей картины на фоне известной;

· выявление на основе общей картины тенденций развития событий, явлений.

Изучение надежности и платежеспособности клиентов

В условиях получившей широкое распространение в России практики невозврата долгов, невыполнения договорных обязательств, мошенничества, отсутствия централизованных государственных информационно-справочных систем о надежности и платежеспособности субъектов рынка, несоблюдения коммерческой этики проблема изучения надежности и платежеспособности клиентов является особо актуальной.

Зарубежный и передовой российского опыт установления деловых отношений между субъектами рынка свидетельствует о необходимости хорошего знания каждым субъектом своего клиента и постоянной проверки своего клиента.

В странах с развитой рыночной экономикой сбор, анализ, обобщение, накопление и использование информации о надежности потенциальных партнеров по бизнесу, их финансовой состоятельности и добросовестности представляет собой отработанную систему проверки коммерческих контрагентов. Важное значение придается при этом добыванию и использованию информации об использовании потенциальными партнерами и конкурентами приемов и методов недобросовестной конкуренции. Сведения о их производственной, сбытовой, научно-исследовательской, финансовой и иной деятельности содержатся в различных каталогах, рекламных проспектах, бюллетенях, справочниках, прейскурантах.

Согласно данным весьма авторитетных в мире бизнеса журналов "Форчун" (США) и "Экономист" (Великобритания), в качестве критериев оценки репутации предпринимательской структуры приняты следующие показатели:

· качество управления;

· качество производимых товаров и услуг;

· финансовое состояние;

· использование ресурсов;

· умение привлекать талантливых людей;

· долгосрочные капиталовложения;

· способность к инновациям;

· ответственность перед обществом и природой.

Банки и фирмы должны изучаться по четырем основным аспектам:

· правовому;

· коммерческому;

· имущественному;

· финансовому.

В этих целях рекомендуется создание комиссии в составе: юрист, финансист; сотрудник службы безопасности и др.

Существуют различные методики сбора информации о клиенте. Общим для них является составление вопросника по выяснению характеризующих клиента и представляемых им сведений на фирму, в компанию, организацию.

Перечень сведений о клиенте – физическом лице содержит, как правило, следующие данные:

· фамилию, имя, отчество;

· возраст;

· должность;

· функциональные обязанности;

· образование;

· профессию;

· предыдущий опыт работы;

· уровень зарплаты;

· уровень материальной обеспеченности;

· семейное положение;

· место жительства;

· жилищные условия;

· указание является ли коренным жителем этого города или недавно приехал в него;

· стиль жизни (элитарный, богемный, спортивный, молодежный);

· личные качества (амбициозность, авторитарность, импульсивность т.д.);

· место расположения офиса (район, адрес);

· что представляет собой занимаемое помещение (отдельное здание, часть здания, отдельный этаж, несколько комнат, частную квартиру);

· как можно связаться с клиентом (номера телефонов, факса, когда лучше звонить).

Причины обращения в ваш банк, фирму за кредитом:

· случайность;

· в других структурах кредит не дают;

· привлекательность услуг вашего предприятия с точки зрения надежности и выгоды;

· рекомендации ваших клиентов;

· фирма близко расположена от офиса клиента.

Статус клиента:

· постоянный (надежный, сомнительный);

· хочет стать постоянным клиентом;

· ранее был вашим клиентом;

· посторонний;

Потребность в кредите:

· нужен постоянно;

· нужен время от времени;

· нужен именно сейчас;

       Слабая, средняя, сильная;

Оценка клиентом собственного бизнеса:

· процветающий;

· дающий средний доход;

· пока без успехов.

Перечень сведений о клиенте – юридическом лице содержит, как правило, следующие данные:

· когда учреждены;

· когда приступили к деятельности;

· кто основные учредители;

· уставной капитал;

· юридический адрес и совпадает ли он с адресом офиса клиента;

· организационно-правовая форма фирмы;

· основные руководители банка, фирмы (фамилия, имя, отчество, должности, номера телефонов и т. д.);

· кто принимает решения;

· число работающих на фирме;

· основной профиль и виды деятельности структуры;

· оценка общего состояния дел на фирме;

· наличие дочерних предприятий и филиалов;

· успехи фирмы;

· кто основные партнеры фирмы;

· недвижимая собственность фирмы;

· структура фирмы;

· в каких банках находятся счета фирмы, кто осуществляет аудит;

· когда в последний раз брали кредит и где;

· возникали ли ранее трудности с возвратом кредитов;

· на что планируется использовать кредит;

· желаемая сумма кредита, насколько она обоснована;

· возможное обеспечение кредита;

· вероятный срок кредитования и порядок погашения;

· процент по ссуде.

На первоначальном этапе с солидными потенциальными клиентами проводится беседа руководства фирмы, как правило, с участием начальника службы безопасности.

Ознакомительную беседу с иной категорией клиентов обычно проводят сотрудники кредитного подразделения обычно без участия представителя службы безопасности. Сотрудники должны уметь располагать к себе клиентов и получать максимум необходимых сведений о них.

После встреч с клиентом составляется письменный отчет, который представляется руководству фирмы и передается в информационно-аналитическое подразделение для занесения данных в досье на потенциального клиента.

После переговоров необходимо проверить достоверность сведений, которые сообщил о себе потенциальный клиент (партнер). Для этого сотрудники оперативного подразделения должны посетить государственные организации, где регистрировалось предприятие и убедиться в реальности правового оформления клиента.

Обязательно наносится визит на фирму будущего клиента. Во время ее посещения следует:

· убедиться в наличии структуры согласно указанному адресу;

· познакомиться с руководителями структуры;

· изучить оригиналы учредительных документов предприятия, балансового отчета за предыдущий год и за время текущего года, регистрационных удостоверений, лицензий, патентов и др.;

· осмотреть офис, оценить обстановку в нем (интерьер, культура общения сотрудников, их внешний вид, манеры поведения, лексика и т.д.);

В последующем клиент обязан представить пакет документов, который внимательно исследуется.

Пакет документов обычно состоит из:

· учредительных документов (устав и учредительный договор);

· копий балансов за последний год и последний отчетный период текущего года;

· технико-экономического обоснования продукта или программы;

· заявки на кредитование;

· пояснительной записки;

· лицензии на вид деятельности (если она лицензируется);

· сертификатов на выпуск продукции и т.д.

На заключительной стадии перед принятием решения о заключении договора о кредите, о поставке продукции или товара и др. проводится дополнительная проверка полученных документов и сведений.

Для этого используются:

1) своя информационная база (при ее наличии), которая может содержать данные о сомнительных клиентах, о рейтинге потенциального партнера, о его финансовом состоянии, о возможном наличии криминальной крыши, о его неблагополучном состоянии и т.д.;

2) информационные связи сотрудников службы безопасности, руководителей и надежных служащих банка, фирмы в различных государственных и негосударственных структурах:

· в органах власти и управления;

· правоохранительных ведомствах;

· специальных службах;

· предпринимательских и банковских кругах;

· средствах массовой информации;

· научном мире;

· службах безопасности банков и фирм, детективно-охранных фирмах, информационных центрах;

3) информационные возможности:

· прежних клиентов фирмы;

· прежних мест работы их руководителей;

· местных органов власти;

· почты, телеграфа, телефонного узла связи;

· органов санэпидемнадзора и пожарного надзора;

· жилищно-коммунальной службы;

· местных органов министерства финансов, статистики, Госкомимущества, занятости;

· налоговой инспекции;

· налоговой полиции;

· пенсионного фонда;

· антимонопольного комитета;

· банков;

· конкурентов;

· других обслуживающих, контролирующих и надзорных организаций.

Полученную информацию проверяют и оценивают. На этой основе принимается решение о вступлении фирмы в договорные отношения с клиентом.

Деятельность службы безопасности по разработке и реализации кредитной политики

Основной проблемой обеспечения безопасности предпринимательской деятельности является невозврат кредитов. В среднем около 80% выдаваемых кредитов безвозвратны в силу разных причин. Определенная часть кредитов, выдаваемых за взятку, изначально не может быть возвращена.

Изучение и обобщение отечественного опыта кредитной политики банков свидетельствует о том, что главными причинами невозврата долгов (кроме заранее невозвратных) являются:

· отсутствие либо поверхностная предварительная проверка ссудозаемщиков;

· недостаточно квалифицированная юридическая проработка кредитных договоров;

· исключение служб безопасности банков и фирм из процесса разработки и реализации их кредитной политики;

· несовершенство законодательной базы, регулирующей кредитную политику в стране;

· некомпетентность руководителей, принимающих решение о выдаче кредитов и допускаемый ими при этом чрезмерный риск.

С участием сложившегося положения по возврату долгов эксперты консалтинговой фирмы "Арсин Лтд." и Ассоциации международного сотрудничества "Безопасность предпринимательства и личности" разработали методику обеспечения службой безопасности кредитной политики банков.

Согласно предложенной методике служба безопасности банка обязана принимать активное участие в разработке и реализации его кредитной политики.

На этапе разработки кредитной политики банка основные задачи его службы безопасности заключаются:

· в участии совместно с отделом кадров в обучении и расстановке сотрудников кредитных подразделений банка;

· в организации информационно-аналитического обеспечения кредитной политики банка;

· осуществление комплекса мероприятий по подготовке персонала банка к действиям в кризисных ситуациях, возникающих в результате невозврата кредита.

Участие в обучении и расстановке сотрудников кредитных подразделений банка предусматривает:

· затребовать от кандидатов на работу в кредитное подразделение максимально полного комплекта документов;

· тщательно проверить их в ходе бесед, посещения прежних мест работы, учебы;

· проверить по учетам МВД на предмет возможного наличия судимости либо нахождения в розыске;

· провести тестирование по качественным методикам на предмет определения личных и деловых качеств согласно профессиограммам (это необходимо осуществлять в отношении всех будущих сотрудников и других подразделений банка);

Основное внимание в организации информационно-аналитического обеспечения кредитной политики банка следует уделять постоянному сбору и анализу информации по следующим вопросам:

· состояние и тенденции развития обстановки на рынке банковских услуг;

· криминальные угрозы, проявления и ухищрения преступных элементов в кредитной сфере;

· сомнительные клиенты (юридические и физические лица);

· злоупотребления сотрудников банка в кредитной сфере(взятки, мошенничество, разглашение коммерческой тайны, попытки доступа к конфиденциальной информации и т.д.);

В процессе реализации кредитной политики банка служба безопасности принимает участие в решении следующих узловых аспектов:

· работа с посетителями – потенциальными заемщиками;

· изучение представленного клиентами пакета документов по заявке на кредит;

· изучение надежности клиента и степени рисков по возможной выдаче ссуды;

· структурирование ссуды, подписание кредитного договора;

· кредитный мониторинг;

· изыскание задолженности по кредитным договорам.

При структурировании ссуды и подписании кредитного договора служба безопасности привлекается к:

· разработке компромиссного варианта кредитного договора, удовлетворяющего обе стороны;

· подготовке и докладу руководству банка плана своих действий по отслеживанию выполнения кредитного договора (если он заключен на крупную сумму).

В процессе кредитного мониторинга, который в банковской практике России, как правило, редко реализуется, службе безопасности необходимо постоянно контролировать выполнение условий кредита ссудозаемщиком. Такой контроль совместно с сотрудниками кредитного подразделения должен быть направлен на выявление признаков возникновения у ссудозаемщика проблем с возвратом долга.

Внешними проявлениями возникновения затруднений у ссудозаемщика по возврату кредитов могут быть:

· ухудшение его финансового положения;

· сложности во взаимоотношениях с партнерами;

· сложности во взаимоотношениях с налоговыми органами;

· сложности во взаимоотношениях с криминальными элементами.

Кредитный мониторинг ссудозаемщика, осуществляемый службой безопасности, позволяет решить две задачи:

· уберечь ссудозаемщика от банкротства;

· вовремя прекратить его дальнейшее кредитование, если оно проводится по кредитной линии (по частям).

Аналогичную работу по отслеживанию положения дел службе безопасности важно проводить и в отношении гаранта кредита – банка, компании, фирмы и т.д.

Ответственной и сложной является деятельность службы безопасности совместно с кредитным и юридическим подразделения по возврату кредита.

Служба безопасности банка в таких случаях обязана осуществлять комплекс следующих мероприятий:

1) оказание психологического давления на недобросовестного заемщика посредством:

· доведения до должника намерения внести его в "черные списки" Ассоциации российских банков;

· доведения до должника намерения внести его в базы данных на мошенников в МВД;

· предупреждения о проведении компании антирекламы в средствах массовой информации;

2) оказание влияния на должника через общих партнеров, его акционеров и серьезных клиентов;

3) создание доказательной (свидетельской) базы и фиксирования следов противоправной деятельности должника перед обращением банка в суд, арбитражный суд, третейский суд;

4) поддержание деловых контактов с государственными правоохранительными органами на стадии возбуждения уголовного дела;

5) определение вероятного использования заемщиком криминальных мер воздействия на банк-кредитор.

При подтверждении сигнала о подготовке заемщика к силовым акциям против банка служба безопасности переходит на усиленный режим работы и осуществляет соответствующие мероприятия:

1) активизацию работы по заемщику и преступным элементам, выявленным в качестве его связей;

2) активизацию работы по сотрудникам банка, в поведении которых отмечены настораживающие моменты;

3) повышение уровня физической безопасности банка, безопасности каналов связи, перевозок финансовых средств и ценных грузов;

4) довооружение службы безопасности;

5) усиление личной охраны руководителей банка;

6) активизацию деловых контактов с государственными правоохранительными органами, прежде всего с теми, которые расположены по месту нахождения банка;

7) дополнительный инструктаж персонала банка по вопросам безопасности и линии поведения в случае преступного посягательства;

8) проверку наличия средств первой медицинской помощи.

Если обстановка обостряется, вводится в действие план работы банка в кризисной ситуации и официально информируются государственные правоохранительные органы. Им передается вся собранная информация о готовящейся преступной акции.

Служба безопасности может оказывать содействие сотрудникам юридического отдела банка по возврату кредита правовыми методами.

Разработана схема возврата долгов на основе анализа законодательной базы, судебной, следственной и прокурорской практики. Она включает в себя следующие методы:

1) использование нотариуса;

2) использование временного третейского суда;

3) использование помощи прокурора;

4) использование частных детективно-охранных фирм, специализирующихся на возврате кредитов;

5) получение консультации у квалифицированного юриста;

6) использование арбитражного суда.

Противодействие легальной промышленной разведке

В комплексе мер по защите фирмы, компании, организации от промышленного шпионажа, проводимого с легальных позиций, предусматриваются мероприятия, затрудняющие проведение таких акций.

В этой связи рекомендуется:

· осуществление легендирования характера и места производства интересующей конкурентов продукции;

· использование средств массовой информации для доведения до конкурентов и других субъектов угроз выгодной предприятию информации о его деятельности, продукции и т.д.;

· использование маскировки производства или изделий для сокрытия их истинного назначения.

Противодействие технической разведке

В этих целях рекомендуется:

1) периодическое применение приборов для выявления электронных закладок во всех помещениях и особенно в местах проведения переговоров, а также линий и средств связи;

2) к помещениям, в которых намечается проведение переговоров и совещаний, предъявлять жесткие требования:

· из помещений должны быть удалены все электронные и электрические приборы;

· помещения не должны иметь окон на улицу и неконтролируемые стены (то есть стены, за которыми проживают соседи или находятся офисы других компаний);

· помещение по возможности должно быть экранированно или на время переговоров (совещаний) в нем не должны работать дающие общее фоновое излучение приборы (магнитофон, радиоприемник);

· перед каждыми (и после каждых) переговорами (совещаниями) помещение должно тщательно проверяться электронными средствами;

3) защиту средств связи посредством применения следующих способов:

· путем установки на объектах фирмы, компании, организации автономных и защищенных средств связи (телефонных подстанций и т.д.);

· с помощью специальных шифрующих устройств к телефонам и персональным компьютерам для координирования передаваемой информации;

· путем использования оптоволоконных средств связи, которые исключают излучение вовне;

· предупредительно-профилактического воздействия на сотрудников фирмы, компании, организации с целью выполнения ими установленных на предприятии режимов;

4) с помощью мер административного принуждения по отношению к нарушителям режимов.

ВЫВОДЫ

В учебном пособии рассматриваются основные теоретические и методологические вопросы системного подхода к организации и управлению системой корпоративной безопасности.

Система обеспечения корпоративной безопасности рассматривается как объект управления, требующий специфического подхода и новой специализации менеджеров – управление процессом обеспечения корпоративной безопасности.

В учебных материалах большое внимание уделяется рассмотрению вопросов, связанных с анализом факторов внешней и внутренней угрозы и противодействия им отдельных субъектов обеспечения корпоративной безопасности фирмы, компании, организации.

Подробно рассмотрены правовые аспекты обеспечения корпоративной безопасности и взаимодействия служб безопасности коммерческих структур с правоохранительными органами.

При подготовке учебного пособия использовался опыт зарубежных и отечественных специалистов по проблемам управления системами корпоративной безопасности.

Учебное пособие предназначено для студентов, обучающихся по специальностям менеджмент, корпоративная безопасность, психология корпоративной безопасности, а также всех, желающих повысить свою квалификацию по вопросам корпоративной безопасности.

Улучшению усвоения теоретического курса способствуют тренировочные задания, а также итоговый тест.

ТЕСТ

1. Информационно аналитическая служба выполняет функции:
    а) информационного обеспечения службы безопасности;
    б) информационно-аналитической поддержки деятельности фирмы;
    в) элемента системы безопасности предпринимательской деятельности.

2. Руководитель информационно-аналитического подразделения подчиняется:
    а) начальнику службы безопасности;
    б) первому лицу;
    в) руководителю экономической службы.

3. Приоритетность очередности выполнения запросов-заданий определяет:
    а) руководитель информационно-аналитического подразделения;
    б) начальник службы безопасности;
    в) первый руководитель.

4. При изучении надежности и платежеспособности партнеров и клиентов службе безопасности отводится:
    а) основная роль;
    б) вспомогательная роль;
    в) координирующая роль.

5. В процессе кредитного мониторинга служба безопасности занимается:
    а) выявлением признаков возникновения у клиента проблем с возвратом кредита;
    б) контролем коммерческой деятельности;
    в) изучением коммерческих связей ссудозаемщика.

6. Возвратом просроченных кредитов служба безопасности занимается:
    а) самостоятельно (автономно);
    б) совместно с юридическим и кредитным подразделениями.

7. При сопровождении рассмотрения дела недобросовестного ссудозаемщика в третейском или арбитражном суде, службе безопасности отводится:
    а) ведущая роль;
    б) вспомогательная роль;
    в) контролирующая функция

8. Использование средств массовой информации для доведения до конкурентов выгодной предприятию информации относится к:
    а) разрешенным законом методам конкурентной борьбы;
    б) методам недобросовестной конкуренции;
    в) методам борьбы с легальным промышленным шпионажем.

9. Места проведения переговоров проверяются с использованием приборных средств:
    а) регулярно;
    б) эпизодически;
    в) только перед проведением ответственных переговоров.

10. Наиболее эффективными методами защиты сетей связи от излучений во вне являются:
    а) использование шифровальных устройств;
    б) регулярная ревизия средств и линий связи;
    в) использование оптоволоконных линий связи.

ТРЕНИРОВОЧНЫЕ ЗАДАНИЯ С РЕШЕНИЯМИ

Тренировочные задания к теме 1

Задание 1. Оцените уровень правовой обеспеченности безопасности коммерческой деятельности.

Решение:

Правовая обеспеченность безопасности коммерческой деятельности включает в себя комплекс законов, в том числе:

1. Конституцию РФ от 12 декабря 1993 г., 

2. Закон о "Безопасности" от 5 марта 1992 г., 

3. Закон о "Прокуратуре РФ" от 18 октября 1995 г., 

4. Закон "О конкуренции и ограничении монополистической деятельности на товарных рынках" от 22 марта 1991 г., 

5. Закон "Об информации, информатизации и защите информации" от 20 февраля 1995г., 

6. Закон "О милиции" от 18 апреля 1991г., 

7. Закон "Об оружии" от 20 мая 1993 г., 

8. Закон "О частной детективной и охранной деятельности" от 11 марта 1992г., 

9. Постановление правительства РФ от 14 августа 1992г. № 587 "Вопросы частной детективной и охранной деятельности", 

10. Постановление правительства РСФСР от 5 декабря 1991 г. № 35 "О перечне сведений, которые не могут составлять коммерческую тайну".

Они решают только часть вопросов, затрудняя, но не препятствуя в должной мере развитию недобросовестной конкуренции.

Тренировочные задания к теме 2

Задание 1. Охарактеризуйте субъекты внешней угрозы корпоративной безопасности.

Решение:

Субъекты внешней угрозы корпоративной безопасности подразделяются на следующие группы:

· криминальные элементы;

· российские фирмы, занимающиеся промышленным шпионажем;

· конкуренты;

· транснациональные компании.

Задание 2. Перечислите субъекты внутренней угрозы корпоративной безопасности.

Решение:

К субъектам внутренней угрозы корпоративной безопасности относятся:

· руководители фирмы , компании, организации;

· менеджеры всех уровней;

· сотрудники фирмы;

· персонал службы безопасности.

Задание 3. Дайте характеристику объектам защиты при обеспечении корпоративной безопасности.

Решение:

К объектам защиты относятся как материальные ценности, так и конфиденциальная информация, руководители и персонал фирмы. Каждый из объектов обладает своей спецификой и наиболее уязвимыми местами, которые подлежат защите. 

Для материальных ценностей фактором угрозы являются попытки их хищения, вывода из строя, уничтожения.

Для информации – несанкционированное проникновение в базы данных, хищение документов, содержащих конфиденциальную информацию.

Для физических лиц – терроризм, захват в качестве заложников, шантаж.

Тренировочные задания к теме 3

Задание 1. Опишите различия между мерами общепрофилактического характера и мерами, непосредственно направленными на предотвращение противоправных действий конкретных субъектов угрозы предпринимательской деятельности.

Решение:

Общепрофилактические меры направлены на создание системы защиты фирмы и ее персонала от потенциальных угроз ее безопасности., Меры частной профилактики ориентированы на противодействие враждебных действий со стороны конкретного субъекта. Общепрофилактические меры носят преимущественно гласный ( часто даже демонстративный) характер. Частная профилактика предусматривает использование наряду с гласными и негласных (конспиративных) мер.

Задание 2. Перечислите принципы создания и функционирования системы корпоративной безопасности.

Решение:

Принципами создания и функционирования системы корпоративной безопасности являются:

· законность;

· экономическая целесообразность;

· профессионализм;

· координация и взаимодействие;

· ответственность;

· конфиденциальность.

Задание 3. Предложите функциональную схему службы безопасности для средней по численности персонала и финансовым возможностям коммерческой фирмы.

Решение:

Служба безопасности такого типа фирмы должна включать менеджера по корпоративной безопасности (начальник службы безопасности), охранного подразделения (лучше привлеченного по найму), сотрудника, контролирующего техническое состояние охранной и противопожарной сигнализации.

Тренировочные задания к теме 4

Задание 1. Рассчитайте необходимое число охранников для несения службы на трех постах по три человека на посту из расчета 40-часовой рабочей недели.

Решение:

Для обеспечения круглосуточного несения службы при 40-часовой рабочей неделе необходимо 38 охранников 

Задание 2. Разработайте план мероприятий для действий сотрудников на случай возникновения пожара.

Решение:

План мероприятий должен предусматривать разработку схем эвакуации сотрудников, назначение ответственных за противопожарное состояние каждого помещения, обеспечение помещений огнетушителями и подручными средствами борьбы с огнем, порядок оповещения руководства и городских противопожарных служб о возникновении пожара или очагов возгорания, детальные инструкции по обеспечению противопожарной безопасности при ведении работ с открытым огнем на территории объектов фирмы, указания для стационарных и подвижных постов службы охраны по наблюдению за состоянием наиболее пожароопасных зон в дневное и ночное время.

Задание 3. Напишите инструкцию для телохранителей по применению специальных средств и огнестрельного оружия.

Решение:

Порядок применения специальных средств и огнестрельного оружия регулируется Законом РФ "О частной детективной и охранной деятельности в Российской федерации" от 11.03.1992 г.

При применении спецсредств или огнестрельного оружия телохранитель обязан:

Предупредить о намерении их использования, дав нападающему возможность добровольно отказаться от своих намерений, за исключением тех случаев, когда промедление может привести к гибели или получению тяжких телесных повреждений охраняемым лицом или самим телохранителем.

Стремиться минимизировать любой ущерб для участников инцидента.

Оказать доврачебную помощь лицам, пострадавшим в результате инцидента и уведомить о происшедшем органы здравоохранения и внутренних дел.

Доложить своему непосредственному руководителю о происшествии и в кратчайший срок составить письменный рапорт на имя начальника службы безопасности.

Тренировочные задания к теме 5

Задание 1. Обоснуйте необходимость подчинения информационно-аналитической службы непосредственно первому лицу фирмы, компании, организации.

Решение:

В базах данных информационно-аналитических подразделений концентрируется информация о наиболее важных аспектах деятельности фирмы, компании, организации. Эта информация хранится в них не только в исходной форме, но и в виде отчетов, аналитических справок и обзоров, моделей и вариантов поведения на рынке и т.п. Утрата этих данных в результате противоправных действий со стороны конкурентов или криминальных структур, либо по халатности сотрудников могут привести к непоправимым негативным последствиям для фирмы. В связи с этим доступ к информации, хранящейся в базах данных, должен быть строго контролируемым и дифференцированным. Определить ранг пользователя и дать ему разрешение на вход в систему может дать только первое лицо.

Задание 2. Составьте вопросник для сбора информации по изучению клиента – физического лица, обратившегося в банк за кредитом.

Решение:

Перечень сведений о клиенте – физическом лице содержит, как правило, следующие данные:

1) фамилию, имя, отчество;

2) возраст;

3) должность;

4) функциональные обязанности;

5) образование;

6) профессию;

7) предыдущий опыт работы;

8) уровень зарплаты;

9) уровень материальной обеспеченности;

10) семейное положение;

11) место жительства;

12) жилищные условия;

13) указание является ли коренным жителем этого города или недавно приехал в него;

14) стиль жизни (элитарный, богемный, спортивный, молодежный);

15) личные качества (амбициозность, авторитарность, импульсивность т.д.);

16) место расположения офиса (район, адрес);

17) что представляет собой занимаемое помещение (отдельное здание, часть здания, отдельный этаж, несколько комнат, частную квартиру);

18) как можно связаться с клиентом (номера телефонов, факса, когда лучше звонить);

19) причины обращения в ваш банк, фирму за кредитом:

· случайность;

· в других структурах кредит не дают; 

· привлекательность услуг вашего предприятия с точки зрения надежности и выгоды; 

· рекомендации ваших клиентов; 

· фирма близко расположена от офиса клиента.

20) Статус клиента:

· постоянный (надежный, сомнительный);

· хочет стать постоянным клиентом;

· ранее был вашим клиентом;

· посторонний;

21) потребность в кредите:

· нужен постоянно;

· нужен время от времени;

· нужен именно сейчас;

22) слабая, средняя, сильная;

23) Оценка клиентом собственного бизнеса:

· процветающий; 

· дающий средний доход; 

· пока без успехов.

Задание 3. Составьте план мероприятий по противодействию технической разведке.

Решение:

План мероприятий по противодействию технической разведке должен включать в себя обеспечение следующих направлений деятельности:

– периодическое применение приборов для выявления электронных закладок во всех помещениях и особенно в местах проведения переговоров, а также линий и средств связи;

– к помещениям, в которых намечается проведение переговоров и совещаний, необходимо предъявлять жесткие требования:

   1. из помещений должны быть удалены все электронные и электрические приборы;

   2. помещения не должны иметь окон на улицу и неконтролируемые стены (то есть стены, за которыми проживают соседи или находятся офисы других компаний);

   3. помещение по возможности должно быть экранировано или на время переговоров (совещаний) в нем не должны работать дающие общее фоновое излучение приборы (магнитофон, радиоприемник);

   4. перед (и после) каждыми переговорами (совещаниями) помещение должно тщательно проверяться электронными средствами;

– защиту средств связи посредством применения следующих способов:

   1. путем установки на объектах фирмы, компании, организации автономных и защищенных средств связи (телефонных подстанций и т.д.);

   2. с помощью специальных шифрующих устройств к телефонам и персональным компьютерам для координирования передаваемой информации;

   3. путем использования оптоволоконных средств связи, которые исключают излучение вовне;

– предупредительно-профилактического воздействия на сотрудников фирмы, компании, организации с целью выполнения ими установленных на предприятии режимов;

– с помощью мер административного принуждения по отношению к нарушителям режимов.

ИТОГОВЫЙ ТЕСТ

1. В соответствии с законом РФ "О безопасности" безопасность определяется как ...

2. К основным объектам безопасности относятся ...

3. Как состояние – безопасность определяется как ...

4. Как процесс – безопасность характеризуется ...

5. Угрозы безопасности объектам защиты могут быть классифицированы ...

6. Цель управления безопасности – ...

7. Правовое регулирование процессом обеспечения корпоративной безопасности осуществляется на базе ...

8. Участниками процесса обеспечения корпоративной безопасности со стороны государства являются ...

9. К субъектам внешней угрозы относятся ...

10. Конкуренты это ...

11. Конкуренция осуществляется в форме ...

12. Основным направлением в деятельности иностранных компаний против Российских компаний является ...

13. К субъектам внутренней угрозы относятся ...

14. Объектами защиты от внешних и внутренних источников угрозы являются ...

15. Промышленный шпионаж это ...

16. Система мер по обеспечению корпоративной безопасности включает в себя ...

17. Целями обеспечения корпоративной безопасности являются ...

18. К силам и средствам обеспечения корпоративной безопасности относятся ...

19. Ресурсы обеспечения корпоративной безопасности включают в себя ...

20. Эффективность функционирования системы мер обеспечения корпоративной безопасности оценивается на основании следующих критериев ...

21. Роль высшего руководства компании в обеспечении корпоративной безопасности заключается в ...

22. Структура службы корпоративной безопасности включает в себя ...

23. Основные функции подразделений режима и охраны включают в себя ...

24. Оперативное подразделение создается для решения следующего круга задач ...

25. Основными задачами информационно-аналитической службы являются ...

26. Подразделение защиты электронно-вычислительной техники необходимо фирме для того, чтобы ...

27. Общая профилактика это ...

28. Количество охранников, необходимых для обеспечения охраны объектов фирмы, компании, организации определяется на основании ...

29. К основным обязанностям охранников относятся ...

30. Целесообразность вооружения охранников определяется, исходя из анализа ...

31. Готовность к действиям при возникновении чрезвычайных ситуаций определяется ...

32. Профилактика диверсионных и террористических актов включает в себя ...

33. Демаскирующими признаками проведения работ по установке взрывных устройств являются ...

34. К наиболее распространенным причинам невозврата долгов можно отнести ...

35. При проверке надежности ссудозаемщика основное внимание следует обращать на ...

36. О возникновении у ссудозаемщика затруднений с возвратом долга можно судить по ...

37. К мерам, которые служба безопасности может применять к недобросовестному ссудозаемщику, относятся ...

38. Комплекс мер по противодействию легальной промышленной разведке включает в себя ...

39. Для обеспечения эффективной защиты от утечки информации в процессе переговоров необходимо ...

ВОПРОСЫ К ЭКЗАМЕНУ

1. Безопасность коммерческой деятельности. Закон РФ "О безопасности" (основные понятия).

2. Государственные институты обеспечения коммерческой безопасности.

3. Безопасность как состояние и как процесс.

4. Факторы угрозы.

5. Правовая основа обеспечения безопасности предпринимательской деятельности.

6. Содержание положений законодательных актов, относящихся к вопросам обеспечения предпринимательской деятельности.

7. Нормативные акты, регламентирующие охранную и детективную деятельность.

8. Субъекты и виды угроз (общая характеристика).

9. Криминальные элементы.

10. Конкуренты. 

11. Транснациональные компании и фирмы как фактор угрозы корпоративной безопасности.

12. Субъекты внутренней угрозы корпоративной безопасности.

13. Объекты защиты.

14. Характеристика мер по обеспечению предпринимательской деятельности.

15. Общепрофилактические меры.

16. Частная профилактика.

17. Меры пресечения.

18. Цели и задачи обеспечения корпоративной безопасности.

19. Принципы обеспечения корпоративной безопасности.

20. Силы и средства.

21. Ресурсы системы корпоративной безопасности.

22. Критерии оценки эффективности функционирования системы корпоративной безопасности.

23. Субъекты управления процессом обеспечения и поддержания корпоративной безопасности.

24. Роль руководителей фирмы в создании системы корпоративной безопасности.

25. Управление безопасностью по принципу отрицательной обратной связи.

26. Служба безопасности. Структура. Основные задачи.

27. Основные функциональные задачи подразделения режима и охраны.

28. Основные функции оперативного подразделения.

29. Маркетинговая разведка.

30. Информационно-аналитическая работа.

31. Обеспечение защиты электронно-вычислительной техники.

32. Взаимодействие службы безопасности фирмы с родственными службами безопасности и госструктурами.

33. Тактика осуществления охранной деятельности.

34. Общепрофилактические мероприятия, проводимые службой охраны.

35. Вооружение охранников.

36. Социальные гарантии охранников.

37. Чрезвычайные происшествия, бедствия и несчастные случаи. Действия службы безопасности в этих ситуациях.

38. Планирование действий сотрудников фирмы, компании, организации в экстремальных условиях.

39. Порядок действий в случае обнаружения взрывоопасных предметов.

40. Профилактика диверсионных и террористических актов.

41. Информационно-аналитическая служба. Основные функции и решаемые задачи.

42. Принципы организации работы информационно-аналитической службы.

43. Источники информации для информационно-аналитической службы. Общая характеристика. Степень надежности.

44. Функции службы безопасности при сопровождении внешне экономической и финансовой деятельности фирмы, компании, организации.

45. Тактика проверки финансового состояния партнеров и клиентов.

46. Роль и задачи службы безопасности в разработке и реализации кредитной политики.

47. Тактика службы безопасности при взаимодействии с недобросовестным ссудозаемщиком по поводу возврата кредита

48. Противодействие легальной промышленной разведке.

49. Система мер противодействия технической разведке.

СЛОВАРЬ ТЕРМИНОВ

Банковская тайна – разновидность коммерческой тайны, которая заключается в том, что банки стремятся скрыть сведения своих операциях в целях закрепления за собой высоких прибылей.

Безопасность информации – обеспечение защиты информации от случайного или преднамеренного доступа лиц, не имеющих на это право.

Безопасность предприятия – состояние защищенности его жизненно важных интересов от недобросовестной конкуренции, противоправной деятельности криминальных формирований и отдельных лиц, способность противостоять внешним и внутренним угрозам, сохранять стабильность функционирования и развития предприятия в соответствии с его уставными целями.

Безопасность объекта – состояние защищенности объекта от различных угроз, при котором созданы условия для нормального функционирования и строго соблюдения на нем установленных режимов.

Газовое оружие – оружие, предназначенное для временного поражения живой цели путем применения токсичных веществ, разрешенных к применению Министерством здравоохранения Российской Федерации.

Информационная система – организационно упорядоченная совокупность информационных ресурсов, технических средств, технологий, реализующих информационные процессы в традиционном или автоматизированном режиме для удовлетворения информационных потребностей пользователей.

Информация – сведения о лицах, предметах, событиях, явлениях и процессах (независимо от форм их предъявления), отраженные на материальных носителях, используемые в целях получения знаний и практических решений.

Источник информации – материальный объект, обладающий определенными сведениями (информацией), представляющими конкретный интерес для конкурентов или злоумышленников.

Канал утечки информации – варианты технологии несанкционированного доступа к информации. Существуют различные способы проникновения в систему через каналы утечки. Наиболее известные из них: подслушивание, фотографирование, перехват электромагнитных излучений, хищение документов и носителей, использование промышленных отходов, вывод из строя механизмов защиты и др.

Коммерческая тайна – информация, которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам. К ней нет свободного доступа на законном основании, и обладатель информации принимает меры к охране ее конфиденциальности (ст. 139 Гражданского кодекса Российской Федерации, ч. 1).

Конкуренты – фирмы, организации, учреждения, отдельные граждане, действия которых сознательно направлены на противодействие достижению банком, фирмой своих основных целей либо нанесению прямого ущерба их деятельности.

Конфиденциальная информация – документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации.

Кредитоспособность – наличие предпосылок для получения кредита, способность возвратить его.

Кризисный период – неблагоприятные для фирмы, компании, организации и их сотрудников финансовые, технологические и иные затруднения, возможность банкротства.

Мафия – объединение, члены которого используют его как средство круговой поруки, запугивания и принуждения в целях достижения прямого или косвенного контроля за различными видами экономической деятельности, включая торговую и банковскую сферы, концессии, подряды, оказания выгодного для себя влияния на работу административных учреждений или же для получения незаконных доходов, в том числе и путем изъятия их у других.

Организованная преступная группа – устойчивое, сплоченное объединение лиц со специальными криминальными навыками, связями, опытом, организовавшееся для систематического совершения преступлений.

Режим безопасности – совокупность норм, приемов и методов, ориентированных на достижение целей безопасности. Включает в себя режим секретности, пропускной режим, порядок охраны территорий, зон, зданий, помещений, сооружений и коммуникаций предприятий, подбор и использование кадров, порядок защиты сотрудников предприятия и членов их семей, другие нормы, направленные на противодействие внешним и внутренним угрозам предприятию.

Огнестрельное оружие – это оружие, предназначенное для механического поражения цели на расстоянии снарядом, получающим направленное движение за счет энергии порохового или иного заряда.

Платежеспособность – способность и возможность физического или юридического лица оплатить свои долги.

Система обеспечения безопасности предпринимательской деятельности – комплекс мер по выявлению, предупреждению и пресечению внешних и внутренних угроз безопасности фирмы, компании, организации.

Служба безопасности – самостоятельное структурное подразделение, созданное для осуществления охранно-сыскной деятельности в интересах собственной безопасности предприятия. Цель ее деятельности – нейтрализация внешних и внутренних угроз предприятию.

Способы действий по защите информации – действия, включающие выявление возможных каналов утечки информации, оценку степени опасности каждого канала, локализацию (подавление) опасных каналов и контроль надежности защитных мероприятий по сохранению информации.

Терроризм – крайне опасное антиобщественное явление, выражающееся в преступных действиях в виде убийств, захвата заложников, другие насильственных действий, посягающих на жизнь, здоровье, свободу и имущество граждан, установленный правопорядок и общественную безопасность.

Угрозы безопасности предпринимательской деятельности – реальные и потенциальные воздействия криминальных структур и элементов, конкурентов, занимающихся промышленной разведкой фирм и отдельных лиц, которые могут причинить ущерб интересам банков и фирм или вызвать их ликвидацию.

Экономическая безопасность – одна из основных составляющих корпоративной безопасности, представляющая собой состояние юридических и производственных отношений, организационных связей, материальных и интеллектуальных ресурсов, при котором обеспечивается нормальное производственное развитие и финансово-коммерческий успех.
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